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Prefazione

Con il secondo volume di “Applicare il
GDPR”, il Garante offre una panorami-
ca completa dei documenti di indirizzo
e orientamento prodotti dal Comitato
europeo per la protezione dei dati fra il
25 maggio 2019 e la fine del 2022, per i
quali é disponibile una versione definitiva
(al netto, quindi, di consultazioni pubbli-
che o ulteriori perfezionamenti). L'obietti-
vo perseguito é lo stesso del precedente
volume: fornire uno strumento agile e
comprensivo, di consultazione e di riferi-
mento, destinato in primo luogo a titolari
e responsabili del trattamento, ma anche
ai responsabili della protezione dei dati,
chiamati ad assistere i primi nel dare at-
tuazione adeguata e integrale alle norme
del Regolamento europeo sulla protezio-
ne dei dati personali (il GDPR). Il volume
offre, inoltre, chiarimenti e spunti di ri-
flessione a tutti coloro che vogliano com-
prendere e tutelare meglio i diritti fon-
damentali alla privacy e alla protezione
dei dati, che rappresentano strumenti di
democrazia prima ancora che facilitatori
dell'economia contemporanea.

L'arco temporale coperto da questa pub-
blicazione ha visto il manifestarsi di gran-
di sfide e problemi, non solo per la prote-
Zione dei dati, ma per la societa nel suo
complesso. In primis la pandemia di Co-
vid-19, che ha reso necessario disegnare
strumenti emergenziali di salute pubblica
garantendo sempre il corretto bilancia-
mento fra diritti egualmente fondamen-
tali, quali il diritto alla salute e quello alla

tutela della propria sfera privata rispetto
a ingerenze ingiustificate o eccessive. Su
altri versanti, sono stati anni di intenso
lavoro per il Comitato europeo e le au-
torita, che hanno avuto modo di con-
frontarsi su questioni applicative a tutto
campo anche alla luce del sempre pit
prepotente emergere di tecnologie perva-
sive e complesse come lintelligenza arti-
ficiale in tutte le sue declinazioni. Vale la
pena aggiungere, in questa prospettiva,
che numerosi sono stati gli sviluppi nor-
mativi e giurisprudenziali riferiti alla pro-
tezione dei dati negli ultimi anni, e che di
tali sviluppi si coglie un riflesso anche nei
documenti qui presentati.

Tutta la documentazione é rinvenibile
sul sito del Comitato (www.edpb.euro-
pa.eu); il volume raccoglie anche alcuni
provvedimenti del Garante, disponibili
sul sito dell'autorita (www.gpdp.it), che
integrano o specificano le prescrizioni o
le raccomandazioni del Comitato. | do-
cumenti sono stati raggruppati in cinque
macro-aree, le stesse del precedente vo-
lume (diritti degli interessati, obblighi di
titolari e responsabili, principi relativi ai
trasferimenti internazionali di dati per-
sonali, meccanismi attuativi del GDPR)
oltre a una quinta, che si aggiunge alle
precedenti, per dare conto delle attivita
a vario titolo connesse all'emergenza da
Covid-19. Completano il volume una se-
Zione contenente link e riferimenti utili, e
un mini-glossario dei principali termini e
acronimi utilizzati nei testi qui raccolti.
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Premessa
I diritti degli interessati

Il RGPD ha, da un lato, rafforzato i diritti riconosciuti agli interessati e, dall’altro
lato, ha introdotto nuovi diritti fra cui il diritto all'oblio.

Le linee guida sul consenso (aggiornate alla versione 1.1. del 4 maggio 2020)
rappresentano, in questo senso, un esempio significativo. Pur essendo il consen-
so uno dei requisiti per trattare lecitamente dati personali e non (soltanto) un
diritto degli interessati, il RGPD richiede uno sforzo di trasparenza maggiore da
parte dei titolari soprattutto quando vogliano ricorrere al consenso per trattare
dati personali. Quindi 'EDPB ha chiarito, in particolare, cosa debba intendersi
per consenso realmente ‘informato’, e come si declinano gli obblighi di traspa-
renza (non solo di informazione) rispetto agli interessati, con particolare riguar-
do proprio alla prestazione del consenso, anche evidenziando la possibilita di
alcune semplificazioni. Non si pu¢ dimenticare, infine, che molti dubbi hanno
accompagnato e accompagnano l'applicazione del requisito di un consenso
“esplicito” per il trattamento delle categorie particolari di dati personali di cui
agli artt. 9 e 10 del RGPD, e anche su questo punto le linee guida offrono indica-
zioni operative ed esempi tratti dalla prassi quotidiana anche alla luce dei con-
tributi giunti dalla consultazione pubblica indetta dall’EDPB.

Con le linee guida 5/2019 in tema di diritto all’oblio (piu correttamente, alla
cancellazione) e motori di ricerca, si sono fornite indicazioni specifiche sia sul-
le modalita per I'esercizio di uno dei diritti pit innovativi sanciti dal RGPD, sia
sui criteri che possono assistere i titolari (ossia i motori di ricerca) nel rifiutare
agli interessati tale diritto. Le linee guida si compongono infatti di due parti: la
prima si sofferma sui presupposti che inducono l'interessato ad effettuare una
richiesta di deindicizzazione; la seconda, invece, esamina il regime di eccezio-
ni, che consentono al titolare del trattamento di non adempiere alla richiesta
dell'interessato. L'art. 17 del RGPD riconosce all'interessato il diritto di ottenere
dal titolare del trattamento la cancellazione dei dati personali che lo riguarda-
no, senza ingiustificato ritardo, se sussiste almeno uno dei sei motivi elencati




dalla lett. a) alla lett. f) del suo paragrafo 1; 'EDPB li esamina tutti e di ciascuno
offre un’interpretazione orientata all’esperienza raccolta e alla giurisprudenza
(per esempio in tema di necessita del trattamento, di contemperamento con altri
diritti del titolare in caso di opposizione al trattamento da parte dell'interessato,
o rispetto alla nozione di illiceita del trattamento, e cosi via). Quanto alle ipotesi
in cuil'esercizio del diritto all’'oblio puo essere rifiutato dal titolare, le linee guida
si soffermano sul possibile contrasto fra cancellazione e “liberta di espressione”
alla luce della giurisprudenza Ue e CEDU nonché sulla possibile esistenza di ob-
blighi di pubblicazione sanciti per legge, e sottolineano come il motore di ricer-
ca debba essere in grado di dimostrare che la cancellazione di un determinato
contenuto della pagina dei risultati rappresenta un grave ostacolo o impedisce
del tutto il raggiungimento delle finalita di archiviazione nell’interesse pubblico,
ricerca scientifica o storica o per scopi statistici.

Premessa
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1. Basigiuridiche di una richiesta di deindicizzazione ai sensi del RGPD

1.1 Motivazione 1: il diritto di chiedere la deindicizzazione quando i dati
personali non sono piu necessari rispetto al trattamento del fornitore
del motore di ricerca (articolo 17, paragrafo 1, lettera a))

1.2 Motivazione 2: il diritto di chiedere la deindecizzazione quando I'in-
teressato revoca il consenso nel caso in cui il fondamento giuridico
del trattamento sia conforme all’articolo 6, paragrafo 1, lettera a)

1.3 Motivazione 3: il diritto di chiedere la deindicizzazione quando I'in-
teressato ha esercitato il diritto di opporsi al trattamento dei suoi dati
personali (articolo 17, paragrafo 1, lettera b))

1.4 Motivazione 4: il diritto di chiedere la deindicizzazione quando i dati
personali sono stati trattati illecitamente (articolo 17, paragrafo 1,
lettera d))

1.5 Motivazione 5: il diritto di chiedere la deindicizzazione quando i dati
personali sono stati cancellati per adempiere un obbligo legale (arti-
colo 17, paragrafo 1, lettera e))

1.6 Motivazione 6: il diritto di chiedere la deindicizzazione quando i dati
personali sono stati raccolti relativamente all'offerta di servizi della
societa dell'informazione a minori (articolo 17, paragrafo 1, lettera f))
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2. Le eccezioni al diritto di chiedere la deindicizzazione ai sensi dell’articolo
17, paragrafo 3

2.1 1l trattamento € necessario per l'esercizio del diritto alla liberta di
espressione e di informazione

2.2 Iltrattamento € necessario per 'adempimento di un obbligo legale cui
€ soggetto il titolare del trattamento o per I'esecuzione di un compito
svolto nel pubblico interesse oppure nell’esercizio di pubblici poteri di
cui e investito il titolare del trattamento

2.2.1 Obbligo legale
2.2.2 Esecuzione di un compito svolto nel pubblico interesse oppure
nell’esercizio di pubblici poteri

2.3 Motivi di interesse pubblico nel settore della sanita pubblica

2.4 Finalita di archiviazione nel pubblico interesse, di ricerca scientifica
o storica o finalita statistiche conformemente all’articolo 89, paragrafo
1, nella misura in cui il diritto di cui al paragrafo 1 rischi di rendere
impossibile o di pregiudicare gravemente il conseguimento degli
obiettivi di tale trattamento

2.5 Accertamento, esercizio o difesa di un diritto in sede giudiziaria



IL COMITATO EUROPEO PER LA PROTEZIONE DEI DATI

visto l'articolo 70, paragrafo 1, lettera e), del regolamento (UE) 2016/679 del Par-
lamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (in appresso «RGPD»),
visto I'accordo SEE, in particolare l'allegato XI e il protocollo n. 37 dello stesso,
modificati dalla decisione del Comitato misto SEE n. 154/2018 del 6 luglio 2018%,

visti I'articolo 12 e I'articolo 22 del regolamento interno,

HA ADOTTATO LE SEGUENTI LINEE GUIDA:

dei motori di ricerca, ai sensi del RGPD (parte 1) - Versione 2.0

Linee guida 5/2019 sui criteri per ’esercizio del diritto all’'oblio nel caso
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INTRODUZIONE

1.

In esito alla sentenza Costeja della Corte di giustizia dell'Unione europea
(«CGUE») del 13 maggio 20142, un interessato puo richiedere al fornitore di
un motore di ricerca online («fornitore del motore di ricerca»)3, di cancel-
lare uno o piu link verso pagine web dall’elenco di risultati che appare dopo
una ricerca effettuata a partire dal suo nome.

Secondo la relazione sulla trasparenza di Google?, la percentuale di URL che
Google non ha rimosso dall’elenco non ¢ aumentata nel corso degli ultimi
5 anni dopo I'emanazione di detta sentenza. Tuttavia, successivamente alla
sentenza della CGUE, gli interessati sembrano essere pitl consapevoli del
loro diritto di presentare un reclamo avverso il rifiuto delle loro richieste di
deindicizzazione, considerato che le autorita di controllo hanno osservato
un aumento del numero di reclami riguardanti il rifiuto da parte dei fornitori
di motori di ricerca di deindicizzare link.

Il comitato europeo per la protezione dei dati («comitato»), conformemente
al proprio piano d’azione, sta sviluppando linee guida in merito all’artico-
lo 17 del regolamento generale sulla protezione dei dati (<kRGPD»). Fino a
quando tali linee guida non saranno ultimate, le autorita di controllo devono
continuare a gestire e a svolgere indagini sui reclami presentati dagli inte-
ressati nella misura del possibile e in maniera ragionevolmente tempestiva.

Pertanto, il presente documento intende fornire un’interpretazione del di-
ritto all’'oblio nei casi dei motori di ricerca alla luce delle disposizioni dell’ar-
ticolo 17 del RGPD (il «diritto di richiedere la deindicizzazione»). Difatti, il
diritto all'oblio e stato introdotto, in particolare, nel quadro dell’articolo 17
del RGPD per tenere conto del diritto di richiedere la deindicizzazione stabi-
lito dalla sentenza Costeja.

Tuttavia, come previsto dalla direttiva 95/46/CE del 24 ottobre 1995 (la «di-
rettiva») e come statuito dalla CGUE nella succitata sentenza Costeja®, il di-
ritto di richiedere la deindicizzazione implica due diritti (il diritto di oppo-
sizione e il diritto alla cancellazione RGPD). L’applicazione dell’articolo 21 e
infatti espressamente prevista quale terzo motivo per esercitare il diritto alla
cancellazione. Pertanto, sia l'articolo 17 sia I'articolo 21 del RGPD possono
fungere da fondamento giuridico per le richieste di deindicizzazione. Il dirit-
to di opposizione e il diritto di ottenere la cancellazione erano gia stati rico-
nosciuti dalla direttiva. Tuttavia, come vedremo, la formulazione del RGPD
richiede un adeguamento dell'interpretazione di tali diritti.

A titolo preliminare occorre osservare che, mentre l'articolo 17 del RGPD e
applicabile a tutti i titolari del trattamento, il presente documento si concen-
tra esclusivamente sul trattamento da parte dei fornitori di motori di ricerca
e sulle richieste di deindicizzazione presentate dagli interessati.

Occorre svolgere alcune considerazioni per quanto concerne I'applicazione
dell’articolo 17 del RGPD in rapporto al trattamento dei dati da parte di un
fornitore di motore di ricerca. A tal proposito, € necessario precisare che il
trattamento dei dati personali effettuato nel quadro dell’attivita del fornitore



10.

11.

12.

di un motore di ricerca deve essere distinto dal trattamento operato degli
editori dei siti web di terzi (come i mezzi di comunicazione) che forniscono
contenuti giornalistici online®.

Se un interessato ottiene la deindicizzazione di un particolare contenuto, cio
determina la cancellazione di tale contenuto specifico dall’elenco dei risul-
tati di ricerca relativi all'interessato, quando la ricerca ¢, in via generale, ef-
fettuata a partire dal suo nome. Il contenuto restera tuttavia disponibile se
vengono utilizzati altri criteri di ricerca.

Le richieste di deindicizzazione non comportano la cancellazione completa
dei dati personali. Infatti, i dati personali non saranno cancellati né dal sito
web di origine né dall’indice e dalla cache del fornitore del motore di ricer-
ca. Ad esempio, un interessato puo richiedere la rimozione dall’indice di un
motore di ricerca di dati personali provenienti da un mezzo di comunicazio-
ne, quale un articolo di giornale. In questo caso, il link ai dati personali puo
essere rimosso dall'indice del motore di ricerca, ma l'articolo in questione
restera comungque sotto il controllo del mezzo di comunicazione e puo rima-
nere pubblicamente disponibile e accessibile, sebbene non sia piu visibile
nei risultati di ricerca basati sulle interrogazioni che includono, in linea di
principio, il nome dell’interessato.

Tuttavia, i fornitori di motori di ricerca non sono esonerati, in via generale,
dall’'obbligo di cancellazione completa. In alcuni casi eccezionali, dovranno
effettuare la cancellazione effettiva e completa dei propri indici o cache. Ad
esempio, nei casi in cui i fornitori di motori di ricerca non rispettassero piu
le richieste robots.txt attuate dall’editore originario, avrebbero effettivamen-
te I'obbligo di cancellare completamente 'URL corrispondente al contenuto,
a differenza della deindicizzazione che é principalmente basata sul nome
dell'interessato.

Il presente documento affronta due temi. Il primo tema riguarda i motivi che
un interessato puo invocare per chiedere la deindicizzazione a un fornitore
di motore di ricerca ai sensi dell’articolo 17, paragrafo 1, del RGPD. Il secon-
do riguarda le eccezioni al diritto di richiedere la deindicizzazione ai sensi
dell’articolo 17, paragrafo 3, del RGPD. Il presente documento sara integrato
da un allegato dedicato alla valutazione dei criteri per gestire i reclami rela-
tivi al diniego di un richiesta di deindicizzazione.

Il presente documento non tratta dell’articolo 17, paragrafo 27, del RGPD. Tale
articolo impone infatti ai titolari del trattamento che hanno reso pubblici
dati personali di informare i titolari che hanno successivamente riutilizzato
tali dati personali mediante link, copia o riproduzione. Tale obbligo di infor-
mazione non si applica ai fornitori di motori di ricerca quando trovano infor-
mazioni contenenti dati personali pubblicate o rese disponibili su Internet
da terzi, le indicizzano in maniera automatica, le memorizzano temporane-
amente e infine le mettono a disposizione degli utenti di Internet secondo un
determinato ordine di preferenza®. Inoltre, I'articolo non impone ai fornitori
di motori di ricerca, che hanno ricevuto una richiesta di deindicizzazione da
parte di un interessato, di informare il terzo che ha reso pubblica tale infor-

Linee guida 5/2019 sui criteri per ’esercizio del diritto all’'oblio nel caso

dei motori di ricerca, ai sensi del RGPD (parte 1) - Versione 2.0
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mazione su Internet. Questo obbligo intende rafforzare la responsabilita dei
titolari originari del trattamento e impedire il moltiplicarsi delle iniziative
assunte dagli interessati. A tal proposito, rimane valido quanto affermato dal
gruppo “Articolo 297, ossia che i fornitori di motori di ricerca «non dovrebbero,
quale prassi generale, informare i webmaster delle pagine deindicizzate del fatto che
non si riesca ad accedere ad alcune pagine web dal motore di ricerca in risposta ad
una specifica interrogazione» in quanto «non esiste alcun fondamento giuridico per
una tale comunicazione ai sensi della normativa UE sulla protezione dei dati»®. Si
prevede di sviluppare linee guida specifiche e distinte anche in merito all’ar-
ticolo 17, paragrafo 2, del RGPD.

1. BASI GIURIDICHE DI UNA RICHIESTA DI DEINDICIZZAZIONE AI SENSI
DEL RGPD

13.

14.

15.

16.

17.

Il diritto di richiedere la deindicizzazione previsto dall’articolo 17 del RGPD
non inficia le conclusioni della sentenza Costeja, in cui la CGUE ha statuito
che una richiesta di deindicizzazione trovava fondamento nel diritto di retti-
fica/cancellazione e nel diritto di opposizione ai sensi, rispettivamente, degli
articoli 12 e 14 della direttiva.

L’articolo 17, paragrafo 1, stabilisce un principio generale per cancellare i

dati nei sei casi seguenti:

a. idati personali non sono piu necessari rispetto alle finalita per le quali
sono stati raccolti o altrimenti trattati (articolo 17, paragrafo 1, lettera a);

b. linteressato revoca il consenso su cui si basa il trattamento (articolo 17,
paragrafo 1, lettera b);

c. linteressato esercita il diritto di opporsi al trattamento dei suoi dati per-
sonali ai sensi dell’articolo 21, paragrafi 1 e 2, del RGPD;

d. 1idatipersonalisono stati trattati illecitamente (articolo 17, paragrafo 1, let-
tera d);

e. lacancellazione adempie un obbligo legale (articolo 17, paragrafo 1, lettera e);

f. idati personali sono stati raccolti relativamente all'offerta di servizi della
societa dell'informazione a minori (articolo 17, paragrafo 1, lettera f), che
rinvia all'articolo 8, paragrafo 1).

Sebbene tutti i motivi di cui all’'articolo 17 siano teoricamente applicabili
quando si tratta di procedere a una deindicizzazione, in pratica alcuni non
verranno mai utilizzati o lo saranno solo raramente, come nel caso della re-
voca del consenso (cfr. motivo 2 di seguito).

Un interessato potrebbe tuttavia presentare una richiesta di deindicizzazio-
ne a un fornitore di motori di ricerca sulla base di uno o pit motivi. Ad esem-
pio, un interessato potrebbe richiedere la deindicizzazione perché non ritie-
ne pit necessario che i suoi dati personali siano trattati dal motore di ricerca
(articolo 17, paragrafo 1, lettera a)) ed esercitare anche il diritto di opporsi
al trattamento ai sensi dell’articolo 21, paragrafo 1, del RGPD (articolo 17,
paragrafo 1, lettera c)).

Onde valutare i reclami riguardanti un fornitore di motori di ricerca che si e



rifiutato di cancellare un particolare risultato di ricerca ai sensi dell’artico-
lo 17 del RGPD, le autorita di controllo dovrebbero stabilire se il contenuto
cui si riferisce un URL debba essere deindicizzato o meno. Nell’analizzare il
merito del reclamo, le autoritd dovrebbero quindi tenere conto della natura
del contenuto reso disponibile dagli editori dei siti web terzi.

1.1 MOTIVAZIONE 1: IL DIRITTO DI CHIEDERE LA DEINDICIZZAZIONE QUANDO
I DATI PERSONALI NON SONO PIU NECESSARI RISPETTO AL TRATTAMENTO
DEL FORNITORE DEL MOTORE DI RICERCA (ARTICOLO 17, PARAGRAFO 1,
LETTERA A))

18.

19.

20.

21.

Ai sensi dell’articolo 17, paragrafo 1, lettera a), del RGPD, un interessato puo
richiedere a un fornitore di motore di ricerca, a seguito di una ricerca effet-
tuata in via generale a partire dal suo nome, di rimuovere contenuti dall’e-
lenco dei risultati di ricerca, qualora i dati personali dell'interessato apparsi
in questi risultati di ricerca non siano piu necessari rispetto alle finalita del
trattamento del motore di ricerca.

Questa disposizione consente a un interessato di chiedere la deindicizzazio-
ne delle informazioni personali che lo riguardano rese accessibili per un pe-
riodo superiore a quello necessario per il trattamento ad opera del fornitore
del motore di ricerca. Tuttavia, tale trattamento ¢ effettuato in particolare
per rendere le informazioni piu facilmente accessibili agli utenti di Internet.
Nell’ambito del diritto di chiedere la deindicizzazione, deve essere raggiunto
un equilibrio tra la tutela della vita privata e gli interessi degli utenti di In-
ternet ad avere accesso all'informazione. In particolare, occorre valutare se
con il passare del tempo i dati personali siano diventati obsoleti o non siano
stati aggiornati.

Ad esempio, un interessato puo esercitare il diritto di chiedere la deindiciz-
zazione ai sensi dell’articolo 17, paragrafo 1, lettera a), quando:

le informazioni che lo riguardano detenute da un’impresa sono state elimi-
nate dal registro pubblico;

un link a un sito web di un’azienda contiene i suoi dati di contatto sebbene
non lavori pit per quell’azienda;

€ necessario pubblicare informazioni su Internet per diversi anni in adem-
pimento di un obbligo legale e queste sono rimaste online per un periodo di
tempo superiore a quanto specificato dalla legislazione.

Come dimostrato dagli esempi, un interessato puo chiedere in particolare la
deindicizzazione di un determinato contenuto, laddove le informazioni per-
sonali siano chiaramente inesatte perché obsolete o datate. Una tale valuta-
zione dipendera, tra l'altro, dalle finalita del trattamento originario. Di conse-
guenza, le autorita di controllo dovrebbero anche tenere conto dei periodi di
conservazione iniziali dei dati personali, ove disponibili, allorché effettuano
la loro analisi in merito alle richieste di deindicizzazione ai sensi dell’artico-
lo 17, paragrafo 1, lettera a), del RGPD.
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1.2 MOTIVAZIONE 2: IL DIRITTO DI CHIEDERE LA DEINDICIZZAZIONE
QUANDO I'INTERESSATO REVOCA IL CONSENSO NEL CASO IN CUI

IL FONDAMENTO GIURIDICO DEL TRATTAMENTO SIA CONFORME
ALL'ARTICOLO 6, PARAGRAFO 1, LETTERA A), O ALLARTICOLO 9, PARAGRAFO 2,
LETTERA A), DEL RGPD E SE NON SUSSISTE ALTRO FONDAMENTO GIURIDICO
PER IL TRATTAMENTO (ARTICOLO 17, PARAGRAFO 1, LETTERA B))

22.

23.

24.

25.

Ai sensi dell’articolo 17, paragrafo 1, lettera b), del RGPD, un interessato puo
ottenere la cancellazione dei dati personali che lo riguardano se revoca il
consenso al trattamento.

In caso di deindicizzazione, cio significherebbe che il fornitore del motore di
ricerca si sarebbe avvalso del consenso dell'interessato quale base legale per
il trattamento. L'articolo 17, paragrafo 1, del RGPD solleva infatti la questio-
ne della base legale del trattamento utilizzata da un fornitore del motore di
ricerca per produrre i risultati del motore di ricerca, tra cui i dati personali.
Per tale ragione, sembra improbabile che una richiesta di deindicizzazione
sia presentata da un interessato che desideri revocare il consenso perché
il titolare del trattamento, a cui ha dato il proprio consenso, € I'editore web
e non il gestore del motore di ricerca che indicizza i dati. Questa interpre-
tazione e stata confermata dalla CGUE nella propria sentenza C-136-17 del
24 settembre 2019 (la «<sentenza Google 2»)'°. La Corte indica che «(..) il con-
senso deve essere “specifico” e vertere quindi specificamente sul trattamento effettua-
to nellambito dell'attivita del motore diricerca (...). Orbene, in pratica é difficilmente
ipotizzabile (...) che il gestore di un motore di ricerca chieda il consenso esplicito degli
interessati prima di procedere, per le necessita della sua attivita di indicizzazione, al
trattamento dei dati personali che li riguardano. In ogni caso, (...) il fatto stesso che
una persona presenti una richiesta di deindicizzazione significa, in linea di principio,
che, quanto meno alla data di tale richiesta, non acconsente piu al trattamento effet-
tuato dal gestore del motore di ricerca.»

Ciononostante, se un interessato revocasse il proprio consenso a utilizzare
i suoi dati su una particolare pagina web, I'editore originario di tale pagina
web dovrebbe informare i fornitori di motori di ricerca che hanno indicizza-
toidati ai sensi dell’articolo 17, paragrafo 2, del RGPD. L'interessato avrebbe
comunque diritto a ottenere la deindicizzazione dei dati personali che lo ri-
guardano, ma in tal caso ai sensi dell’articolo 17, paragrafo 1, lettera c).

1.3 MOTIVAZIONE 3: IL DIRITTO DI CHIEDERE LA DEINDICIZZAZIONE QUANDO
L'INTERESSATO HA ESERCITATO IL DIRITTO DI OPPORSI AL TRATTAMENTO
DEI SUOI DATI PERSONALI (ARTICOLO 17, PARAGRAFO 1, LETTERA C))

26.

Ai sensi dell’articolo 17, paragrafo 1, lettera c) del RGPD, un interessato puo
ottenere la cancellazione dei dati personali che lo riguardano dal fornitore
del motore diricerca,laddove I'interessato si opponga al trattamento ai sensi
dell’articolo 21, paragrafo 1, del RGPD e non sussiste alcun motivo legittimo
prevalente per procedere al trattamento ad opera del titolare.



27.

28.

29.

30.

31.

32.

Il diritto di opposizione offre agli interessati maggiori garanzie, poiché non
limita i motivi in base ai quali gli interessati possono chiedere la deindiciz-
zazione come invece avviene nel caso dell’articolo 17, paragrafo 1, del RGPD.

Il diritto di opporsi al trattamento e stato previsto dall’articolo 14 della diret-
tiva' e ha costituito un fondamento giuridico delle richieste di deindicizza-
zione sin dalla sentenza Costeja. Tuttavia, le differenze nella formulazione
dell’articolo 21 del RGPD e dell’articolo 14 della direttiva indicano che vi pos-
sono essere anche differenze nella rispettiva applicazione.

Ai sensi della direttiva, I'interessato doveva basare la propria richiesta su
«motivi preminenti e legittimi, derivanti dalla sua situazione particolare». Quanto
al RGPD, un interessato puo opporsi al trattamento «per motivi connessi alla sua si-
tuazione particolare». Pertanto, questi non deve piu dimostrare I'esistenza di
«motivi preminenti e legittimi».

I RGPD modifica pertanto I'onere della prova, stabilendo una presunzione a
favore dell'interessato e obbligando, al contrario, il titolare del trattamento a
dimostrare l'esistenza di «motivi legittimi cogenti per procedere al trattamento»
(articolo 21, paragrafo 1). Pertanto, quando un fornitore di motore di ricerca
riceve una richiesta di deindicizzazione fondata sulla situazione particolare
dell'interessato, € tenuto ora a cancellare i dati personali ai sensi dell’arti-
colo 17, paragrafo 1, lettera c), del RGPD, a meno che possa dimostrare che
sussiste un «motivo legittimo prevalente» per I'inclusione in un elenco dello
specifico risultato di ricerca che, in combinato disposto con l'articolo 21, pa-
ragrafo 1, configuri «motivi legittimi cogenti (...) che prevalgono sugli interessi, sui
diritti e sulle liberta dell’interessato». 11 fornitore del motore di ricerca puo sta-
bilire se sussiste un «motivo legittimo prevalente», inclusa qualsiasi esenzione
prevista dall’articolo 17, paragrafo 3, del RGPD. Tuttavia, se il fornitore del
motore diricerca non dimostra l'esistenza di un motivo legittimo prevalente,
I'interessato ha il diritto di ottenere la deindicizzazione ai sensi dell’artico-
lo 17, paragrafo 1, lettera c¢), del RGPD. Di fatto, le richieste di deindicizzazio-
ne comportano ora la necessita di un bilanciamento tra le ragioni riguardan-
ti la situazione particolare dell'interessato e i motivi legittimi e cogenti del
fornitore del motore di ricerca. Il bilanciamento tra la tutela della vita privata
e gliinteressi degli utenti di Internet ad avere accesso all'informazione come
stabilito dalla CGUE nella sentenza Costeja puo essere pertinente ai fini di
questa valutazione, cosi come quello realizzato dalla Corte europea dei diritti
dell'uomo (Corte EDU) nelle sentenze relative alla liberta di informazione.

Pertanto, i criteri di deindicizzazione definiti dal gruppo "Articolo 29” nel-
le linee guida sull’attuazione della sentenza della Corte di giustizia dell’U-
nione nella causa C-131/12 «Google Spain SL e Google Inc. contro Agencia
Espafola de Protecciéon de Datos (AEPD) e Mario Costeja Gonzalez» possono
ancora essere utilizzati dai fornitori di motori di ricerca e dalle autorita di
controllo per valutare una richiesta di deindicizzazione fondata sul diritto di
opposizione (articolo 17, paragrafo 1, lettera c), del RGPD).

A tal proposito, la richiesta di deindicizzazione si fondera sulla «situazione
particolare» dell’interessato (ad esempio, la circostanza per cui un risultato
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33.

diricerca arreca danno a un interessato nella ricerca di un impiego o mina la

sua reputazione nella vita personale) che sara presa in considerazione nello

stabilire il bilanciamento tra i diritti personali e il diritto all'informazione, in
aggiunta ai criteri classici per gestire le richieste di deindicizzazione, quali:

+ linteressato non é una figura pubblica;

« le informazioni in questione non sono attinenti alla vita professionale
dell'interessato, ma si ripercuotono sulla sua vita privata;

« le informazioni costituiscono incitamento all'odio, calunnia, diffamazio-
ne o analoghi reati di opinione contro l'interessato come sancito da una
decisione giudiziale;

- idati sembrano verificati, ma sono di fatto inesatti;

+ le informazioni si riferiscono a un reato di gravita relativamente minore
commesso molto tempo prima e arrecano pregiudizio all’'interessato.

Tuttavia, tali criteri non dovranno essere esaminati in assenza di elementi
che comprovino la sussistenza di motivi legittimi e cogenti per rifiutare la
richiesta.

1.4 MOTIVAZIONE 4: IL DIRITTO DI CHIEDERE LA DEINDICIZZAZIONE
QUANDO I DATI PERSONALI SONO STATI TRATTATI ILLECITAMENTE
(ARTICOLO 17, PARAGRAFO 1, LETTERA D))

34.

35.

36.

Ai sensi dell’articolo 17, paragrafo 1, lettera d), del RGPD, un interessato puo
ottenere la cancellazione dei dati personali che lo riguardano nel caso in cui
questi siano stati trattati illecitamente.

Il concetto di trattamento illecito va innanzitutto interpretato alla luce
dell’articolo 6 del RGPD sulla liceita del trattamento. Gli altri principi stabiliti
dal RGPD (come i principi dell’articolo 5 del RGPD o di altre disposizioni del
capo II) possono contribuire a tale interpretazione.

Questo concetto va, in secondo luogo, interpretato estensivamente quale vio-
lazione di una disposizione di legge diversa dal RGPD. Tale interpretazione
deve basarsi su elementi oggettivi alla luce del diritto o della giurisprudenza
nazionali. Ad esempio, una richiesta di deindicizzazione & accolta laddove
I'indicizzazione & stata vietata espressamente da un’ordinanza del tribunale.

Qualora un fornitore di motore di ricerca non sia in grado di dimostrare
l'esistenza di un fondamento giuridico per il trattamento, una richiesta di
deindicizzazione puo rientrare nell’ambito di applicazione dell’articolo 17,
paragrafo 1, lettera d), del RGPD, poiché il trattamento dei dati personali in
questi casi deve essere considerato illecito. Tuttavia, occorre ricordare che
nel caso di illiceita del trattamento originario, I'interessato ha comunque il
diritto di chiedere la deindicizzazione ai sensi dell'articolo 17, paragrafo 1,
lettera c), del RGPD.



1.5 MOTIVAZIONE 5: IL DIRITTO DI CHIEDERE LA DEINDICIZZAZIONE QUANDO
I DATT PERSONALI SONO STATI CANCELLATI PER ADEMPIERE UN OBBLIGO
LEGALE (ARTICOLO 17, PARAGRAFO 1, LETTERA E))

37. Ai sensi dell’articolo 17, paragrafo 1, lettera e), del RGPD, un interessato puo
chiedere al fornitore del motore di ricerca di deindicizzare uno o piu risul-
tati di ricerca, se i dati personali devono essere cancellati per adempiere un
obbligo legale previsto dal diritto dell’'Unione o dello Stato membro cui & sog-
getto il fornitore del motore di ricerca.

38. La necessita di adempiere un obbligo legale puo derivare da un’ingiunzio-
ne, da una espressa previsione del diritto interno o dell’'Unione in quanto
sussiste un «obbligo legale alla cancellazione» o dalla semplice violazione
del periodo di conservazione da parte del fornitore del motore di ricerca. Un
esempio potrebbe essere rappresentato dalla non osservanza del periodo
di conservazione fissato per legge (anche se questa ipotesi riguarda princi-
palmente i documenti pubblici). In un caso del genere potrebbero ricadere
anche dati non anonimizzati o identificativi messi a disposizione come dati
aperti.

1.6 MOTIVAZIONE 6: IL DIRITTO DI CHIEDERE LA DEINDICIZZAZIONE QUANDO
I DATI PERSONALI SONO STATI RACCOLTI RELATIVAMENTE ALL'OFFERTA

DI SERVIZI DELLA SOCIETA DELL'INFORMAZIONE A MINORI (ARTICOLO 17,
PARAGRAFO 1, LETTERA F))

dei motori di ricerca, ai sensi del RGPD (parte 1) - Versione 2.0

39. Ai sensi dell’articolo 17, paragrafo 1, lettera f), del RGPD, un interessato puo
chiedere a un fornitore del motore di ricerca di deindicizzare uno o piu risul-
tati se i dati personali sono stati raccolti relativamente all'offerta di servizi
della societa dell'informazione a minori, nei termini di cui all’articolo 8, pa-
ragrafo 1, del RGPD.

Linee guida 5/2019 sui criteri per ’esercizio del diritto all’'oblio nel caso

40. L’articolo riguarda I'offerta diretta di servizi della societa dell'informazione e
nessun altro tipo di trattamento. Il RGPD non definisce i servizi della societa
dell'informazione, ma rimanda alle definizioni esistenti nel diritto dell'UE*2,
Vi sono difficolta nell'interpretazione in quanto il considerando 18 della
direttiva 2000/31/CE del Parlamento europeo e del Consiglio, dell’8 giu-
gno 2000, fornisce una definizione ampia e ambigua del concetto di «offer-
ta diretta di servizi della societa dell'informazione». Essa indica soprattutto che
questi servizi «abbracciano una vasta gamma di attivita economiche svolte in linea
(on line)», ma specifica che non si tratta esclusivamente di «servizi che portano
a stipulare contratti in linea ma anche di servizi non remunerati dal loro destina-
tario, nella misura in cui costituiscono un’attivita economica, come l'offerta di
informazioni o comunicazioni commerciali in linea o la fornitura di strumenti per
la ricerca, l'accesso e il reperimento di dati», definendo poi i criteri di un’attivita
economica.

41. Da quanto precede si desume che le attivita dei fornitori di motori di ricer-
ca rientrano probabilmente nell'ambito di applicazione dell'offerta diret-
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ta di servizi della societa dell'informazione. Tuttavia, i fornitori di motori
di ricerca non verificano se i dati personali che indicizzano riguardino o
meno un minore. Alla luce delle loro specifiche responsabilita e fatta salva
l'applicazione dell’articolo 17, paragrafo 3, del RGPD, essi dovrebbero pero
deindicizzare un contenuto riguardante un minore ai sensi dell’articolo 17,
paragrafo 1, lettera c), del RGPD, riconoscendo che il fatto di essere un mino-
re € un valido «motivo connesso ad una situazione particolare» (articolo 21
del RGPD) e che «i minori meritano una specifica protezione relativamente ai loro
dati personali»” (considerando 38 del RGPD). In tal caso, deve essere preso in
considerazione 'ambito della raccolta dei dati personali da parte del titolare
del trattamento. In particolare, si deve tenere conto della data di inizio del
trattamento da parte del sito web originario quando un interessato chiede la
deindicizzazione dello specifico contenuto.

2.LE ECCEZIONI AL DIRITTO DI CHIEDERE LA DEINDICIZZAZIONE AI SENSI
DELL’ARTICOLO 17, PARAGRAFO 3

42.

43.

L’articolo 17, paragrafo 3, del RGPD afferma che i paragrafi 1 e 2 dell’artico-

lo 17 del RGPD non si applicheranno quando il trattamento € necessario:

a. perlesercizio del diritto alla liberta di espressione e di informazione (ar-
ticolo 17, paragrafo 3, lettera a));

b. perladempimento di un obbligo legale che richieda il trattamento previ-
sto dal diritto dell'Unione o dello Stato membro cui e soggetto il titolare
del trattamento o per l'esecuzione di un compito svolto nel pubblico in-
teresse oppure nell’esercizio di pubblici poteri di cui & investito il titolare
del trattamento (articolo 17, paragrafo 3, lettera b)),

c. per motivi di interesse pubblico nel settore della sanita pubblica in con-
formita dell’articolo 9, paragrafo 2, lettere h) e i), e dell’articolo 9, para-
grafo 3 (articolo 17, paragrafo 3, lettera c));

d. afinidi archiviazione nel pubblico interesse, di ricerca scientifica o sto-
rica o a fini statistici conformemente all’articolo 89, paragrafo 1, nella
misura in cui il diritto di cui al paragrafo 1 rischi di rendere impossibile
o di pregiudicare gravemente il conseguimento degli obiettivi di tale trat-
tamento (articolo 17, paragrafo 3, lettera d)); o

e. per laccertamento, l'esercizio o la difesa di un diritto in sede giudiziaria
(articolo 17, paragrafo 3, lettera e)).

Questa sezione intende dimostrare che la maggior parte delle eccezioni di
cui all'articolo 17, paragrafo 3, del RGPD non sembrano attagliarsi alle ri-
chieste di deindicizzazione. Tale inadeguatezza depone a favore dell’appli-
cazione dell’articolo 21 del RGPD per le richieste di deindicizzazione. In ogni
caso, occorre ricordare che le eccezioni di cui all’'articolo 17, paragrafo 3,
del RGPD possono essere invocate quali motivi legittimi prevalenti ai sensi
dell’articolo 17, paragrafo 1, lettera c), del RGPD.



2.1 IL TRATTAMENTO E NECESSARIO PER L’ESERCIZIO DEL DIRITTO ALLA LI-
BERTA DI ESPRESSIONE E DI INFORMAZIONE

44.

45.

46.

47.

48.

49.

Questa eccezione all'applicazione dell’articolo 17, paragrafo 1, del RGPD
deve essere interpretata e applicata nell’ambito delle caratteristiche che de-
finiscono la cancellazione. L'articolo 17, paragrafo 1, del RGPD é formula-
to nei termini di un mandato chiaro e incondizionato rivolto ai titolari del
trattamento. Se le condizioni stabilite nell’articolo 17, paragrafo 1, del RGPD,
sono soddisfatte, il titolare del trattamento «ha l'obbligo di cancellare senza in-
Siustificato ritardo i dati personali». Tuttavia, non si tratta di un diritto assoluto.
Le eccezioni di cui all’'articolo 17, paragrafo 3, del RGPD, individuano i casiin
cui questo obbligo non si applica.

Tuttavia, I'equilibrio tra la tutela dei diritti delle parti interessate e la liberta
di espressione, incluso il libero accesso alle informazioni, costituisce parte
integrante dell’articolo 17 del RGPD.

La CGUE ha riconosciuto nella sentenza Costeja, e lo ha ripetuto di recente
nella sentenza Google 2, che il trattamento effettuato da un fornitore di mo-
tore di ricerca puo incidere significativamente sui diritti fondamentali alla
vita privata e alla protezione dei dati quando la ricerca e effettuata utilizzan-
do il nome di un interessato.

Nel valutare i diritti e le liberta degli interessati e gli interessi degli utenti di
Internet ad avere accesso all'informazione tramite il fornitore del motore di
ricerca, la Corte ha fornito la seguente interpretazione: «Se indubbiamente i
diritti della persona interessata tutelati da tali articoli prevalgono, di norma, anche
sul citato interesse degli utenti di Internet, tale equilibrio puo nondimeno dipendere,
in casi particolari, dalla natura dell'informazione di cui trattasi e dal suo carattere
sensibile per la vita privata della persona suddetta, nonché dall'interesse del pubblico
a disporre di tale informazione, il quale puo variare, in particolare, a seconda del
ruolo che tale persona riveste nella vita pubblica.»'®

La Corte ha altresi ritenuto che i diritti degli interessati prevarranno, in linea
generale'®, sull'interesse degli utenti di Internet ad avere accesso all'infor-
mazione tramite il fornitore del motore di ricerca. Tuttavia, ha individuato
diversi fattori che possono influenzare tale determinazione. Tra di essi figu-
rano: la natura dell'informazione o il suo carattere sensibile, in particolare
I'interesse degli utenti di Internet ad avere accesso all'informazione, il quale
puo variare a seconda del ruolo che tale persona interessata riveste nella vita
pubblica.

L’analisi svolta dalla Corte in tema di deindicizzazione implica che, nel va-
lutare le richieste di deindicizzazione, la decisione sul mantenimento o
il blocco dei risultati di ricerca da parte del fornitore del motore di ricerca
debba necessariamente valutare quale sarebbe I'impatto di una decisione di
deindicizzazione sull’accesso alle informazioni da parte degli utenti di Inter-
net'®, Tale impatto non comporta per forza di cose il rigetto di una richiesta
di deindicizzazione. Come confermato dalla Corte, una tale interferenza con
i diritti fondamentali dell’interessato deve essere giustificata dall'interesse
preponderante del pubblico ad avere accesso all'informazione.

dei motori di ricerca, ai sensi del RGPD (parte 1) - Versione 2.0
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50.

51.

52.

53.

54.

La Corte ha altresi distinto tra la legittimita della diffusione di informazio-
ni da parte dell’editore di un sito web e la legittimita di tale diffusione da
parte del fornitore del motore di ricerca. La Corte ha riconosciuto che I'atti-
vita di un editore web puo perseguire esclusivamente i fini giornalistici, nel
qual caso l'editore web beneficerebbe delle esenzioni che gli Stati membri
possono stabilire in questi casi sulla base dell’articolo 9 della direttiva (at-
tualmente articolo 85, paragrafo 2, del RGPD). A tal proposito, nella sentenza
«M.L. e W.W. contro Germania», del 28 giugno 2018, la Corte EDU indica che
l'equilibrio degli interessi in gioco puo produrre risultati diversi in base alla
specifica richiesta — distinguendo tra i) una richiesta di cancellazione rivolta
all’editore originario, la cui attivita é il nucleo essenziale di cio che mira a
tutelare la liberta di espressione e ii) una richiesta nei confronti del motore
di ricerca, il cui primo interesse non € quello di pubblicare le informazioni
originarie sull'interessato, ma consentire in particolare I'identificazione del-
le informazioni disponibili su tale persona e dunque stabilire il suo profilo.

Queste considerazioni dovrebbero trovare applicazione in relazione ai recla-
mi concernenti I'articolo 17 del RGPD, dal momento che nelle decisioni in
materia i diritti degli interessati che hanno chiesto la deindicizzazione de-
vono essere valutati alla luce degli interessi degli utenti di Internet ad avere
accesso all'informazione.

Come chiarito dalla CGUE nella sentenza Google 2, I'articolo 17, paragrafo 3,
lettera a), del RGPD e «espressione del fatto che il diritto alla protezione dei dati
personali non é un diritto assoluto, ma deve (...) essere considerato in relazione alla
sua funzione sociale ed essere bilanciato con altri diritti fondamentali, conforme-
mente al principio di proporzionalita»'®. Esso «prevede quindi espressamente il re-
quisito del bilanciamento tra, da un lato, i diritti fondamentali al rispetto della vita
privata e alla protezione dei dati personali, sanciti agli articoli 7 e 8 della Carta e,
d’altro lato, il diritto fondamentale alla liberta di informazione, garantito dall'arti-
colo 11 della Carta.»"

La Corte conclude che «il gestore di un motore di ricerca, quando riceve una richie-
sta di deindicizzazione riguardante un link verso una pagina web nella quale sono
pubblicati dati personali rientranti nelle categorie particolari (...), deve — sulla base
di tutti gli elementi pertinenti della fattispecie e tenuto conto della gravita dell’inge-
renza nei diritti fondamentali della persona interessata al rispetto della vita privata
e alla protezione dei dati personali, sanciti dagli articoli 7 e 8 della Carta — verificare,
alla luce dei motivi di interesse pubblico rilevante (...), se l'inserimento di detto link
nell’elenco dei risultati, visualizzato in esito ad una ricerca effettuata a partire dal
nome della persona in questione, si riveli strettamente necessario per proteggere la
liberta di informazione degli utenti di Internet potenzialmente interessati ad avere
accesso a tale pagina web mediante una ricerca siffatta, liberta che é sancita allarti-
colo 11 della Carta.»®

Per concludere, a seconda delle circostanze del caso, i fornitori di motori di
ricerca possono rifiutare la deindicizzazione di un contenuto qualora pos-
sano dimostrare che 'inserimento di tale contenuto nell’elenco di risultati
€ strettamente necessario per la tutela della liberta di informazione degli
utenti di Internet.



2.2 IL TRATTAMENTO E NECESSARIO PER ’ADEMPIMENTO DI UN OBBLIGO
LEGALE CUI E SOGGETTO IL TITOLARE DEL TRATTAMENTO

O PER ’ESECUZIONE DI UN COMPITO SVOLTO NEL PUBBLICO INTERESSE
OPPURE NELL ESERCIZIO DI PUBBLICI POTERI DI CUI E INVESTITO

IL TITOLARE DEL TRATTAMENTO

55. Il contenuto di questa eccezione e difficilmente applicabile all’attivita dei
fornitori di motori di ricerca e puo influire sulle decisioni di deindicizzare
alcuni risultati, poiché il trattamento dei dati da parte dei fornitori di motori
di ricerca si basa, in linea di principio, sul loro legittimo interesse.

2.2.1. OBBLIGO LEGALE

56. E difficile immaginare l'esistenza di disposizioni di legge che obblighino i
fornitori di motori di ricerca a divulgare determinate informazioni. Tale cir-
costanza deriva dal tipo di attivita svolta dai fornitori in questione, i quali
non producono né presentano informazioni.

57. Pertanto, si ritiene improbabile che il diritto di uno Stato membro preveda
l'obbligo per i fornitori di motori di ricerca di pubblicare determinati tipi di
informazione, anziché stabilire che I'obbligo di procedere a tale pubblica-
zione debba essere assolto da altre pagine web che saranno poi collegate dai
fornitori di motori di ricerca.

dei motori di ricerca, ai sensi del RGPD (parte 1) - Versione 2.0

58. Analoghe considerazioni valgono quanto alla possibilita che il diritto dell’U-
nione o dello Stato membro consenta a un’autorita pubblica di prendere de-
cisioni che obblighino i fornitori di motori di ricerca a pubblicare informa-
zioni direttamente anziché mediante i link URL alla pagina web dove sono
contenute le informazioni.

Linee guida 5/2019 sui criteri per ’esercizio del diritto all’'oblio nel caso

59. Qualora il diritto di uno Stato membro stabilisca l'obbligo per i fornitori di
motori di ricerca di pubblicare decisioni o documenti contenenti informa-
zioni personali, o autorizzile autorita pubbliche a esigere tale pubblicazione,
si dovrebbe applicare 'eccezione di cui all’articolo 17, paragrafo 3, lettera b),
del RGPD.

60. Nell’'applicare 'eccezione suddetta occorre tenere conto dei termini in cui
e stabilita, ovvero del fatto che il mantenimento dell’'informazione in que-
stione € necessario per ottemperare all'obbligo legale di pubblicazione. Ad
esempio, il fatto che un obbligo legale o la decisione assunta da un’autorita
a cio legittimata possa prevedere un termine per la pubblicazione o finalita
espressamente dichiarate che possano essere conseguite entro un determi-
nato periodo di tempo. In questi casi, se la richiesta di deindicizzazione e
presentata oltre i rispettivi termini, si dovrebbe ritenere che I'eccezione non
sia piu applicabile.

61. Al contrario, accade di frequente che il diritto di uno Stato membro preveda
la pubblicazione su pagine web di informazioni contenenti dati personali.
Quest’obbligo legale di pubblicare o mantenere pubblicate determinate in-
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62.

63.

64.

65.

formazioni non puo essere considerato pertinente ai fini dell’eccezione di
cui all’'articolo 17, paragrafo 3, lettera b), del RGPD, poiché non € rivolto al
fornitore del motore di ricerca, bensi agli editori web i cui contenuti sono po-
sti in connessione dall’indice del fornitore del motore di ricerca. Quest’ulti-
mo non puo pertanto invocare I'esistenza dell'obbligo suddetto per rigettare
una richiesta di deindicizzazione.

Tuttavia, I'obbligo legale di pubblicazione posto in capo agli altri editori web
dovrebbe essere tenuto in considerazione quando si effettua il bilanciamen-
to tra i diritti degli interessati e I'interesse degli utenti di Internet ad avere
accesso all'informazione. Il fatto che un’informazione debba essere pubbli-
cata online per obblighi di legge o in seguito alla decisione assunta da un’au-
torita a cio legittimata e indicativo di un interesse del pubblico ad avere la
possibilita di accedere a tale informazione.

Questa presunzione dell’esistenza di un interesse prevalente del pubbli-
co non ¢ applicabile negli stessi termini alle pagine web originarie rispetto
all'indice dei risultati di un fornitore di motore di ricerca. Sebbene l'obbli-
go legale di pubblicare informazioni su un determinato sito web possa far
concludere che tali informazioni non debbano essere cancellate dalla pagina
web, non e detto che sia questa la conclusione relativa ai risultati offerti dal
fornitore del motore di ricerca quando il nome di un interessato & utilizzato
generalmente quale criterio di ricerca.

In casi del genere, la valutazione della richiesta di deindicizzazione non do-
vrebbe basarsi sull’assunto che l'esistenza di un obbligo legale di pubblica-
zione implichi necessariamente che, nella misura in cui tale obbligo sia im-
posto agli editori web originari, il fornitore del motore di ricerca non possa
accogliere la richiesta di deindicizzazione.

La decisione dovrebbe essere presa, come € la norma, individuando un bi-
lanciamento tra i diritti dell'interessato e I'interesse degli utenti di Internet
ad avere accesso a tale informazione tramite il fornitore del motore di ricerca.

2.2.2 ESECUZIONE DI UN COMPITO SVOLTO NEL PUBBLICO INTERESSE OPPURE
NELL’ESERCIZIO DI PUBBLICI POTERI

66.

67.

68.

I fornitori di motori di ricerca non sono autoritd pubbliche e pertanto non
esercitano pubblici poteri.

Tuttavia, potrebbero esercitare tali poteri se fossero loro attribuiti dal dirit-
to di uno Stato membro o dell'Unione. Analogamente, potrebbero svolgere
compiti di pubblico interesse se la loro attivita fosse considerata necessaria
per soddisfare tale interesse pubblico conformemente alla legislazione na-
zionale®.

Date le caratteristiche dei fornitori di motori di ricerca, € improbabile che gli
Stati membri attribuiscano loro pubblici poteri o considerino la loro attivita,
o parte di essa, necessaria per il conseguimento di un interesse pubblico ri-
conosciuto dalla legge.



69.

70.

71.

72.

Se, a ogni modo, si verifica un caso in cui il diritto degli Stati membri attri-
buisce ai fornitori di motori di ricerca pubblici poteri o collega la loro attivita
al perseguimento di un obiettivo di interesse pubblico, essi potrebbero av-
valersi dell’eccezione di cui all’articolo 17, paragrafo 3, lettera b), del RGPD.
Valgono le considerazioni svolte in precedenza rispetto ai casiin cui il diritto
di uno Stato membro preveda in capo ai fornitori di motori di ricerca un ob-
bligo legale di trattare le informazioni in questione.

Nel decidere sul rigetto di una richiesta di deindicizzazione per ragionilega-
te a questa eccezione, occorre determinare se il mantenimento dell’'informa-
zione nei risultati del motore di ricerca sia necessario per il conseguimento
dell'interesse pubblico perseguito o per I'esercizio dei poteri delegati.

D’altro canto, di norma la definizione giuridica di poteri pubblici o di interes-
se pubblico spetta al singolo Stato membro e se il motore di ricerca rigetta
una richiesta di deindicizzazione sulla base dell’eccezione in esame occorre
considerare che assume tale decisione poiché ritiene la sua attivitd neces-
saria per il conseguimento degli obiettivi di interesse pubblico. Il fornitore
del motore di ricerca dovrebbe, in questo caso, fornire le motivazioni per cui
ritiene che la sua attivita sia svolta nell'interesse pubblico. In assenza di una
tale spiegazione, il rifiuto di dare seguito a una richiesta di deindicizzazione
presentata dall’interessato non puo basarsi sull’eccezione in esame.

Ne consegue anche che spetterebbe all’autorita di controllo dello Stato mem-
bro di cui si applica la legge trattare un eventuale reclamo, ai sensi dell’arti-
colo 55, paragrafo 2, del RGPD.

2.3 MOTIVI DI INTERESSE PUBBLICO NEL SETTORE DELLA SANITA PUBBLICA

73.

74.

75.

76.

Questa eccezione configura un caso specifico derivante dalla circostanza che
il trattamento € necessario per 'esecuzione di un compito svolto nell’interes-
se pubblico.

In questo caso, I'interesse pubblico € limitato al settore della sanita pubblica,
ma come per l'interesse pubblico in altri settori, il fondamento di liceita del
trattamento deve essere previsto nel diritto dell'Unione o dello Stato membro.

Dal punto di vista dell’applicazione di questa eccezione nel contesto dell’at-
tivita del fornitore del motore di ricerca, valgono le stesse conclusioni espo-
ste in precedenza. Non sembra probabile che il diritto di uno Stato membro
o dell'Unione possa stabilire una relazione tra, da un lato, l'attivita del for-
nitore del motore di ricerca e il mantenimento dell'informazione o di una
categoria di informazioni nei risultati del fornitore del motore di ricerca e,
dall’altro lato, il conseguimento delle finalita di interesse pubblico nel settore
della sanita pubblica.

Tale conclusione risulta ancor piu evidente se si considera che l'effetto della
deindicizzazione consiste soltanto nella rimozione di alcuni risultati dalla
pagina dei risultati che viene visualizzata quando si inserisce per lo piti un
nome quale criterio di ricerca. Ma I'informazione non ¢ cancellata dagli in-
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dici dei fornitori di motori di ricerca e puo essere estratta utilizzando altri
criteri di ricerca.

77. E pertanto difficile immaginare che mantenere questi risultati visibili quan-
do sono effettuate ricerche principalmente a partire dal nome di un interes-
sato possa essere considerato, in linea generale, necessario per motivi di
interesse pubblico nel settore della sanita pubblica.

78. I criteri concernenti 'applicabilita delle norme nazionali e I'identificazione
delle autorita di controllo competenti a trattare eventuali reclami qualora
richieste ai sensi dell’articolo 17 del RGPD siano rigettate sulla base della
presente eccezione sono stati discussi in precedenza.

2.4 FINALITA DI ARCHIVIAZIONE NEL PUBBLICO INTERESSE, DI RICERCA
SCIENTIFICA O STORICA O FINALITA STATISTICHE CONFORMEMENTE
ALL’ARTICOLO 89, PARAGRAFO 1, NELLA MISURA IN CUI IL DIRITTO DI CUI

AL PARAGRAFO 1 RISCHI DI RENDERE IMPOSSIBILE O DI PREGIUDICARE
GRAVEMENTE IL CONSEGUIMENTO DEGLI OBIETTIVI DI TALE TRATTAMENTO

79. In questo scenario, il fornitore del motore di ricerca deve essere in grado di
dimostrare che la deindicizzazione di un determinato contenuto sulla pagi-
na dei risultati costituisce un serio ostacolo o impedisce totalmente il conse-
guimento delle finalita di ricerca scientifica o storica o le finalita statistiche.

80. Va inteso che queste finalita devono essere oggettivamente perseguite dal
fornitore del motore di ricerca. La possibilita che I'eliminazione dei risulta-
ti possa pregiudicare in modo significativo le finalita di ricerca o statistica
perseguite dagli utenti del servizio del fornitore del motore di ricerca non e
pertinente ai fini dell’'applicazione di questa eccezione. Tali finalita, se esi-
stono, dovrebbero essere prese in considerazione nel bilanciamento tra i
diritti dell'interessato e gli interessi degli utenti di Internet ad avere accesso
all'informazione tramite il fornitore del motore di ricerca.

81. Va inoltre rilevato che queste finalitd possono essere oggettivamente perse-
guite dal fornitore del motore di ricerca senza che sia necessario creare un
link, in linea di principio, tra il nome dell’interessato e i risultati di ricerca.

2.5 ACCERTAMENTO, ESERCIZIO O DIFESA DI UN DIRITTO IN SEDE GIUDIZIARIA

82. Inlinea di massima, € alquanto improbabile che i fornitori di motori di ricer-
ca possano invocare questa eccezione per rigettare richieste di deindicizza-
zione basate sull’articolo 17 del RGPD.

83. Va inoltre sottolineato che una richiesta di deindicizzazione presuppone
l'eliminazione di determinati risultati dalla pagina dei risultati di ricerca
mostrata dal fornitore quando il criterio di tale ricerca é sostanzialmente il
nome di un interessato. L'informazione resta accessibile utilizzando altri cri-
teri di ricerca.
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IL COMITATO EUROPEO PER LA PROTEZIONE DEI DATI

visto l'articolo 70, paragrafo 1, lettera e), del regolamento (UE) 2016/679 del Par-
lamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale
sulla protezione dei dati),

visto I'accordo sullo Spazio economico europeo (SEE), in particolare I'allegato XI
e il protocollo 37, modificati dalla decisione del comitato misto SEE n. 154/2018
del 6 luglio 2018,

viste le linee guida sul consenso ai sensi del regolamento (UE) 2016/679 adottate
dal Gruppo di lavoro Articolo 29 (WP259 rev.01),

HA ADOTTATO LE SEGUENTI LINEE GUIDA:
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0. PREFAZIONE

I1 10 aprile 2018 il Gruppo di lavoro Articolo 29 ha adottato le linee guida sul
consenso ai sensi del regolamento (UE) 2016/679 (WP259.01), che il Comitato
europeo per la protezione dei dati (“Comitato”) ha approvato nel corso della sua
prima riunione plenaria. Il presente documento € una versione leggermente ag-
giornata di tali linee guida. Qualsiasi riferimento alle linee guida sul consenso
elaborate dal Gruppo di lavoro Articolo 29 (WP259 rev.01) dovrebbe d’ora in poi
essere inteso come riferimento alle presenti linee guida.

Il Comitato ha rilevato la necessita di ulteriori chiarimenti, in particolare per
quanto riguarda due aspetti:

1 lavalidita del consenso espresso dall’'interessato nell’interagire con i cosid-
detti “cookie walls”;

2 l'esempio 16 sullo scorrimento (“scrolling”) e il consenso.

[ punti relativi a questi due aspetti sono stati rivisti e aggiornati, mentre il resto
del documento é rimasto invariato, fatta eccezione per alcune modifiche reda-
zionali. La revisione riguarda piu specificamente:

- lasezione relativa alla Condizionalita (punti 38 - 41);

- lasezione relativa alla Manifestazione di volonta inequivocabile (punto 86).

1. INTRODUZIONE

1. Le presenti linee guida forniscono un’analisi approfondita della nozione di
consenso di cui al regolamento (UE) 2016/679 (“regolamento generale sulla
protezione dei dati” o “regolamento”). Il concetto di consenso di cui alla di-
rettiva sulla protezione dei dati (direttiva 95/46/CE) e alla direttiva relativa
alla vita privata e alle comunicazioni elettroniche (direttiva 2002/58/CE) si
e evoluto. Il regolamento generale sulla protezione dei dati fornisce ulteriori
chiarimenti e specifiche sui requisiti per ottenere e dimostrare un consenso
valido. Prendendo le mosse dal parere 15/2011 del Gruppo di lavoro Artico-
lo 29 sul consenso, le presenti linee guida si concentrano sui cambiamenti
introdotti, fornendo orientamenti pratici per garantire il rispetto del regola-
mento. Il titolare del trattamento e tenuto a innovare per trovare soluzioni
che siano conformi ai requisiti di legge e sostengano meglio la protezione dei
dati personali e gli interessi degli interessati.

2. Il consenso rimane una delle sei basi legittime per trattare i dati persona-
li, come disposto dall’articolo 6 del regolamento?. Prima di avviare attivita
che implicano il trattamento di dati personali, il titolare del trattamento deve
sempre valutare con attenzione la base legittima appropriata per il tratta-
mento.

3. Di norma il consenso puo costituire la base legittima appropriata solo se
all'interessato vengono offerti il controllo e l'effettiva possibilita di scegliere
se accettare i termini proposti o rifiutarli senza subire pregiudizio. Quando
richiede il consenso, il titolare del trattamento deve valutare se questo sod-



disfera tutti i requisiti per essere valido. Se ottenuto nel pieno rispetto del
regolamento, il consenso € uno strumento che fornisce all’interessato il con-
trollo sul trattamento dei dati personali che lo riguardano. In caso contrario,
il controllo diventa illusorio e il consenso non costituira una base valida per
il trattamento, rendendo illecita l'attivita di trattamento?3.

Ove coerenti con il nuovo quadro giuridico, i pareri che il Gruppo di lavoro
Articolo 29 ha formulato in materia di consenso* rimangono pertinenti, in
quanto il regolamento generale sulla protezione dei dati codifica gli orienta-
menti e le buone prassi generali del Gruppo di lavoro Articolo 29 e lascia im-
mutata la maggior parte degli aspetti essenziali del consenso. Di conseguen-
za, il presente documento del Comitato amplia e integra precedenti pareri
del Gruppo di lavoro Articolo 29 su argomenti specifici che fanno riferimen-
to al consenso ai sensi della direttiva 95/46/CE, senza sostituirli.

Come affermato dal Gruppo di lavoro Articolo 29 nel parere 15/2011 sulla
definizione di consenso, I'invito ad accettare il trattamento dei dati dovrebbe
essere soggetto a criteri rigorosi, poiché sono in gioco i diritti fondamentali
dell'interessato e il titolare del trattamento intende svolgere un trattamento
che senza il consenso sarebbe illecito®. Il ruolo cruciale del consenso € sot-
tolineato dagli articoli 7 e 8 della Carta dei diritti fondamentali dell’'Unione
europea. Inoltre, I'ottenimento del consenso non fa venir meno né diminui-
scein alcun modo 'obbligo del titolare del trattamento di rispettare i principi
applicabili al trattamento sanciti nel regolamento generale sulla protezione
dei dati, in particolare all’articolo 5, per quanto concerne la correttezza, la
necessita e la proporzionalita, nonché la qualita dei dati. Il fatto che il tratta-
mento dei dati personali si basi sul consenso dell'interessato non legittima
la raccolta di dati non necessari a una finalita specifica di trattamento, che
sarebbe fondamentalmente iniquas®.

Parallelamente, il Comitato € a conoscenza della revisione della direttiva re-
lativa alla vita privata e alle comunicazioni elettroniche. La nozione di con-
senso nel progetto di regolamento sulla vita privata e le comunicazioni elet-
troniche rimane legata a quella del regolamento generale sulla protezione
dei dati”. E probabile che ai sensi del futuro strumento le organizzazioni ne-
cessitino del consenso per la maggior parte dei messaggi di marketing onli-
ne, per le chiamate di marketing e per i metodi di tracciamento online, com-
preso tramite I'uso di cookie, applicazioni o altri software. Il Comitato ha gia
fornito raccomandazioni e orientamenti al legislatore europeo in merito alla
proposta di regolamento sulla vita privata e le comunicazioni elettroniche2.

Per quanto riguarda l'attuale direttiva relativa alla vita privata e alle comuni-
cazioni elettroniche, il Comitato rileva che i riferimenti alla direttiva 95/46/
CE abrogata si intendono fatti al regolamento generale sulla protezione dei
dati®. Cio vale anche per i riferimenti riguardanti il consenso, poiché il rego-
lamento sulla vita privata e le comunicazioni elettroniche non sara (ancora)
entrato in vigore il 25 maggio 2018. Ai sensi dell’articolo 95 del regolamento
generale sulla protezione dei dati, non sono imposti obblighi supplementari
in relazione al trattamento nel quadro della fornitura di servizi di comunica-
zione elettronica accessibili al pubblico su reti pubbliche di comunicazione,
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nella misura in cui la direttiva relativa alla vita privata e alle comunicazioni
elettroniche impone obblighi specifici aventi il medesimo obiettivo. Il Comi-
tato rileva che i requisiti per il consenso ai sensi del regolamento generale
sulla protezione dei dati non sono considerati un “obbligo supplementare”,
bensi condizioni preliminari per la liceita del trattamento. Pertanto, tali re-
quisiti sono applicabili alle situazioni che rientrano nel campo di applicazio-
ne della direttiva relativa alla vita privata e alle comunicazioni elettroniche.

2. CONSENSO DI CUI ALL’ARTICOLO 4, PUNTO 11, DEL REGOLAMENTO GE-
NERALE SULLA PROTEZIONE DEI DATI

8.

10.

L’articolo 4, punto 11, del regolamento generale sulla protezione dei dati de-
finisce il consenso dell'interessato come: “qualsiasi manifestazione di volonta
libera, specifica, informata e inequivocabile dell'interessato, con la quale lo stesso
manifesta il proprio assenso, mediante dichiarazione o azione positiva inequivocabi-
le, che i dati personali che lo riguardano siano oggetto di trattamento”.

La nozione di consenso rimane sostanzialmente simile a quella della diret-
tiva 95/46/CE, e il consenso rimane uno dei presupposti per il trattamento
dei dati personali, ai sensi dell’articolo 6 del regolamento generale sulla pro-
tezione dei dati'®. Oltre alla definizione modificata di cui all’articolo 4, punto
11, il regolamento fornisce ulteriori indicazioni, all’articolo 7 e ai conside-
rando 32, 33, 42 e 43, su come il titolare del trattamento deve agire per ri-
spettare gli elementi principali del requisito del consenso.

L’inclusione, nel regolamento, di disposizioni e considerando specifici sulla
revoca del consenso conferma che quest’ultimo dovrebbe essere una deci-
sione reversibile e che I'interessato mantiene un certo grado di controllo.

3. ELEMENTI DEL CONSENSO VALIDO

11.

12.

L’articolo 4, punto 11, del regolamento generale sulla protezione dei dati sta-
bilisce che il consenso dell’interessato € qualsiasi:

manifestazione di volonta libera,
specifica,
informata e

inequivocabile dell'interessato, con la quale lo stesso manifesta il proprio as-
senso, mediante dichiarazione o azione positiva inequivocabile, che i dati
personali che lo riguardano siano oggetto di trattamento.

Le sezioni che seguono analizzano la misura in cui la formulazione dell’ar-
ticolo 4, punto 11, richiede al titolare del trattamento di modificare le sue
richieste/i suoi moduli di consenso affinché siano conformi al regolamento
generale sulla protezione dei dati'®.



3.1 CONSENSO LIBERO/MANIFESTAZIONE DI VOLONTA LIBERA™?

13. L'elemento della manifestazione di volonta “libera” implica che I'interessato
abbia una scelta effettiva e il controllo sui propri dati. Come regola generale,
il regolamento stabilisce che se I'interessato non dispone di una scelta effet-
tiva o si sente obbligato ad acconsentire oppure subira conseguenze negative
se non acconsente, il consenso non sara valido?3. Se il consenso € un elemen-
to non negoziabile delle condizioni generali di contratto/servizio, si presume
che non sia stato prestato liberamente. Di conseguenza, il consenso non sara
considerato libero se I'interessato non puo rifiutarlo o revocarlo senza subire
pregiudizio®®. Il regolamento generale sulla protezione dei dati ha preso in
considerazione anche la nozione di squilibrio tra titolare del trattamento e
interessato.

14. Nel valutare se il consenso sia stato prestato liberamente, si deve anche te-
ner conto dell’eventualita che il consenso sia collegato all’esecuzione di un
contratto o alla prestazione di un servizio come descritto all’articolo 7, pa-
ragrafo 4. L'articolo 7, paragrafo 4, contenendo l'inciso “tra le altre”, non e
esaustivo e puo quindi comprendere altre eventualita. In termini generali,
qualsiasi azione di pressione o influenza inappropriata sull’interessato (che
si puo manifestare in vari modi) che impedisca a quest’ultimo di esercitare il
suo libero arbitrio, rende il consenso invalido.

15. Esempio 1: Un’applicazione mobile per il fotoritocco chiede agli utenti
di attivare la localizzazione GPS per l'utilizzo dei suoi servizi. L'appli-
cazione comunica agli utenti che utilizzera i dati raccolti per finalita di
pubblicita comportamentale. Né la geolocalizzazione né la pubblicita
comportamentale online sono necessarie per la prestazione del servizio
di fotoritocco e vanno oltre la fornitura del servizio principale. Poiché
gli utenti non possono utilizzare 'applicazione senza acconsentire a tali
finalita, il consenso non puo essere considerato liberamente espresso.
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3.1.1. SQUILIBRIO DI POTERE

16. 1l considerando 43* indica chiaramente che e improbabile che le autorita
pubbliche possano basarsi sul consenso per effettuare il trattamento, poiché
quando il titolare del trattamento € un’autoritd pubblica sussiste spesso un
evidente squilibrio di potere nella relazione tra il titolare del trattamento e
I'interessato. In molti di questi casi e inoltre evidente che I'interessato non
dispone di alternative realistiche all’accettazione (dei termini) del trattamen-
to. Il Comitato ritiene che esistano altre basi legittime, in linea di principio
piu appropriate, per il trattamento da parte delle autorita pubbliche?e.

17. Fatte salve queste considerazioni generali, il regolamento non esclude com-
pletamente il ricorso al consenso come base legittima per il trattamento dei
dati da parte delle autorita pubbliche. I seguenti esempi mostrano infatti che
I'uso del consenso puo essere appropriato in determinate circostanze.



18. Esempio 2: Un comune sta pianificando I'esecuzione di lavori di manu-
tenzione stradale. Poiché i lavori possono perturbare il traffico per pa-
recchio tempo, il comune offre ai cittadini la possibilita di iscriversi a
una mailing list per ricevere aggiornamenti sull'avanzamento dei lavori
e sui ritardi previsti. Il comune chiarisce che la partecipazione non e
obbligatoria e chiede il consenso a utilizzare gli indirizzi di posta elet-
tronica per questa finalita (esclusiva). I cittadini che non acconsentono
non perderanno l'accesso ad alcun servizio fondamentale del comune
né alcun diritto, di conseguenza possono esprimere o rifiutare libera-
mente il loro consenso a questo uso dei dati. Tutte le informazioni sui
lavori stradali saranno disponibili anche sul sito web del comune.
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19. Esempio 3: Un proprietario terriero necessita di alcuni permessi tanto
dal comune quanto dalla provincia. Entrambi gli enti pubblici richiedo-
no le stesse informazioni per il rilascio dei permessi, ma non hanno ac-
cesso alle rispettive banche dati. Di conseguenza entrambi chiedono le
stesse informazioni e il proprietario terriero invia i dati ad entrambi. Il
comune e la provincia chiedono il consenso dell'interessato per riunire
i fascicoli al fine di evitare duplicazioni di procedure e corrispondenza.
Entrambi gli enti pubblici assicurano che cio é facoltativo e che le ri-
chieste di permesso verranno comungque trattate separatamente qualo-
ra l'interessato decida di non acconsentire alla riunione dei fascicoli. Il
proprietario terriero puo quindi esprimere liberamente il consenso alle
autorita per la finalita di riunione dei fascicoli.

20. Esempio 4: Una scuola pubblica chiede agli studenti il consenso ad uti-
lizzare le loro fotografie in una rivista studentesca in formato cartaceo.
In questo caso il consenso costituisce una scelta vera e propria a condi-
zione che agli studenti non vengano negati I'istruzione o altri servizi e
che gli studenti possano rifiutare il consenso senza subire pregiudizio®”.

21. Lo squilibrio di potere sussiste anche nel contesto dell’occupazione?®. Data
la dipendenza risultante dal rapporto datore di lavoro/dipendente, € impro-
babile che l'interessato sia in grado di negare al datore di lavoro il consen-
so al trattamento dei dati senza temere o rischiare di subire ripercussioni
negative come conseguenza del rifiuto. E improbabile che il dipendente sia
in grado di rispondere liberamente, senza percepire pressioni, alla richiesta
del datore di lavoro di acconsentire, ad esempio, all’attivazione di sistemi di
monitoraggio, quali la sorveglianza con telecamere sul posto di lavoro, o alla
compilazione di moduli di valutazione!®. Di conseguenza il Comitato ritiene
problematico per il datore di lavoro trattare i dati personali dei dipendenti
attuali o futuri sulla base del consenso, in quanto € improbabile che questo
venga prestato liberamente. Per la maggior parte delle attivita di trattamento
svolte sul posto di lavoro, la base legittima non puo e non dovrebbe essere il



consenso del dipendente (articolo 6, paragrafo 1, lettera a)) in considerazio-
ne della natura del rapporto tra datore di lavoro e dipendente?®.

22. Tuttavia, cio non significa che il datore di lavoro non possa mai basarsi sul
consenso come base legittima per il trattamento. In alcune situazioni il da-
tore di lavoro € in grado di dimostrare che il consenso e stato effettivamente
espresso liberamente. Dato lo squilibrio di potere tra il datore di lavoro e il
suo personale, i dipendenti possono manifestare il loro consenso liberamen-
te soltanto in casi eccezionali, quando non subiranno alcuna ripercussione
negativa per il fatto che esprimano il loro consenso o meno??.

23. Esempio 5: Una troupe cinematografica filmera una determinata area
di un ufficio. Il datore di lavoro chiede a tutti i dipendenti che hanno la
scrivania in quella zona il consenso a essere ripresi, in quanto potreb-
bero apparire sullo sfondo del video. Chi non vuole essere filmato non
viene penalizzato in alcun modo e ottiene invece una scrivania altrove
nell’edificio per I'intera durata delle riprese.

24. Gli squilibri di potere non sono limitati alle autorita pubbliche e ai datori di
lavoro, potendo verificarsi anche in altre situazioni. Come evidenziato dal
Comitato in diversi pareri, il consenso ¢ valido soltanto se I'interessato & in
grado di operare realmente una scelta e non c’¢ il rischio di raggiri, intimida-
zioni, coercizioni o conseguenze negative significative (ad es. costi aggiuntivi
sostanziali) in caso di rifiuto a prestare il consenso. Il consenso non sara con-
siderato liberamente espresso qualora vi sia qualsiasi elemento di costrizio-
ne, pressione o incapacita di esercitare il libero arbitrio.

3.1.2 CONDIZIONALITA

25. Pervalutare se il consenso sia stato prestato liberamente € di rilievo I'articolo
7, paragrafo 4, del regolamento??.
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26. L’articolo 7, paragrafo 4, indica, tra 'altro, che € altamente inopportuno “ac-
corpare” il consenso all’accettazione delle condizioni generali di contratto/
servizio o “subordinare” la fornitura di un contratto o servizio a una richie-
sta di consenso al trattamento di dati personali che non sono necessari per
I'esecuzione del contratto o servizio. Si presume che il consenso prestato in
una tale situazione non sia stato espresso liberamente (considerando 43).
L’articolo 7, paragrafo 4, mira a garantire che la finalita del trattamento dei
dati personali non sia mascherata né accorpata all'esecuzione di un con-
tratto o alla prestazione di un servizio per il quale i dati personali non sono
necessari. In tal modo, il regolamento assicura che il trattamento dei dati
personali per cui viene richiesto il consenso non possa trasformarsi diretta-
mente o indirettamente in una controprestazione contrattuale. Le due basi
legittime per la liceita del trattamento dei dati personali, ossia il consenso
e l'esecuzione di un contratto, non possono essere riunite e rese indistinte.



27. L'obbligo di acconsentire all'uso di dati personali aggiuntivi rispetto a quelli
strettamente necessari limita la scelta dell’'interessato e ostacola I'espressio-
ne del libero consenso. Poiché la legislazione in materia di protezione dei
dati mira a tutelare i diritti fondamentali, € essenziale che I'interessato abbia
il controllo sui propri dati personali; inoltre sussiste una presunzione forte
secondo cui il consenso a un trattamento di dati personali non necessario
non puo essere considerato un corrispettivo obbligatorio dell’esecuzione di
un contratto o della prestazione di un servizio.

28. Pertanto, ogni volta che una richiesta di consenso ¢ legata all'esecuzione di
un contratto da parte del titolare del trattamento, 'interessato che non desi-
dera mettere a disposizione i propri dati personali per il trattamento da parte
del titolare corre il rischio di vedersi negare I'erogazione dei servizi richiesti.
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29. Per valutare se si verifica una situazione di accorpamento o subordinazione
€ importante determinare qual € la portata del contratto e quali dati sono
necessari per la sua esecuzione.

30. Secondo il parere 6/2014 del Gruppo di lavoro Articolo 29, 'espressione “ne-
cessario per I'esecuzione di un contratto” deve essere interpretata in manie-
rarigorosa. Il trattamento deve essere necessario per adempiere il contratto
con ciascun interessato. In quest’ambito possono rientrare, per esempio, il
trattamento dell’indirizzo dell'interessato ai fini della consegna delle merci
acquistate online o il trattamento degli estremi della carta di credito per faci-
litare il pagamento. Nel contesto occupazionale, questo presupposto potreb-
be permettere, per esempio, il trattamento di informazioni riguardanti lo sti-
pendio e le coordinate bancarie per consentire il pagamento degli stipendi?3.
E necessario che vi sia un collegamento diretto e obiettivo tra il trattamento
dei dati e la finalita dell'esecuzione del contratto.

31. Quando il titolare del trattamento intende trattare dati personali che sono
effettivamente necessari per I'esecuzione di un contratto il consenso non ¢ la
base legittima appropriata?.

32. L’articolo 7, paragrafo 4, & pertinente soltanto laddove i dati richiesti non
sono necessari per I'esecuzione del contratto (ivi compreso per la prestazio-
ne di un servizio) e I'esecuzione del contratto € subordinata all'ottenimento
di tali dati in base al presupposto del consenso. Al contrario, qualora il tratta-
mento sia necessario per eseguire il contratto (ivi incluso per la prestazione
di un servizio), I'articolo 7, paragrafo 4, non si applica.

33. Esempio 6: Una banca chiede ai clienti il consenso per consentire a ter-
zi di utilizzare i dettagli di pagamento per finalita di marketing diret-
to. Questa attivita di trattamento non & necessaria per I'esecuzione del
contratto stipulato con il cliente e la prestazione di servizi ordinari di
conto bancario. Qualora il rifiuto del cliente a prestare il consenso per
tale finalita di trattamento porti alla negazione di servizi bancari, alla
chiusura del conto bancario o, a seconda dei casi, a un aumento della
commissione, il consenso non puod considerarsi espresso liberamente.




34.

35.

36.

37.

38.

39.

La scelta del legislatore di evidenziare la condizionalita, tra l'altro, come
presunzione di mancanza di liberta di esprimere il consenso dimostra che
il verificarsi della condizionalita deve essere attentamente esaminato. L'e-
spressione “nella massima considerazione” di cui all’articolo 7, paragrafo 4,
suggerisce che il titolare del trattamento deve prestare particolare attenzio-
ne qualora il contratto (che potrebbe includere la prestazione di un servizio)
sia collegato a una richiesta di consenso al trattamento di dati personali.

Poiché l'articolo 7, paragrafo 4, non € formulato in maniera assoluta, in un
numero molto ristretto di casi tale condizionalita potrebbe non rendere in-
valido il consenso. Tuttavia, il verbo “si presume” al considerando 43 indica
chiaramente che tali casi saranno estremamente eccezionali.

Ad ogni modo, I'onere della prova riguardo all’articolo 7, paragrafo 4, incom-
be al titolare del trattamento?®. Questa norma specifica riflette il principio
generale di responsabilizzazione che permea 'intero regolamento generale
sulla protezione dei dati. Tuttavia, quando si applica I'articolo 7, paragrafo 4,
risulta piu difficile per il titolare del trattamento dimostrare che I'interessato
ha prestato liberamente il consenso?e.

Il titolare del trattamento potrebbe sostenere che la sua organizzazione offre
allinteressato una scelta reale mettendolo in grado di scegliere tra un servi-
zio che prevede il consenso all'uso dei dati personali per finalita supplemen-
tari, da un lato, e un servizio equivalente che non implica un siffatto consen-
so, dall’altro. Finché esiste la possibilita che il contratto venga eseguito o che
il servizio oggetto del contratto venga prestato dal titolare del trattamento
senza necessita di acconsentire ad usi ulteriori o supplementari dei dati in
questione non si € in presenza di un servizio condizionato. Tuttavia, i due
servizi devono essere effettivamente equivalenti.

Il Comitato ritiene che il consenso non possa considerarsi prestato libera-
mente se il titolare del trattamento sostiene che esiste la possibilita di sce-
gliere tra il suo servizio che prevede il consenso all’'uso dei dati personali per
finalita supplementari, da un lato, e un servizio equivalente offerto da un
altro titolare del trattamento, dall’altro. In tal caso la liberta di scelta dipen-
derebbe dagli altri operatori del mercato e dal fatto che I'interessato ritenga
che i servizi offerti dall’altro titolare del trattamento siano effettivamente
equivalenti. Cio implicherebbe inoltre 'obbligo per i titolari del trattamento
di monitorare gli sviluppi del mercato per garantire la continuita della vali-
dita del consenso per le rispettive attivita di trattamento dei dati, in quanto
un concorrente potrebbe successivamente modificare il servizio prestato.
Pertanto, il ricorso a tale argomentazione significa che un consenso fondato
sull’esistenza di un’opzione alternativa offerta da un terzo non e conforme al
regolamento generale sulla protezione dei dati, e pertanto un prestatore di
servizi non puo impedire all’interessato di accedere a un servizio per il fatto
che questi non ha prestato il proprio consenso.

Affinché il consenso sia prestato liberamente, 'accesso ai servizi e alle funzio-
nalita non deve essere subordinato al consenso dell'utente alla memorizza-
zione di informazioni o all'ottenimento dell'accesso a informazioni gia memo-
rizzate nell’'apparecchiatura terminale dell'utente (i cosiddetti “cookie wall”)?”.
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40. Esempio 6 bis: Un fornitore di un sito web predispone uno script che
blocca la visualizzazione del contenuto e fa apparire solo la richie-
sta di accettare i cookie, le informazioni sui cookie che verranno in-
stallati e le finalita per le quali i dati saranno trattati. Non € possibile
accedere al contenuto senza cliccare sul pulsante “Accetto i cookie”.
Poiché all'interessato non ¢ offerta una scelta effettiva, il suo consen-
S0 non e espresso liberamente.

41. In questo caso il consenso non ¢ valido, in quanto la prestazione del
servizio € subordinata al fatto che l'interessato clicchi sul pulsante
“Accetto i cookie”. Non ¢ offerta una scelta effettiva.

3.1.3 GRANULARITA

42.

43.

44,

Un servizio puo comportare trattamenti multipli per pit finalita. In tal caso,
I'interessato dovrebbe essere libero di scegliere quale finalita accettare an-
ziché dover acconsentire a un insieme di finalita. Ai sensi del regolamento
generale sulla protezione dei dati, in un determinato caso possono essere
giustificati piti consensi per iniziare a offrire un servizio.

Il considerando 43 chiarisce che si presume che il consenso non sia stato
espresso liberamente se il processo o la procedura seguiti per ottenerlo non
permettono all'interessato di esprimere un consenso separato ai distinti
trattamenti dei dati personali (ad esempio solo ad alcuni trattamenti e non
ad altri) nonostante cio sia appropriato nel singolo caso. Il considerando 32
afferma: “Il consenso dovrebbe applicarsi a tutte le attivita di trattamento svolte per
la stessa o le stesse finalita. Qualora il trattamento abbia piu finalita, il consenso do-
vrebbe essere prestato per tutte queste”.

Se il titolare del trattamento ha riunito diverse finalita di trattamento e non
ha chiesto il consenso separato per ciascuna di esse non c’e liberta. La gra-
nularita € strettamente correlata alla necessita che il consenso sia specifi-
co, come analizzato nella sezione 3.2. Quando il trattamento di dati mira a
perseguire finalita diverse, la soluzione per soddisfare le condizioni per la
validita del consenso risiede nella granularita, ossia nella separazione delle
finalita e nell'ottenimento del consenso per ciascuna di esse.

45, Esempio 7: Nel contesto della medesima richiesta di consenso, un ri-
venditore chiede ai propri clienti il consenso a utilizzare i loro dati
per inviare comunicazioni di marketing tramite posta elettronica e
per condividere i dati con altre societa del gruppo. Tale consenso non
€ granulare in quanto non e distinto per queste due finalita, pertanto
non sara valido. In questo caso € necessario un consenso specifico
all'invio dei dati di contatto ai partner commerciali. Tale consenso
specifico sara ritenuto valido per ciascun partner (cfr. anche la sezio-
ne 3.3.1) la cui identita e stata fornita all'interessato al momento




dell'ottenimento del consenso, nella misura in cui i dati vengano in-
viati per la medesima finalita (nell’esempio, finalita di marketing).

3.1.4 PREGIUDIZIO

46.

47.

48.

Il titolare del trattamento deve dimostrare che € possibile rifiutare il consen-
so oppure revocarlo senza subire pregiudizio (considerando 42), ad esempio
dimostrando che la revoca del consenso non comporta alcun costo per l'inte-
ressato e quindi nessuno svantaggio evidente in caso di revoca.

Altri esempi di pregiudizio sono I'inganno, I'intimidazione, la coercizione o
conseguenze negative significative in caso di mancato consenso. Il titolare
del trattamento dovrebbe essere in grado di dimostrare che 'interessato ha
potuto scegliere liberamente o realmente se acconsentire o meno e che po-
teva revocare il consenso senza pregiudizio.

Se il titolare del trattamento puo dimostrare che il servizio consente di revo-
care il consenso senza conseguenze negative, ad esempio senza che il livello
della prestazione del servizio venga diminuito a scapito dell’'utente, allora
puo dimostrare che il consenso € stato conferito liberamente. Il regolamen-
to generale sulla protezione dei dati non esclude tutti gli incentivi, tuttavia
spetta al titolare del trattamento dimostrare che il consenso € stato prestato
liberamente in tutte le circostanze.

49. Esempio 8: Un’applicazione mobile dedicata allo stile di vita richie-
de, all’atto dello scaricamento, il consenso all’accesso all’accelerome-
tro del telefono. Tale accesso non € necessario per il funzionamento
dell’'applicazione, ma é utile al titolare del trattamento per saperne
di piti sui movimenti e sui livelli di attivita degli utenti. Un utente re-
voca il consenso e scopre che dopo la revoca l'applicazione funziona
solo in misura limitata. Questo & un esempio di pregiudizio ai sensi
del considerando 42, il che significa che il consenso non € mai stato
ottenuto in maniera valida (e quindi il titolare del trattamento deve
cancellare tutti i dati personali sui movimenti degli utenti raccolti in
tale modo).
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50. Esempio 9: Un interessato si iscrive alla newsletter di un rivenditore
del settore della moda che offre sconti generali. Il rivenditore chie-
de all’interessato il consenso per raccogliere ulteriori dati sulle pre-
ferenze di acquisto in maniera da personalizzare le offerte in base
alle preferenze dellinteressato secondo la cronologia degli acquisti
o un questionario facoltativo. Quando I'interessato successivamente
revoca il consenso, riceve nuovamente sconti per articoli di moda non
personalizzati. Cid non equivale a un pregiudizio in quanto I'interes-
sato ha perso soltanto I'incentivo ammissibile.
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51. Esempio 10: Una rivista di moda offre ai lettori la possibilita di acqui-
stare nuovi prodotti per il trucco prima del loro lancio ufficiale.

52. I prodotti saranno presto disponibili per la vendita, ma i lettori della
rivista ne riceveranno un’anteprima esclusiva. Per godere di tale van-
taggio i lettori devono fornire 'indirizzo postale e accettare I'iscrizio-
ne alla mailing list della rivista. L'indirizzo postale & necessario per la
spedizione e la mailing list viene utilizzata per I'invio di offerte com-
merciali per prodotti quali cosmetici o t-shirt nel corso dell’anno.

53. L’azienda spiega che i dati relativi alla mailing list saranno utilizzati
esclusivamente per I'invio di prodotti e pubblicita cartacea da parte
della rivista stessa e non saranno condivisi con altre organizzazioni.

54. Qualora non voglia comunicare il proprio indirizzo per tale finalita,
il lettore non subisce alcun pregiudizio in quanto i prodotti saranno
comunque a sua disposizione.

3.2 SPECIFICO

55.

56.

L’articolo 6, paragrafo 1, lettera a), conferma che il consenso dell'interessa-
to deve essere espresso in relazione a “una o piu specifiche” finalita e che
I'interessato deve poter scegliere in relazione a ciascuna di esse?s. Il requi-
sito secondo il quale il consenso deve essere “specifico” mira a garantire un
certo grado di controllo da parte dell'utente e trasparenza per l'interessato.
Tale requisito non e stato modificato dal regolamento e rimane strettamente
legato al requisito del consenso “informato”. Allo stesso tempo, deve essere
interpretato in linea con il requisito della “granularita”, affinché il consenso
sia “libero”?. In sintesi, per rispettare 'elemento della specificita (“specifi-
co”), il titolare del trattamento deve applicare:

i. la specificazione delle finalitd come garanzia contro la “function creep”,
ossia l'estensione indebita delle funzionalit;

ii. la granularita nelle richieste di consenso, e

iii. unachiara separazione delle informazioni sull'ottenimento del consenso
per le attivita di trattamento dei dati rispetto alle informazioni su altre
questioni.

Sul punto i): ai sensi dell’articolo 5, paragrafo 1, lettera b), del regolamento,
per ottenere un consenso valido occorre sempre prima determinare la fina-
litd specifica, esplicita e legittima dell’attivita di trattamento prevista®. La
necessita di un consenso specifico associata alla nozione di limitazione delle
finalita di cui all’articolo 5, paragrafo 1, lettera b), funge da garanzia con-
tro l'ampliamento progressivo, o la commistione, delle finalita di trattamen-
to dei dati dopo che I'interessato ha acconsentito alla loro raccolta iniziale.
Questo fenomeno, noto anche come “function creep”, rappresenta un rischio
per l'interessato, in quanto puo comportare I'uso non previsto di dati perso-



57.

58.

nali da parte del titolare del trattamento o di terzi e la perdita del controllo
da parte dell'interessato.

Se il titolare del trattamento si basa sull’articolo 6, paragrafo 1, lettera a),
I'interessato deve sempre fornire il consenso per una finalita di trattamento
specifica®’. In linea con il concetto di limitazione delle finalita e con I'articolo
5, paragrafo 1, lettera b), e il considerando 32 del regolamento, il consenso
puo coprire trattamenti distinti, purché abbiano la medesima finalita. Chia-
ramente il consenso specifico puod essere ottenuto soltanto quando I'interes-
sato e specificamente informato delle finalita previste dell'uso dei dati che lo
riguardano.

Nonostante le disposizioni in materia di compatibilita delle finalita, il con-
senso deve essere specifico per finalita. L'interessato prestera il consenso
nella convinzione di avere il controllo sui suoi dati e nella convinzione che
questi saranno trattati esclusivamente per le finalita specificate. Se tratta i
dati basandosi sul presupposto del consenso e intende trattarli per un’altra
finalita, il titolare del trattamento deve richiedere un ulteriore consenso per
tale finalitd a meno che non possa basarsi su un’altra base legittima che ri-
sponda meglio alla situazione.

59. Esempio 11: Unarete TV via cavo raccoglie i dati personali degli abbo-
nati, sulla base del loro consenso, per fornire suggerimenti personali
su nuovi film che, stando alle abitudini di visualizzazione, potrebbero
interessare loro. Dopo un po’, la rete TV vorrebbe consentire a terzi di
inviare (o mostrare) pubblicita mirata sulla base delle abitudini di vi-
sualizzazione degli abbonati. Data questa nuova finalita, & necessario
ottenere un NUOVO CONSENSO.

60.

61.

Sul punto ii): i meccanismi di consenso devono essere granulari non solo
per soddisfare il requisito del consenso “libero”, ma anche per soddisfare
quello del consenso “specifico”. Cio significa che il titolare del trattamento
che richiede il consenso per finalita diverse dovrebbe prevedere una possi-
bilita di adesione distinta per ciascuna finalita, in modo da consentire all'u-
tente di esprimere un consenso specifico per le finalita specifiche.

Sul punto iii): il titolare del trattamento dovrebbe fornire informazioni spe-
cifiche, in relazione a ciascuna richiesta di consenso distinta, sui dati che
vengono trattati per ciascuna finalita, al fine di rendere noto all'interessato
I'impatto delle diverse scelte a sua disposizione. In questo modo I'interessato
puo esprimere un consenso specifico. Questo aspetto si sovrappone al re-
quisito che impone al titolare del trattamento di fornire informazioni chiare,
come analizzato al punto 3.3.
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3.3 INFORMATO

62.

63.

Il regolamento generale sulla protezione dei dati rafforza il requisito secon-
do cui il consenso deve essere informato. Ai sensi dell’articolo 5 del regola-
mento, il requisito della trasparenza € uno dei principi fondamentali, stret-
tamente legato ai principi di correttezza e liceitd. Fornire informazioni agli
interessati prima di ottenerne il consenso ¢ fondamentale per consentire
loro di prendere decisioni informate, capire a cosa stanno acconsentendo
e, ad esempio, esercitare il diritto di revocare il consenso. Se il titolare del
trattamento non fornisce informazioni accessibili, il controllo dell'utente di-
venta illusorio e il consenso non costituira una base valida per il trattamento.

Se i requisiti per il consenso informato non sono rispettati il consenso non
sara valido e il titolare del trattamento potrebbe essere in violazione dell’ar-
ticolo 6 del regolamento.

3.3.1 REQUISITI MINIMI DI CONTENUTO DEL CONSENSO “INFORMATO”

64.

65.

Affinché il consenso sia informato ¢ necessario informare l'interessato su
determinati elementi che sono fondamentali per effettuare una scelta. Di
conseguenza, il Comitato ritiene che per ottenere un consenso valido siano
necessarie almeno le seguenti informazioni:

i. l'identita del titolare del trattamento3?,

ii. lafinalita di ciascuno dei trattamenti per i quali € richiesto il consenso®3;
iii. quali (tipi di) dati saranno raccolti e utilizzati®*;

iv. l'esistenza del diritto di revocare il consenso35;

v. informazioni sull'uso dei dati per un processo decisionale automatizzato
ai sensi dell’articolo 22, paragrafo 2, lettera c)®¢, se del caso; e

vi. informazioni sui possibili rischi di trasferimenti di dati dovuti alla man-
canza di una decisione di adeguatezza e di garanzie adeguate come de-
scritto nell’articolo 4637,

Per quanto riguarda i punti i) e iii), il Comitato osserva che qualora piu tito-
lari del trattamento (congiunti) intendano basarsi sul medesimo consenso
oppure qualora i dati debbano essere trasferiti o trattati da altri titolari del
trattamento che intendono basarsi sul consenso iniziale, tutti questi titolari
del trattamento devono essere indicati. Non & necessario fornire i nomi dei
responsabili del trattamento, sebbene per rispettare gli articoli 13 e 14 del
regolamento il titolare del trattamento dovra fornire un elenco completo dei
destinatari o delle categorie di destinatari, inclusi i responsabili del tratta-
mento. Per concludere, il Comitato rileva che, a seconda delle circostanze e
del contesto della fattispecie, potrebbero essere necessarie piu informazio-
ni per consentire all'interessato di comprendere veramente i trattamenti in
COTSO.



3.3.2 COME FORNIRE LE INFORMAZIONI

66.

67.

68.

69.

70.

71.

Il regolamento generale sulla protezione dei dati non prescrive la forma o il
formato in cui & necessario fornire le informazioni affinché sia soddisfatto il
requisito del consenso informato. Le informazioni valide possono quindi es-
sere presentate in vari modi, ad esempio sotto forma di dichiarazioni scritte
o verbali oppure di messaggi audio o video. Tuttavia, il regolamento prevede
varie prescrizioni in merito al consenso informato, in particolare all’articolo
7, paragrafo 2, e al considerando 32. Cio assicura un maggiore livello di chia-
rezza e accessibilita delle informazioni.

Quando richiede il consenso, il titolare del trattamento dovrebbe assicurarsi
di usare sempre un linguaggio chiaro e semplice. Cio significa che il mes-
saggio dovrebbe essere facilmente comprensibile per una persona media,
non solo per un avvocato. Il titolare del trattamento non pud usare lunghe
politiche sulla tutela della vita privata difficili da comprendere oppure in-
formative piene di gergo giuridico. Il consenso deve essere chiaro e distin-
guibile dalle altre questioni, e deve essere presentato in una forma intelligi-
bile e facilmente accessibile. Cio significa, in sostanza, che le informazioni
pertinenti per prendere una decisione informata sul consenso non possono
essere nascoste all'interno delle condizioni generali di contratto/servizio®2.

Iltitolare del trattamento deve garantire che il consenso sia fornito sulla base
di informazioni che consentono all'interessato di identificare facilmente chi
eil titolare del trattamento e di capire a cosa sta acconsentendo. Il titolare del
trattamento deve descrivere chiaramente la finalita del trattamento dei dati
per la quale richiede il consenso®.

Ulteriori orientamenti specifici in materia di accessibilita sono stati forniti
dal Gruppo di lavoro Articolo 29 nelle linee guida sulla trasparenza. Quando
il consenso deve essere prestato per via elettronica, la richiesta deve essere
chiara e concisa. La messa a disposizione di informazioni “a livelli” e gra-
nulari puo essere un modo appropriato per soddisfare il duplice obbligo di
essere precisi e completi, da un lato, e comprensibili, dall’altro.

Il titolare del trattamento deve valutare il tipo di pubblico che fornisce dati
personali alla sua organizzazione. Ad esempio, se il pubblico di destinazio-
ne include interessati minorenni, il titolare del trattamento deve assicurarsi
che le informazioni siano comprensibili per i minori%®. Dopo aver individua-
to il pubblico, il titolare del trattamento deve stabilire le informazioni da for-
nire e, successivamente, il modo in cui fornirle.

L’articolo 7, paragrafo 2, concerne le dichiarazioni scritte di consenso pre-
formulate che riguardano anche altre questioni. Quando il consenso viene
richiesto nell’ambito di un contratto (cartaceo), la richiesta di consenso deve
essere chiaramente distinguibile dal resto. Se il contratto cartaceo tratta nu-
merosi aspetti che non sono collegati al consenso all’'uso dei dati personali,
quest’ultimo deve essere trattato in modo da distinguersi chiaramente oppu-
re in un documento distinto. Analogamente, ai sensi del considerando 32, se
il consenso viene richiesto per via elettronica, la richiesta di consenso deve
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72.

essere separata e distinta, e non puo semplicemente figurare in un paragrafo
all'interno delle condizioni generali di contratto/servizio*'. Per tener conto
degli schermi di piccole dimensioni o degli spazi ristretti per le informazio-
ni, puo essere appropriata, se del caso, una modalita di visualizzazione delle
informazioni “a livelli” per evitare eccessivi disturbi all'esperienza dell'uten-
te o alla progettazione del prodotto.

Per rispettare il regolamento il titolare del trattamento che si basa sul con-
senso dell'interessato deve adempiere anche gli obblighi di informazione
separati di cui agli articoli 13 e 14. Nella pratica il rispetto degli obblighi di
informazione e del requisito del consenso informato possono portare in mol-
ti casi a un approccio integrato. Tuttavia la presente sezione € scritta nella
consapevolezza che possa sussistere un consenso “informato” valido anche
quando non tutti gli aspetti di cui agli articoli 13 e/o 14 sono menzionati nel
processo di ottenimento del consenso (questi punti dovrebbero ovviamente
essere menzionati altrove, come ad esempio nell'informativa sulla protezio-
ne dei dati personali dell’azienda). Il Gruppo di lavoro Articolo 29 ha emana-
to linee guida separate sul requisito della trasparenza.

73. Esempio 12: I'azienda X € un titolare del trattamento che ha ricevu-
to reclami per il fatto che agli interessati non e chiaro 'uso dei dati
per il quale si chiede loro il consenso. L'azienda ritiene quindi sia ne-
cessario verificare se le informazioni contenute nella sua richiesta di
consenso sono comprensibili per gli interessati. X organizza gruppi
di prova volontari di categorie specifiche dei propri clienti e presenta
loro nuovi aggiornamenti delle informazioni di consenso prima di co-
municarle esternamente. La selezione di tale gruppo rispetta il prin-
cipio di indipendenza ed avviene sulla base di norme che garantisco-
no un risultato rappresentativo e non distorto. Il gruppo riceve un
questionario e indica cosa ha capito delle informazioni e quale valu-
tazione darebbe sulla comprensibilita e pertinenza delle informazio-
ni. Il titolare del trattamento continua a eseguire prove fino a quando i
gruppi di prova non indicano che le informazioni sono comprensibili.
X redige una relazione della prova e la tiene disponibile per riferi-
mento futuro. Questo esempio mostra un modo con cui X puo dimo-
strare che gli interessati hanno ricevuto informazioni chiare prima di
acconsentire al trattamento dei loro dati personali da parte di X.

74. Esempio 13: Un’azienda effettua un trattamento di dati basandosi
sul presupposto del consenso. L’azienda utilizza un’informativa sulla
protezione dei dati a piu livelli che include una richiesta di consenso.
L’azienda comunica tutti i dettagli di base del titolare del trattamento
e le attivita di trattamento dei dati previste®?. Tuttavia, 'azienda non
indica in che modo sia possibile contattare il responsabile della pro-
tezione dei dati nel primo livello di informazioni dell'informativa. Ai
fini della base legittima e valida per il trattamento ai sensi dell’artico-
lo 6, questo titolare del trattamento ha ottenuto un consenso “infor-




mato” valido, anche se i dati di contatto del responsabile della pro-
tezione dei dati non sono stati comunicati all'interessato (nel primo
livello di informazioni), a norma dell’articolo 13, paragrafo 1, lettera
b) o dell’articolo 14, paragrafo 1, lettera b).

3.4 MANIFESTAZIONE DI VOLONTA INEQUIVOCABILE

75. 1l regolamento generale sulla protezione dei dati afferma chiaramente che
il consenso richiede una dichiarazione o un’azione positiva inequivocabile
da parte dell’interessato, il che significa che il consenso deve sempre essere
espresso attraverso una dichiarazione o in modo attivo. Deve essere ovvio
che l'interessato ha acconsentito al particolare trattamento.

76. L’articolo 2, lettera h), della direttiva 95/46/CE definisce il consenso come
una “manifestazione di volonta con la quale la persona interessata accetta
che i dati personali che la riguardano siano oggetto di un trattamento”. L'ar-
ticolo 4, punto 11, del regolamento generale sulla protezione dei dati si basa
su tale definizione, chiarendo che il consenso, per essere valido, richiede
una manifestazione inequivocabile mediante una dichiarazione o azione positiva
inequivocabile, in conformita alle precedenti linee guida del Gruppo di lavoro
Articolo 29.

77. Con “azione positiva inequivocabile” si intende che l'interessato deve aver
intrapreso un’azione deliberata per acconsentire al trattamento specifico*:.
Il considerando 32 stabilisce ulteriori orientamenti al riguardo. Il consenso
puo essere raccolto attraverso una dichiarazione scritta o verbale (registra-
ta), anche tramite mezzi elettronici.

78. Probabilmente il modo pit rigoroso per soddisfare il criterio della “dichiara-
zione scritta” consiste nell’assicurarsi che I'interessato scriva una lettera o
un messaggio di posta elettronica al titolare del trattamento spiegando cio a
cui acconsente esattamente. Tuttavia, spesso cio non é realistico. Le dichia-
razioni scritte possono avere forme e formati diversi che potrebbero essere
conformi al regolamento generale sulla protezione dei dati.
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79. Fatto salvo il diritto contrattuale (nazionale) in vigore, il consenso puo essere
ottenuto attraverso una dichiarazione verbale registrata, sebbene sia neces-
sario prendere debita nota delle informazioni rese disponibili all’interessato
prima dell’espressione del consenso. L'uso di caselle di adesione preselezio-
nate non e valido ai sensi del regolamento. Il silenzio o I'inattivita da parte
dell’interessato, cosi come il semplice procedere all'uso di un servizio, non
possono essere considerati una manifestazione attiva di scelta.

80. Esempio 14: Durante l'installazione di un software, I'applicazione ri-
chiede all'interessato di acconsentire a utilizzare segnalazioni di arre-
sto anomalo non anonimizzate per migliorare il software. La richiesta di



consenso e accompagnata da una informativa sulla protezione dei dati a
piu livelli che fornisce le necessarie informazioni. Selezionando attiva-
mente la casella facoltativa “Acconsento”, I'utente € in grado di eseguire
validamente una “azione positiva inequivocabile” per acconsentire al
trattamento.

81. Il titolare del trattamento deve inoltre fare attenzione al fatto che il consenso
non puo essere ottenuto tramite la stessa azione con cui si accetta un con-
tratto o le condizioni generali di servizio. L'accettazione globale delle condi-
zioni generali di contratto/servizio non pud essere considerata come un’a-
zione positiva inequivocabile ai fini del consenso all'uso dei dati personali.
Il regolamento generale sulla protezione dei dati non consente al titolare del
trattamento di mettere a disposizione caselle preselezionate o procedure di
rinuncia (opt-out) che richiedono un intervento dell’interessato per rifiutare
il consenso (ad esempio “caselle di rinuncia”)**.
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82. Quando il consenso deve essere prestato a fronte di una richiesta elettronica,
quest’ultima non deve interferire inutilmente con l'utilizzo del servizio per
il quale viene fornito il consenso*. Un’azione positiva con cui 'interessato
manifesta il proprio consenso puo essere necessaria quando una modalita
di espressione del consenso meno in violazione e meno invasiva potrebbe
determinare ambiguita. Di conseguenza potrebbe essere necessario che, per
essere efficace, la richiesta di consenso interrompa in una certa misura l'e-
sperienza d’uso.

83. Tuttavia, nel contesto dei requisiti di cui al regolamento generale sulla pro-
tezione dei dati, il titolare del trattamento ¢ libero di sviluppare un flusso di
consenso adatto alla propria organizzazione. A questo proposito, le azioni
fisiche possono qualificarsi come un’azione positiva inequivocabile in con-
formita con il regolamento.

84. 1l titolare del trattamento dovrebbe progettare meccanismi di consenso che
operano in maniera chiara per gli interessati. Il titolare del trattamento deve
evitare ambiguita e garantire che I'azione con cui viene espresso il consenso
possa essere distinta da altre azioni. La semplice prosecuzione dell'uso nor-
male di un sito web non e pertanto un comportamento dal quale si puo de-
durre una manifestazione di volonta dell'interessato a prestare il consenso a
un trattamento proposto.

85. Esempio 15: Far scorrere una barra su uno schermo, muovere la mano
davanti a una telecamera intelligente, ruotare lo smartphone in senso
orario o fargli compiere un movimento a otto potrebbero essere opzio-
ni per manifestare il consenso, purché all’interessato siano fornite in-
formazioni inequivocabili e gli sia chiaro che con I'azione in questione
acconsente a una richiesta specifica (istruzione esemplificativa: “Se fai
scorrere questa barra verso sinistra acconsenti all'uso delle informazio-
ni X per la finalita Y. Ripeti il movimento per confermare”). Il titolare del
trattamento deve essere in grado di dimostrare che il consenso € stato




ottenuto in questo modo e I'interessato deve poter revocare il consenso
con la stessa facilita con cui lo ha espresso.

86. Esempio 16: In base al considerando 32, azioni quali scorrere un sito o
sfogliarne le pagine o azioni analoghe dell’'utente non potranno in alcun
caso soddisfare il requisito di un’azione positiva inequivocabile: azioni
di questo tipo possono essere difficili da distinguere da altre azioni o
interazioni dell'utente e quindi non & possibile stabilire che & stato ot-
tenuto un consenso inequivocabile. Inoltre, in un caso del genere, sara
difficile dare all'utente la possibilita di revocare il consenso con la stessa
facilita con cui lo ha espresso.

87. Nel contesto digitale molti servizi necessitano di dati personali per funzio-
nare, quindi gli interessati ricevono quotidianamente molteplici richieste di
consenso che implicano risposte tramite clic e scorrimenti. Ne puo derivare
un certo grado di stanchezza a cliccare: se occorre farlo troppe volte, I'effetti-
vo effetto di avvertimento dei meccanismi di consenso diminuisce.

88. Si puo quindi verificare la situazione in cui le domande di consenso non

vengono piu lette, con un conseguente rischio specifico per I'interessato, in
quanto in genere viene richiesto il consenso per azioni che in linea di princi-
pio sono illecite in assenza di consenso. Il regolamento generale sulla prote-
zione dei dati impone al titolare del trattamento 'obbligo di sviluppare solu-
zioni per affrontare questo problema.

89. Un esempio spesso citato nel contesto online & l'ottenimento del consenso

dell'utente di Internet tramite le impostazioni del browser. Tali impostazioni
dovrebbero essere sviluppate in linea con le condizioni per la validita del con-
senso previste dal regolamento, come ad esempio il fatto che il consenso deve
essere granulare per ciascuna delle finalita previste e che le informazioni da
fornire per ottenere il consenso devono indicare i titolari del trattamento.

90. In ogni caso, il consenso deve sempre essere ottenuto prima che il titolare

del trattamento inizi a trattare i dati personali per i quali € necessario il con-
senso. Il Gruppo di lavoro Articolo 29 ha costantemente affermato nei suoi
pareri che il consenso dovrebbe essere espresso prima dell’avvio dell’attivita
di trattamento*t. Sebbene il regolamento non prescriva esplicitamente all’ar-
ticolo 4, punto 11, che il consenso debba essere manifestato prima dell’atti-
vita di trattamento, cio &€ chiaramente implicito. La rubrica dell’articolo 6 e il
verbo “ha espresso” di cui all’articolo 6, paragrafo 1, lettera a), confermano
tale interpretazione. Consegue logicamente dall’articolo 6 e dal consideran-
do 40 che prima di iniziare un trattamento dei dati deve sussistere una base
legittima e valida. Pertanto, il consenso dovrebbe essere espresso prima che
abbia luogo l'attivita di trattamento. In linea di principio puo essere suffi-
ciente chiedere il consenso dell'interessato una sola volta. Tuttavia, il titolare
del trattamento deve ottenere un nuovo consenso specifico qualora le fina-
lita del trattamento dei dati cambino dopo che e stato ottenuto il consenso o
qualora sia prevista una finalita aggiuntiva.
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4. OTTENIMENTO DEL CONSENSO ESPLICITO

91. Il consenso esplicito € richiesto in talune circostanze nelle quali emergono
gravi rischi per la protezione dei dati e in cui si ritiene quindi appropriato
un livello elevato di controllo individuale sui dati personali. Il regolamento
generale sulla protezione dei dati richiede il consenso esplicito all’articolo 9
per il trattamento di categorie particolari di dati, all’articolo 49 per i trasferi-
menti di dati verso paesi terzi od organizzazioni internazionali in assenza di
garanzie adeguate*’, e all'articolo 22 per i processi decisionali automatizzati
relativi alle persone fisiche, compresa la profilazione?.

92. In base al regolamento, prerequisito per l'ottenimento di un consenso “con-
forme” & una “dichiarazione o un’azione positiva inequivocabile”. Poiché il
requisito del consenso “conforme” nel regolamento e gia elevato a un livello
superiore rispetto al requisito del consenso di cui alla direttiva 95/46/CE, &
necessario chiarire quali sforzi supplementari debba attuare il titolare del
trattamento per ottenere il consenso esplicito dell'interessato in linea con il
regolamento.
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93. 1l termine esplicito si riferisce al modo in cui il consenso € espresso dall’in-
teressato e significa che l'interessato deve fornire una dichiarazione esplici-
ta di consenso. Un modo ovvio per assicurarsi che il consenso sia esplicito
consisterebbe nel confermare espressamente il consenso in una dichiara-
zione scritta. Se del caso, il titolare del trattamento potrebbe assicurarsi che
la dichiarazione scritta sia firmata dall’interessato, al fine di dissipare tutti i
possibili dubbi e la potenziale mancanza di prove in futuro.

94. Tuttavia la dichiarazione firmata non € 'unico modo per ottenere il consenso
esplicito e non si puo affermare che il regolamento prescriva dichiarazioni
scritte e firmate in tutte le circostanze che richiedono un consenso esplicito
valido. Ad esempio, nel contesto digitale od online, I'interessato puo emet-
tere la dichiarazione richiesta compilando un modulo elettronico, inviando
un’e-mail, caricando un documento scansionato con la propria firma oppure
utilizzando una firma elettronica. In teoria, anche 'uso di dichiarazioni ver-
bali puo essere sufficientemente specifico per ottenere un consenso espli-
cito valido, tuttavia puo essere difficile per il titolare del trattamento dimo-
strare che tutte le condizioni per la validita del consenso esplicito siano state
soddisfatte quando la dichiarazione & stata registrata.

95. Un'organizzazione puo anche ottenere il consenso esplicito tramite una con-
versazione telefonica, a condizione che le informazioni sulla scelta siano
corrette, intelligibili e chiare e che venga richiesta una conferma specifica
da parte dell'interessato (ad esempio premendo un pulsante o fornendo una
conferma verbale).

96. Esempio 17: Il titolare del trattamento puo ottenere il consenso esplicito
da un visitatore del proprio sito web mettendo a disposizione una scher-
mata di consenso esplicito contenente caselle di controllo “Si” e “No”,
a condizione che il testo indichi chiaramente il consenso, ad esempio



con una dicitura del tipo “In questo modo acconsento al trattamento dei
miei dati” e non ad esempio tramite una formulazione del tipo “Mi e
chiaro che i miei dati saranno trattati”. Va da sé che devono essere sod-
disfatte le condizioni per il consenso informato e le altre condizioni per
la validita del consenso.

97. Esempio 18: Una clinica per chirurgia estetica chiede il consenso espli-
cito di un paziente al trasferimento della cartella clinica a un esperto
per un secondo parere sulla condizione del paziente. La cartella clinica
e costituita da un file digitale. Data la natura specifica delle informazioni
in questione, la clinica chiede la firma elettronica dell'interessato per
ottenere un consenso esplicito valido e per essere in grado di dimostra-
re che ¢ stato ottenuto detto consenso esplicito®°.

98. Anche la verifica in due fasi del consenso puo essere un modo per assicurar-
si che il consenso esplicito sia valido. Ad esempio, l'interessato riceve un’e-
mail che gli notifica 'intenzione del titolare del trattamento di trattare una
cartella contenente dati medici. I titolare del trattamento spiega nell’e-mail
che chiede il consenso all'uso di un insieme specifico di informazioni per
una finalita specifica. Se I'interessato acconsente all’utilizzo dei dati, il tito-
lare del trattamento gli chiede una risposta via e-mail contenente la dichia-
razione “Acconsento”. Dopo l'invio della risposta, I'interessato riceve un link
di verifica da cliccare oppure un messaggio SMS con un codice di verifica, in
maniera da confermare il consenso.

99. L’articolo 9, paragrafo 2, non riconosce il trattamento “necessario all’ese-
cuzione di un contratto” come un’eccezione al divieto generale di trattare
categorie particolari di dati. Di conseguenza i titolari del trattamento e gli
Stati membri che rientrano nel contesto di applicazione di tale circostanza
dovrebbero esaminare le eccezioni specifiche di cui all’articolo 9, paragrafo
2, lettere da b) a j). Qualora non si applichi nessuna delle eccezioni da b) a
j), lottenimento del consenso esplicito in conformita con le condizioni per
il consenso valido previste dal regolamento rimane 'unica eccezione lecita
possibile per trattare tali dati.
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100. Esempio 19: La compagnia aerea Holiday Airways offre un servizio di
assistenza di viaggio ai passeggeri che non possono viaggiare senza
assistenza, ad esempio a causa di una disabilitd. Un cliente prenota
un volo da Amsterdam a Budapest e richiede l'assistenza di viaggio
per salire a bordo dell’aereo. Holiday Airways richiede al passeggero di
fornire informazioni sulle sue condizioni di salute per essere in grado
di organizzare i servizi appropriati (ad esempio, una sedia a rotelle
a disposizione alla porta di imbarco o un assistente che viaggi con il
passeggero da A a B). Holiday Airways richiede il consenso esplicito
per trattare i dati sanitari del passeggero allo scopo di organizzare I'as-
sistenza richiesta per il viaggio. I dati trattati sulla base del consenso
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devono essere necessari per il servizio richiesto. Inoltre i voli per Bu-
dapest sono disponibili anche senza assistenza di viaggio. Si noti che
poiché tali dati sono necessari per la prestazione del servizio richiesto,
l'articolo 7, paragrafo 4, non si applica.

101. Esempio 20: Un’azienda di successo € specializzata nella fornitura di

occhiali da sci e da snowboard su misura e altri tipi di occhiali perso-
nalizzati per gli sport all’aria aperta. L'idea € che le persone possano
indossare tali occhiali senza dover portare anche gli occhiali da vista.
La societa riceve ordini presso un punto centrale e consegna prodotti
in tutta I'UE a partire da un’unica sede.

102.

Per poter fornire i propri prodotti personalizzati ai clienti miopi, tale tito-
lare del trattamento richiede il consenso all'uso delle informazioni sulle
condizioni di vista dei clienti. I clienti forniscono i dati sanitari necessa-
ri - ad esempio i dati della loro prescrizione - online quando effettuano
l'ordine. Senza questi dati non sarebbe possibile fornire gli occhiali per-
sonalizzati richiesti. L'azienda offre anche una serie di occhiali con valori
correttivi standardizzati. I clienti che non desiderano condividere i dati
sanitari possono optare quindi per le versioni standard. Di conseguenza,
nel caso di specie, é richiesto un consenso esplicito ai sensi dell’articolo 9
e il consenso puo essere considerato come espresso liberamente.

5. CONDIZIONI AGGIUNTIVE PER OTTENIMENTO DI UN CONSENSO VALIDO

103.

Il regolamento generale sulla protezione dei dati introduce requisiti che
impongono al titolare del trattamento di prevedere modalita aggiuntive
per garantire che ottiene un consenso valido, lo mantiene e sia in grado
di dimostrarne l'esistenza. L'articolo 7 del stabilisce queste condizioni
aggiuntive per il consenso valido tramite disposizioni specifiche sulla
conservazione di registrazioni del consenso e sul diritto di revocare fa-
cilmente il consenso espresso. L'articolo 7 si applica anche al consenso
di cui ad altri articoli del regolamento, ad esempio gli articoli 8 e 9. Si
riportano in appresso orientamenti sull'ulteriore requisito di dimostrare
l'esistenza di un consenso valido e sulla revoca del consenso.

5.1 DIMOSTRAZIONE DEL CONSENSO

104.

105.

L'articolo 7, paragrafo 1, prevede in maniera chiara I'obbligo esplicito
del titolare del trattamento di dimostrare il consenso dell’interessato.
Conformemente a tale articolo, 'onere della prova € a carico del titola-
re del trattamento.

I1 considerando 42 afferma: “Per i trattamenti basati sul consenso dell’inte-



106.

107.

108.

ressato, il titolare del trattamento dovrebbe essere in grado di dimostrare che
Uinteressato ha acconsentito al trattamento”.

Il titolare del trattamento & libero di sviluppare metodi propri per rispet-
tare tale disposizione in maniera adatta alle sue attivita quotidiane. Allo
stesso tempo, I'obbligo in capo al titolare del trattamento di dimostra-
re l'ottenimento di un consenso valido non dovrebbe di per sé portare
a quantita eccessive di trattamenti di dati supplementari. Ci¢ significa
che il titolare del trattamento dovrebbe disporre di dati sufficienti per
mostrare un collegamento al trattamento (ossia per fornire la prova che
¢ stato ottenuto il consenso) ma non dovrebbe raccogliere piu informa-
zioni di quanto necessario.

Spetta al titolare del trattamento dimostrare che & stato ottenuto un con-
senso valido dall’interessato. Il regolamento non prescrive esattamente
come cio debba avvenire. Tuttavia, il titolare del trattamento deve essere
in grado di dimostrare che l'interessato nel caso specifico ha espresso il
proprio consenso. Fintantoché dura l'attivita di trattamento dei dati in
questione, sussiste I'obbligo di dimostrare I'esistenza del consenso. Al
termine dell’attivita di trattamento, la prova del consenso deve essere
conservata non piu di quanto strettamente necessario per adempiere ad
obblighi giuridici o per I'accertamento, I'esercizio o la difesa di un diritto
in sede giudiziaria, in conformita con I'articolo 17, paragrafo 3, lettere b)
ed e).

Ad esempio, il titolare del trattamento puo tenere una registrazione delle
dichiarazioni di consenso ricevute onde poter dimostrare come e quando
¢ stato ottenuto il consenso, e rendere dimostrabili le informazioni forni-
te all'interessato al momento dell’espressione del consenso. Il titolare del
trattamento deve anche essere in grado di dimostrare che l'interessato
e stato informato e che la propria procedura ha soddisfatto tutti i criteri
pertinenti per la validita del consenso. La logica alla base di tale obbligo e
che il titolare del trattamento deve essere responsabilizzato in relazione
all'ottenimento di un consenso valido dell'interessato e ai meccanismi
di consenso che ha messo in atto. Ad esempio, in un contesto online, il
titolare del trattamento pud conservare informazioni sulla sessione in
cui e stato espresso il consenso, unitamente alla documentazione della
procedura di consenso al momento della sessione, oltre a una copia delle
informazioni presentate all'interessato in quel momento. Non sarebbe
sufficiente fare semplicemente riferimento a una corretta configurazio-
ne del sito web.

109. Esempio 21: Un ospedale istituisce un programma di ricerca scien-

tifica per il quale sono necessarie cartelle cliniche odontoiatriche di
pazienti. I partecipanti sono selezionati tramite telefonate a pazienti
che hanno volontariamente accettato di essere inseriti in un elenco
di candidati che possono essere contattati a tale fine. Il titolare del
trattamento chiede il consenso esplicito degli interessati all'uso della

loro cartella clinica odontoiatrica. Il consenso viene ottenuto durante
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una telefonata, registrando una dichiarazione verbale dell'interessato
nella quale quest’ultimo conferma di acconsentire all'uso dei suoi dati
per le finalita del programma.

110.

111.

Il regolamento non specifica alcun termine per la durata del consenso.
Questa dipendera dal contesto, dalla portata del consenso originale e
dalle aspettative dell’interessato. Se i trattamenti cambiano o si evolvono
in maniera considerevole, il consenso originale non € piu valido e occor-
rera un nUOvVo CONSenso.

Come migliore prassi il Comitato raccomanda di aggiornare il consenso
a intervalli appropriati. Fornire nuovamente tutte le informazioni con-
tribuisce a garantire che l'interessato rimanga ben informato su come
vengono utilizzati i suoi dati e su come puo esercitare i suoi diritti®*.

5.2 REVOCA DEL CONSENSO

112.

113.

114.

Il regolamento generale sulla protezione dei dati da ampio rilievo alla
revoca del consenso. Le disposizioni e i considerando relativi alla revoca
del consenso possono considerarsi una codificazione dell’'interpretazio-
ne data al riguardo nei pareri del Gruppo di lavoro Articolo 2952,

L’articolo 7, paragrafo 3, prescrive che il titolare del trattamento deve ga-
rantire che l'interessato possa revocare il consenso in qualsiasi momen-
to con la stessa facilita con cui lo ha espresso. Il regolamento non dispone
che l'espressione e la revoca del consenso debbano avvenire sempre allo
stesso modo.

Tuttavia, quando il consenso viene prestato per via elettronica con un
solo clic di mouse, un solo scorrimento o premendo un tasto, I'interes-
sato deve, in pratica, poterlo revocare con altrettanta facilita. Se il con-
Senso € espresso attraverso un’interfaccia utente specifica di servizio (ad
esempio un sito web, un’applicazione, un account protetto, I'interfaccia
di un dispositivo IoT oppure posta elettronica), € indubbio che I'interes-
sato deve poterlo revocare tramite la medesima interfaccia elettronica,
poiché il passaggio a un’altra interfaccia per la sola revoca richiedereb-
be uno sforzo eccessivo. Inoltre, 'interessato dovrebbe poter revocare il
consenso senza subire pregiudizio. Cio significa, tra l'altro, che il titolare
del trattamento deve consentire la revoca senza spese o senza abbassare
ilivelli del servizio®2.

115.

Esempio 22: Un festival musicale vende biglietti tramite un agente di
vendita di biglietti online. All'atto della vendita del biglietto viene ri-
chiesto il consenso all'uso dei dettagli di contatto per finalita di mar-
keting. Per acconsentire o meno a tale finalita, il cliente puo cliccare
su “Si” oppure su “No”. Il titolare del trattamento informa il cliente che




puod revocare il consenso contattando gratuitamente un call center
nei giorni lavorativi tra le 8:00 e le 17:00. 1l titolare del trattamento di
questo esempio non rispetta l'articolo 7, paragrafo 3, del regolamen-
to. Telefonare durante 'orario di lavoro per revocare il consenso & piu
oneroso rispetto a un clic di mouse per prestare il consenso attraverso
il venditore di biglietti online, che € aperto 24 ore al giorno, 7 giorni la
settimana.

116.

117.

118.

119.

In base al regolamento il requisito della facilita della revoca & un ele-
mento necessario del consenso valido. Se il diritto di revoca non soddisfa
i requisiti del regolamento, il meccanismo di consenso del titolare del
trattamento non € conforme al regolamento. Come menzionato nella se-
zione 3.1 sulla condizione del consenso informato, a norma dell’articolo
7, paragrafo 3, del regolamento il titolare del trattamento deve informa-
re I'interessato del diritto di revoca prima che quest’ultimo presti effet-
tivamente il consenso. Inoltre, nel contesto dell’'obbligo di trasparenza,
il titolare del trattamento deve informare I'interessato sulle modalita di
esercizio dei suoi diritti®*.

Di norma, se il consenso viene revocato, tutti i trattamenti dei dati ba-
sati sul consenso avvenuti prima della revoca (e in conformita con il
regolamento) rimangono leciti, tuttavia il titolare del trattamento deve
interrompere le attivitad di trattamento interessate. Qualora non sussi-
sta un’altra base legittima per il trattamento (ad esempio 'ulteriore ar-
chiviazione) dei dati, questi dovrebbero essere cancellati dal titolare del
trattamento®®.

Come gia accennato, prima di raccogliere i dati € molto importante che
il titolare del trattamento valuti le finalitd per le quali i dati sono effet-
tivamente trattati e le basi legittime del trattamento. Spesso le aziende
hanno bisogno di dati personali per diverse finalita e il trattamento si
basa su piu basi legittime, ad esempio il trattamento di dati dei clienti
puo basarsi su un contratto e sul consenso. Di conseguenza, la revoca
del consenso non implica che il titolare del trattamento deve cancella-
re i dati trattati per una finalita che si basa sull'esecuzione del contratto
stipulato con l'interessato. Il titolare del trattamento dovrebbe pertanto
precisare chiaramente sin dall’inizio la finalita che si applica a ciascun
dato e le basi legittime del trattamento.

Il titolare del trattamento deve cancellare i dati trattati sulla base del con-
Senso non appena questo viene revocato, supponendo che non vi siano
altre finalita che giustificano l'ulteriore conservazione®. Oltre a questa
situazione, prevista dall’articolo 17, paragrafo 1, lettera b)%?, I'interessato
puo chiedere la cancellazione di altri dati che lo riguardano trattati sulla
base di un’altra base legittima, ad esempio l'articolo 6, paragrafo 1, let-
tera b). Il titolare del trattamento & tenuto a valutare se la prosecuzione
del trattamento dei datiin questione sia appropriata, anche in assenza di
una richiesta di cancellazione da parte dell'interessato®.
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120. Incaso direvoca del consenso, il titolare del trattamento, se vuole conti-
nuare a trattare i dati personali in base a un’altra base legittima, non puo
passare tacitamente dal consenso (che ¢ stato revocato) all’altra base le-
gittima. Qualsiasi modifica della base legittima del trattamento deve es-
sere notificata all’interessato in conformita ai requisiti di informazione
di cui agli articoli 13 e 14, nonché al principio generale di trasparenza.

6. INTERAZIONE TRA IL CONSENSO E ALTRE BASI LEGITTIME DI CUI
ALL’ARTICOLO 6 DEL REGOLAMENTO GENERALE SULLA PROTEZIONE DEI
DATI
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121. L’articolo 6 stabilisce le condizioni per la liceita del trattamento dei dati
personali ed elenca sei basi legittime su cui il titolare del trattamento
puo fondarsi. Lapplicazione di una di queste sei basi deve essere stabilita
prima di procedere al trattamento e in relazione a una finalita specifica®®.

122. E importante osservare che, se sceglie di basarsi sul consenso per ogni
parte del trattamento, il titolare del trattamento deve essere preparato a
rispettare tale scelta e interrompere la parte del trattamento in caso di
revoca del consenso. Comunicare che i dati saranno trattati sulla base
del consenso mentre in realta si fa affidamento su un’altra base legittima
sarebbe fondamentalmente scorretto nei confronti dell’interessato.

123. In altre parole, il titolare del trattamento non puo passare dal consenso
ad altre basi legittime. Ad esempio non puo ricorrere retroattivamente
alla base dell’interesse legittimo in caso di problemi di validita del con-
senso. Poiché ha l'obbligo di comunicare la base legittima al momento
della raccolta dei dati personali, il titolare del trattamento deve aver de-
ciso la base legittima prima della raccolta dei dati.

7. SETTORI SPECIFICI DI INTERESSE NEL REGOLAMENTO GENERALE SUL-
LA PROTEZIONE DEI DATI

7.1 MINORI (ARTICOLO 8)

124. Rispetto alla direttiva attuale, il regolamento generale sulla protezione
dei dati crea un ulteriore livello di protezione per il trattamento dei dati
personali delle persone fisiche vulnerabili, in particolare i minori. L'ar-
ticolo 8 introduce obblighi supplementari per garantire una maggiore
protezione dei dati dei minori in relazione ai servizi della societa dell’in-
formazione. I motivi di tale protezione rafforzata sono specificati nel con-
siderando 38: “I minori [...] possono essere meno consapevoli dei rischi, delle
conseguenze e delle misure di salvaguardia interessate nonché dei loro diritti in
relazione al trattamento dei dati personali [...]”. Sempre al considerando 38
si afferma che “[t]ale specifica protezione dovrebbe, in particolare, riguardare
lutilizzo dei dati personali dei minori a fini di marketing o di creazione di profili



125.

126.

127.

di personalita o di utente e la raccolta di dati personali relativi ai minori all'atto
dell’'utilizzo di servizi forniti direttamente a un minore”. La precisazione “in
particolare” indica che la protezione specifica non si limita al marketing
o alla profilazione, ma si estende alla pitt ampia “raccolta di dati perso-
nali relativi ai minori”.

L’articolo 8, paragrafo 1, stabilisce che laddove si applichi il consenso,
per quanto riguarda l'offerta diretta di servizi della societa dell’'informa-
zione ai minori, il trattamento di dati personali del minore & lecito ove il
minore abbia almeno 16 anni. Ove il minore abbia un’eta inferiore ai 16
anni, tale trattamento € lecito soltanto se e nella misura in cui il consen-
So € prestato o autorizzato dal titolare della responsabilita genitoriale®.
Per quanto concerne il limite di eta per il consenso valido, il regolamento
offre flessibilita, in quanto gli Stati membri possono stabilire per legge
un’eta inferiore a tali fini purché non inferiore ai 13 anni.

Come menzionato nella sezione 3.1. sul consenso informato, le informa-
zioni fornite dal titolare del trattamento devono essere comprensibili
per il pubblico al quale sono destinate, con particolare attenzione alla
posizione dei minori. Per ottenere il “consenso informato” di un minore,
il titolare del trattamento deve spiegare in un linguaggio chiaro e sem-
plice, comprensibile per i minori, come intende trattare i dati raccolti®.
Se spetta al genitore prestare il consenso, puo essere necessario fornire
un insieme di informazioni che consentano agli adulti di prendere una
decisione informata.

Da quanto precede risulta evidente che l'articolo 8 si applica esclusiva-
mente quando sono soddisfatte le seguenti condizioni:

- il trattamento e correlato all'offerta diretta di servizi della societa
dell'informazione ai minori®3;

- il trattamento € basato sul consenso.

7.1.1. SERVIZIO DELLA SOCIETA DELL'INFORMAZIONE

128.

129.

Al fine di determinare la portata dell’espressione “servizio della societa
dell'informazione”, il regolamento generale sulla protezione dei dati,
all’articolo 4, punto 25, fa riferimento alla direttiva (UE) 2015/1535.

Per valutare la portata di tale definizione, il Comitato fa riferimento an-
che alla giurisprudenza della Corte di giustizia®. La Corte di giustizia ha
affermato che la nozione di servizi della societa dell'informazione interessa
contratti e altri servizi conclusi o trasmessi online. Laddove un servizio
presenti due componenti economicamente indipendenti, una delle quali
¢ la componente online (ad esempio l'offerta e I'accettazione di un’offerta
nel contesto della conclusione di un contratto, o le informazioni relative
a prodotti o servizi, comprese le attivitd di marketing) e l'altra e la con-
segna fisica o la distribuzione di merci, la prima rientra nella definizio-
ne di servizio della societa dell'informazione, mentre la seconda no. La
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consegna online di un servizio rientrerebbe nell’espressione servizio della
societa dell'informazione di cui all’articolo 8 del regolamento generale sulla
protezione dei dati.

7.1.2 FORNITI DIRETTAMENTE A UN MINORE

130.

La precisazione “offerta diretta [...] ai minori” indica che l'articolo 8 si
applica ad alcuni ma non a tutti i servizi della societa dell'informazione.
A tale riguardo, se un prestatore di servizi della societa dell'informazio-
ne chiarisce ai potenziali utenti che il servizio € offerto esclusivamente
a persone aventi almeno 18 anni, e cid non & smentito da altri elementi
(come il contenuto del sito o piani di marketing), allora il servizio non
sara considerato fornito direttamente a un minore e l'articolo 8 non si
applichera.

7.1.3. ETA

131.

132.

133.

Il regolamento specifica che “[g]li Stati membri possono stabilire per legge
un'eta inferiore a tali fini purché non inferiore ai 13 anni”. Nel tenere conto
del pubblico destinatario dei suoi servizi, il titolare del trattamento deve
tenere presenti le diverse leggi nazionali. In particolare, il titolare del
trattamento che fornisce un servizio transfrontaliero non puo sempre
fare affidamento sul solo rispetto della legge dello Stato membro in cui
ha lo stabilimento principale, perché potrebbe dover rispettare le leg-
gi nazionali di ciascuno Stato membro in cui offre i servizi della societa
dell'informazione, a seconda che lo Stato membro scelga di usare come
criterio di legge il luogo dello stabilimento principale del titolare del trat-
tamento oppure il luogo di residenza dell'interessato. Nello scegliere il
criterio da usare gli Stati membri devono considerare innanzitutto I'in-
teresse superiore del minore. Il Comitato incoraggia gli Stati membri a
cercare una soluzione armonizzata.

Nel fornire servizi della societa dell'informazione ai minori sulla base
del consenso, il titolare del trattamento dovra compiere ogni ragionevole
sforzo per verificare che I'utente abbia raggiunto 'eta del consenso digi-
tale, e le misure dovrebbero essere proporzionate alla natura e ai rischi
delle attivita di trattamento.

Se l'utente afferma di aver raggiunto l'eta del consenso digitale, il tito-
lare del trattamento pud effettuare controlli appropriati per verificare
la veridicita della dichiarazione. Sebbene il regolamento non richieda
esplicitamente di intraprendere sforzi ragionevoli per verificare 'eta,
tale necessita & implicita, poiché se un minore presta il consenso senza
avere l'eta sufficiente per prestare un consenso valido per proprio conto
il trattamento dei dati sara illecito.



134.

135.

Se l'utente dichiara di avere un’eta inferiore a quella del consenso di-
gitale, il titolare del trattamento puo accettare tale dichiarazione senza
ulteriori verifiche, ma dovra ottenere 'autorizzazione dei genitori e veri-
ficare che la persona che esprime il consenso sia titolare della responsa-
bilita genitoriale.

La verifica dell’eta non deve comportare un eccessivo trattamento di dati.
Il meccanismo scelto per verificare l'eta dell'interessato dovrebbe pre-
vedere una valutazione del rischio del trattamento proposto. In alcune
situazioni a basso rischio, potrebbe essere adeguato richiedere al nuovo
abbonato al servizio di rivelare il proprio anno di nascita oppure di com-
pilare un modulo in cui dichiara di (non) essere un minore®. Qualora
dovessero sorgere dubbi, il titolare del trattamento dovrebbe riesamina-
re i meccanismi di verifica dell’eta nel caso di specie e valutare se siano
necessari controlli alternativi®s.

7.1.4 CONSENSO DEL MINORE E RESPONSABILITA GENITORIALE

136.

137.

Per quanto riguarda 'autorizzazione del titolare della responsabilita ge-
nitoriale, il regolamento non prevede modalita pratiche per raccogliere il
consenso del genitore o per stabilire che qualcuno € autorizzato a presta-
re il consenso®’. Di conseguenza il Comitato raccomanda I'adozione di un
approccio proporzionato, in linea con I'articolo 8, paragrafo 2, e I'articolo
5, paragrafo 1, lettera c), del regolamento (minimizzazione dei dati). Un
approccio proporzionato potrebbe essere quello di concentrarsi sull’ot-
tenimento di una quantita limitata di informazioni, ad esempio i dettagli
di contatto di un genitore o del tutore.

Laragionevolezza degli sforzi, in termini di verifica tanto che 'utente ab-
bia l'eta sufficiente per esprimere il consenso quanto che la persona che
esprime il consenso a nome del minore sia il titolare della responsabilita
genitoriale, puo dipendere dai rischi inerenti al trattamento e dalla tec-
nologia disponibile. Nei casi a basso rischio, puo essere sufficiente la ve-
rifica della responsabilita genitoriale a mezzo posta elettronica. Vicever-
sa, nei casi ad alto rischio, pud essere opportuno chiedere ulteriori prove
affinché il titolare del trattamento sia in grado di verificare e conservare
le informazioni di cui all'articolo 7, paragrafo 1. I servizi di verifica di
terzi fidati possono offrire soluzioni che riducono al minimo la quantita
di dati personali che il titolare del trattamento deve trattare autonoma-
mente.

138.

139.

Esempio 23: Una piattaforma di gioco online vuole assicurarsi che i
clienti minorenni si abbonino ai servizi esclusivamente con il consenso
dei genitori o tutori. Il titolare del trattamento segue questi passaggi:

passaggio 1: chiede all'utente di indicare se ha meno o pit di 16 anni
(o dell’eta alternativa per il consenso digitale). Se 'utente dichiara di
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140.

141.

142.

143.

avere un’eta inferiore a quella per il consenso digitale:

passaggio 2: il servizio informa il minore della necessita che un genitore
oil tutore acconsenta o autorizzi il trattamento prima che venga erogato
il servizio. All'utente viene quindi richiesto di rivelare I'indirizzo di po-
sta elettronica di un genitore o del tutore;

passaggio 3: il servizio contatta il genitore o il tutore e ne ottiene il con-
senso al trattamento tramite posta elettronica e adotta misure ragione-
voli per ottenere la conferma che I'adulto abbia la responsabilita geni-
toriale;

passaggio 4: in caso di reclami, la piattaforma adotta ulteriori provvedi-
menti per verificare I'eta dell’abbonato.

Se soddisfa gli altri requisiti del consenso, la piattaforma puo soddisfa-
re i criteri supplementari di cui all’articolo 8 del regolamento seguendo
questi passaggi.

144.

145.

146.

147.

148.

149.

L’esempio mostra che il titolare del trattamento pud mettersi in una po-
sizione tale da dimostrare che sono stati compiuti sforzi ragionevoli per
garantire che ¢ stato ottenuto un consenso valido in relazione ai servizi
forniti a un minore. L’articolo 8, paragrafo 2, aggiunge in particolare che
“[i]l titolare del trattamento si adopera in ogni modo ragionevole per verificare
che il consenso sia prestato o autorizzato dal titolare della responsabilita genito-
riale sul minore, in considerazione delle tecnologie disponibili”.

Spetta al titolare del trattamento stabilire quali misure siano appropriate
in un caso specifico. Di norma, il titolare del trattamento dovrebbe evi-
tare soluzioni di verifica che implichino una raccolta eccessiva di dati
personali.

Il Comitato riconosce che in determinati casi la verifica e difficile, ad
esempio se il minore che presta il consenso non ha ancora lasciato
un’“impronta di identita” o se la responsabilita genitoriale non é facil-
mente verificabile. Tale aspetto puo essere preso in considerazione nel
decidere quali sforzi siano ragionevoli, tuttavia ci si aspetta anche che il
titolare del trattamento tenga sotto costante controllo i suoi processi e la

tecnologia disponibile.

Per quanto riguarda l'autonomia dell'interessato a manifestare il con-
senso al trattamento dei dati personali e il pieno controllo sul trattamen-
to, nel momento in cui raggiunge l'eta del consenso digitale I'interessato
puo confermare, modificare o revocare il consenso prestato o autorizzato
dal titolare della responsabilita genitoriale.

In pratica, cio significa che se il minore non intraprende alcuna azione,
il consenso prestato o autorizzato dal titolare della responsabilita geni-
toriale in relazione al trattamento dei dati personali forniti prima dell’eta
del consenso digitale rimarra un presupposto valido per il trattamento.

Una volta raggiunta l'eta del consenso digitale, il minore avra la possibi-



150.

151.

lita di revocare il consenso, in linea con l'articolo 7, paragrafo 3. In con-
formita con i principi di correttezza e responsabilizzazione, il titolare del
trattamento deve informare il minore di questa possibilita®.

E importante sottolineare che, ai sensi del considerando 38, il consenso
di un genitore o del tutore non e richiesto nel contesto di servizi di pre-
venzione o consulenza offerti direttamente al minore. Ad esempio, per i
servizi di protezione dei minori offerti online ai minori tramite un servi-
zio di chat non occorre la previa autorizzazione dei genitori.

Infine, il regolamento prevede che le norme relative ai requisiti di au-
torizzazione genitoriale nei confronti dei minori non pregiudicano “le
disposizioni generali del diritto dei contratti degli Stati membri, quali le
norme sulla validita, la formazione o l'efficacia di un contratto rispetto a
un minore”. Di conseguenza i requisiti per la validita del consenso all’'uso
dei dati relativi a minori rientrano in un quadro giuridico da conside-
rarsi distinto dal diritto contrattuale nazionale. Le presenti linee guida
non affrontano pertanto la questione se sia lecito o meno per un minore
concludere contratti online. Entrambi i regimi giuridici possono essere
applicati simultaneamente e I'ambito di applicazione del regolamento
generale sulla protezione dei dati non include I'armonizzazione delle di-
sposizioni nazionali di diritto contrattuale.

7.2 RICERCA SCIENTIFICA

152.

153.

La definizione di finalita di ricerca scientifica ha implicazioni sostanziali
per la gamma di attivita di trattamento di dati che un titolare del tratta-
mento puo intraprendere. L'espressione “ricerca scientifica” non € definita
nel regolamento. Il considerando 159 afferma: “/...] Nellambito del presente
regolamento, il trattamento di dati personali per finalita di ricerca scientifica
dovrebbe essere interpretato in senso lato. [...]”, tuttavia il Comitato ritiene
che tale nozione non possa essere estesa oltre il suo significato comune
e che per “ricerca scientifica” in questo contesto si intenda un progetto di
ricerca istituito in conformita con le pertinenti norme metodologiche e
deontologiche settoriali, in linea con le buone prassi.

Quando il consenso costituisce la base legittima per condurre ricerche
in conformita con il regolamento, tale consenso all’'uso dei dati personali
dovrebbe essere distinto dagli altri requisiti del consenso che fungono
da norme deontologiche od obbligo procedurale. Un esempio di obbligo
procedurale, in cui il trattamento si basa non sul consenso ma su un’altra
base giuridica, figura nel regolamento sulla sperimentazione clinica. Nel
contesto del diritto in materia di protezione dei dati, quest’ultima forma
di consenso potrebbe essere considerata una garanzia aggiuntiva?. Allo
stesso tempo, il regolamento generale sulla protezione dei dati non limi-
ta 'applicazione dell’articolo 6 al solo consenso, per quanto riguarda il
trattamento di dati per fini di ricerca. Fintantoché sussistono garanzie
adeguate, quali i requisiti di cui all’'articolo 89, paragrafo 1, e il tratta-
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154.

155.

156.

157.

158.

159.

mento e corretto, lecito, trasparente e conforme alle norme sulla mini-
mizzazione dei dati e ai diritti individuali, potrebbero essere disponibili
altre basi legittime quali I'articolo 6, paragrafo 1, lettera e) o f)7*. Cio vale
anche per le categorie particolari di dati ai sensi della deroga di cui all’ar-
ticolo 9, paragrafo 2, lettera j)72.

Il considerando 33 sembra consentire una certa flessibilita al grado
di specificazione e granularita del consenso nel contesto della ricerca
scientifica. Il considerando 33 afferma: “In molti casi non é possibile indivi-
duare pienamente la finalita del trattamento dei dati personali a fini di ricerca
scientifica al momento della raccolta dei dati. Pertanto, dovrebbe essere consen-
tito agli interessati di prestare il proprio consenso a taluni settori della ricerca
scientifica laddove vi sia rispetto delle norme deontologiche riconosciute per la
ricerca scientifica. Gli interessati dovrebbero avere la possibilita di prestare il
proprio consenso soltanto a determinati settori di ricerca o parti di progetti di
ricerca nella misura consentita dalla finalita prevista”.

In primo luogo, va osservato che il considerando 33 non inficia gli obbli-
ghi relativi al requisito del consenso specifico. Cio significa che, in linea
di principio, i progetti di ricerca scientifica possono includere dati perso-
nali sulla base del consenso soltanto se hanno una finalita ben descritta.
Nei casi in cui le finalita del trattamento dei dati nell'ambito di un pro-
getto di ricerca scientifica non possono essere specificate in via prelimi-
nare, il considerando 33 consente in via eccezionale che la finalita possa
essere descritta a un livello pil1 generale.

Tenuto conto delle condizioni rigorose stabilite dall’articolo 9 in merito
al trattamento di categorie particolari di dati, il Comitato rileva che quan-
do categorie particolari di dati vengono trattate sulla base del consenso
esplicito, I'applicazione dell'approccio flessibile di cui al considerando
33 sara soggetta a un’interpretazione piu rigorosa e richiede un elevato
livello di controllo.

Considerato nel suo insieme, il regolamento generale sulla protezione
dei dati non puo essere interpretato in maniera tale da consentire al ti-
tolare del trattamento di aggirare il principio chiave della specificazione
delle finalita per le quali viene richiesto il consenso dell’interessato.

Quando non é possibile specificare appieno le finalita della ricerca, il ti-
tolare del trattamento deve cercare altri modi per garantire il rispetto
dell'essenza dei requisiti del consenso, ad esempio permettendo agli in-
teressati di acconsentire a una finalita di ricerca in termini piu generali
e a fasi specifiche di un progetto di ricerca che si sa gia sin dallinizio
avranno luogo. Mano a mano che la ricerca avanza, sara quindi possibile
ottenere il consenso per le fasi successive del progetto prima dell’inizio
della fase corrispondente. Tuttavia, tale consenso dovrebbe comunque
essere in linea con le norme deontologiche applicabili alla ricerca scien-
tifica.

Inoltre, il titolare del trattamento pud applicare ulteriori garanzie in que-
sti casi. L’articolo 89, paragrafo 1, ad esempio, sottolinea la necessita di



160.

161.

162.

prevedere garanzie nelle attivita di trattamento di dati per fini di ricerca
scientifica o storica o per fini statistici. Tali finalita “/sono]/ soggett/e] a ga-
ranzie adeguate per i diritti e le liberta dell interessato, in conformita del presente
regolamento”. Come possibili garanzie si menzionano la minimizzazione
dei dati, 'anonimizzazione e la sicurezza dei dati’®. L’'anonimizzazione
rappresenta la soluzione preferita non appena la finalita della ricerca
possa essere conseguita senza il trattamento di dati personali.

La trasparenza € un’ulteriore garanzia quando le circostanze della ricer-
canon consentono un consenso specifico. La mancanza di specificazione
della finalita puo essere compensata dalla fornitura periodica, da parte
del titolare del trattamento, di informazioni sullo sviluppo della finalita
durante 'avanzamento del progetto di ricerca, in maniera tale che, nel
tempo, il consenso sia il pit specifico possibile. In tal modo I'interessato
ha quanto meno una conoscenza di base dello stato di avanzamento, che
gli consente di valutare se esercitare o meno, ad esempio, il diritto di re-
voca del consenso ai sensi dell’articolo 7, paragrafo 374.

Anche la messa a disposizione di un piano di ricerca esaustivo al quale gli
interessati possano fare riferimento prima di esprimere il loro consen-
so potrebbe contribuire a compensare una mancanza di specificazione
delle finalita. Il piano di ricerca dovrebbe specificare nella maniera piu
chiara possib?sile i quesiti che la ricerca si pone e i metodi di lavoro pre-
visti. Il piano di ricerca potrebbe altresi contribuire al rispetto dell’artico-
lo 7, paragrafo 1, in quanto, per poter dimostrare che il consenso ¢ valido,
il titolare del trattamento e tenuto a dimostrare quali informazioni erano
disponibili agli interessati al momento dell’'espressione del consenso.

E importante ricordare che quando il consenso costituisce la base legit-
tima del trattamento, I'interessato deve avere la possibilita di revocarlo.
Il Comitato rileva che la revoca del consenso potrebbe compromettere
taluni tipi di ricerca scientifica che richiedono dati che possano essere
collegati a persone fisiche, tuttavia il regolamento & chiaro nello stabilire
che il consenso puo essere revocato e che il titolare del trattamento deve
tenerne conto: non vi € alcuna esenzione a questo requisito perla ricerca
scientifica. Se riceve una richiesta di revoca, il titolare del trattamento
deve, in linea di principio, cancellare immediatamente i dati personali se
vuole continuare a utilizzare i dati per le finalita della ricerca’.

7.3 DIRITTI DELL'INTERESSATO

163.

164.

Se l'attivita di trattamento di dati si basa sul consenso, i diritti dell’inte-
ressato subiscono alcune ripercussioni: I'interessato puo avere il diritto
alla portabilita dei dati (articolo 20), ma non il diritto di opposizione (ar-
ticolo 21), sebbene il diritto di revocare il consenso in qualsiasi momento
possa portare a un esito analogo.

Gli articoli da 16 a 20 del regolamento generale sulla protezione dei dati
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indicano che (quando il trattamento dei dati € basato sul consenso) 'in-
teressato ha il diritto alla cancellazione, in caso di revoca del consenso, e
idiritti di limitazione del trattamento, rettifica e accesso”.

8. CONSENSO OTTENUTO A NORMA DELLA DIRETTIVA 95/46/CE

165.

166.

167.

168.

169.

I titolari del trattamento che attualmente trattano dati sulla base del con-
senso conformemente alla normativa nazionale in materia di protezione
dei dati non sono automaticamente tenuti a rinnovare completamente
tutte le relazioni di consenso con gli interessati in preparazione dell’en-
trata in vigore del regolamento generale sulla protezione dei dati. Il con-
senso ottenuto continua ad essere valido nella misura in cui € in linea
con le condizioni stabilite nel regolamento generale sulla protezione dei
dati.

E importante che prima del 25 maggio 2018 i titolari del trattamento
rivedano in maniera approfondita i processi di lavoro e le registrazioni
correnti, al fine di accertarsi che i consensi in essere soddisfino quanto
previsto dal regolamento generale sulla protezione dei dati (cfr. il con-
siderando 171 del regolamento generale sulla protezione dei dati)?. In
pratica, il regolamento generale sulla protezione dei dati fissa prescri-
zioni piu rigorose riguardo all’attuazione di meccanismi di consenso e
introduce nuovi requisiti che impongono ai titolari del trattamento di
modificare i meccanismi di consenso, non di riscrivere soltanto le poli-
tiche in materia di protezione dei dati?.

Ad esempio, poiché il regolamento impone al titolare del trattamento di
essere in grado di dimostrare che ha ottenuto un consenso valido, tut-
ti i presunti consensi dei quali non viene conservato alcun riferimento
si considereranno automaticamente al di sotto del livello di consenso
fissato dal regolamento e dovranno quindi essere rinnovati. Analoga-
mente, poiché il regolamento richiede una “dichiarazione o un’azione
positiva inequivocabile”, tutti i presunti consensi basati su una forma di
azione piu implicita dell'interessato (ad esempio una casella di adesione
preselezionata) non saranno conformi al livello di consenso stabilito dal
regolamento.

Inoltre, per poter dimostrare I'ottenimento del consenso o fornire indica-
zioni piu granulari sulle volonta dell’interessato, il titolare del trattamen-
to potrebbe dover effettuare un riesame delle operazioni e dei sistemi
informativi. Devono essere disponibili meccanismi che consentano agli
interessati di revocare facilmente il consenso e devono essere fornite in-
formazioni su come revocare il consenso. Se le procedure esistenti per
l'ottenimento e la gestione del consenso non soddisfano i livelli previsti
dal regolamento, il titolare del trattamento dovra ottenere un nuovo con-
senso conforme al regolamento.

D’altro canto, poiché non tutti gli elementi indicati negli articoli 13 e 14



170.

devono sempre essere presenti come condizione per un consenso infor-
mato, gli obblighi di informazione estesa ai sensi del regolamento non si
oppongono necessariamente alla continuitad del consenso prestato pri-
ma dell’entrata in vigore del regolamento (cfr. la precedente pagina 15).
La direttiva 95/46/CE non prevedeva alcun obbligo di informare gli inte-
ressati in merito alla base del trattamento.

Qualora ritenga che il consenso ottenuto in base alla vecchia normativa
non rispetti le norme per il consenso fissate dal regolamento, il titolare
del trattamento deve agire per conformarvisi, ad esempio mediante il
rinnovo del consenso in una maniera conforme al regolamento. Ai sensi
del regolamento non e possibile passare da una base legittima a un’al-
tra. Se il titolare del trattamento non € in grado di rinnovare il consen-
so in maniera conforme né € in grado, come circostanza una tantum, di
conformarsi al regolamento basando il trattamento dei dati su una base
legittima diversa garantendo nel contempo che la prosecuzione del trat-
tamento corrisponda ai principi di correttezza e responsabilizzazione,
le attivita di trattamento devono essere interrotte. In ogni caso, il titolare
del trattamento deve rispettare i principi di un trattamento lecito, corret-
to e trasparente.
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NOTE

[1] Nel presente documento, i
riferimenti agli “Stati membri”
sono da intendersi come riferi-

menti agli “Stati membri del SEE".

[2] L'articolo 9 del regolamento
generale sulla protezione dei
dati fornisce un elenco di possi-
bili esenzioni al divieto di tratta-
mento di categorie particolari di
dati. Una delle esenzioni elenca-
te e il consenso esplicito dell'in-
teressato alluso di tali dati.

[3] Cfr. anche il parere 15/2011
del Gruppo di lavoro Articolo
29 sulla definizione di consenso
(WP 187), pagine 6-8 e/o il pare-
re 06/2014 sul concetto di inte-
resse legittimo del titolare del
trattamento ai sensi dell'articolo
7 della direttiva 95/46/CE (WP
217), pagg. 9,10, 13 e 14.

[4] In particolare il parere
15/2011 sulla definizione di con-
senso (WP 187).

[5] Parere 15/2011 sulla definizio-
ne di consenso (WP 187), pag. 9.

[6] Cfr. anche il parere 15/2011
sulla definizione di consenso (WP
187) e l'articolo 5 del regolamento
generale sulla protezione dei dati.

[7]1 Ai sensi dellarticolo 9 della
proposta di regolamento sulla vita
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privata e le comunicazioni elettro-
niche, si applicano la definizione
e le condizioni per il consenso di
cui allarticolo 4, punto 11, e allar-
ticolo 7, del regolamento generale
sulla protezione dei dati.

[8] Cfr. la dichiarazione del Comi-
tato in materia di ePrivacy del 25
maggio 2018 e la dichiarazione
del Comitato n. 3/2019 su un re-
golamento relativo all'e- privacy.

[9] Cfr. larticolo 94 del regola-
mento generale sulla protezione
dei dati.

[10] 1| consenso, definito nella
direttiva 95/46/CE come “qual-
siasi manifestazione di volonta
libera, specifica e informata con
la quale la persona interessata
accetta che i dati personali che
la riguardano siano oggetto di un
trattamento”, deve essere “mani-
festato in maniera inequivocabile”
in maniera da rendere legittimo
il trattamento dei dati personali
(articolo 7, lettera a), della di-
rettiva 95/46/CE). Cfr. il parere
15/2011 del Gruppo di lavoro
Articolo 29 sulla definizione di
consenso (WP 187), per esempi
sulladeguatezza del consenso
come base legittima. In tale pa-
rere, il Gruppo di lavoro Articolo
29 ha fornito linee guida atte a
distinguere il caso in cui il con-
senso costituisca una base leci-
ta appropriata rispetto ai casi in
cui e sufficiente fare affidamento
su motivi di interesse legittimo
(magari offrendo un'opportu-
nita di rinuncia, “opt-out”) o sa-
rebbe raccomandabile fondare
il trattamento su un rapporto
contrattuale. Cfr. anche il parere
6/2014 del Gruppo di lavoro Arti-
colo 29, sezione IIl.1.2, pag. 17 e
successive. Il consenso esplicito
e anche una delle esenzioni al di-
vieto di trattamento di categorie
particolari di dati: cfr. I'articolo 9
del regolamento generale sulla
protezione dei dati.

[11] Per orientamenti in meri-
to alle attivita di trattamento in
corso basate sul consenso di cui
alla direttiva 95/46, cfr. il capito-

lo 7 del presente documento e
il considerando 171 del regola-
mento generale sulla protezione
dei dati.

[12] In svariati pareri il Gruppo
di lavoro Articolo 29 ha esami-
nato i limiti del consenso in si-
tuazioni in cui non sia possibile
esprimerlo liberamente. Cio e
awenuto in particolare nei se-
guenti documenti del Gruppo:
parere 15/2011 sulla definizione
di consenso (WP 187), documen-
to di lavoro sul trattamento dei
dati personali relativi alla salute
contenuti nelle cartelle cliniche
elettroniche (WP 131), parere
8/2001 sul trattamento dei dati
personali nel contesto lavora-
tivo (WP 48) e "Second opinion
4/2009 on processing of data by
the World Anti-Doping Agency
(WADA) (International Standard
for the Protection of Privacy and
Personal Information, on related
provisions of the WADA Code
and on other privacy issues in
the context of the fight against
doping in sport by WADA and
(national) anti-doping organiza-
tions” [Secondo parere 4/2009
sul trattamento dei dati da parte
dellAgenzia mondiale antido-
ping (AMA) - norma internazio-
nale per la tutela della vita priva-
ta e delle informazioni personali,
sulle relative disposizioni del co-
dice AMA e sulla altre questioni
relative alla tutela della vita pri-
vata nel contesto della lotta con-
tro il doping nello sport da parte
dellAMA e delle organizzazioni
(nazionali) antidoping] (WP 162).

[13] Cfr. il parere 15/2011 sul-
la definizione di consenso (WP
187), pag. 13.

[14] Cfr. i considerando 42 e 43
del regolamento generale sulla
protezione dei dati e il parere
15/2011 del Gruppo di lavoro
Articolo 29 sulla definizione di
consenso, adottato il 13 luglio
2011 (WP 187), pag. 13.

[15] Il considerando 43 del re-
golamento generale sulla pro-
tezione dei dati afferma: “Per
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assicurare la liberta di espres-
sione del consenso, e opportuno
che il consenso non costituisca
un valido presupposto per il trat-
tamento dei dati personali in un
caso specifico, qualora esista un
evidente squilibrio tra linteres-
sato e il titolare del trattamento,
specie quando il titolare del trat-
tamento e un‘autorita pubblica e
cio rende pertanto improbabile
che il consenso sia stato espresso
liberamente in tutte le circostanze
di tale situazione specifica. (...)".

[16] Cfr. l'articolo 6 del regola-
mento generale sulla protezione
dei dati, in particolare il paragra-
fo 1, lettere c) ed e).

[17] Ai fini di questo esempio,
con “scuola pubblica” si intende
una scuola finanziata con fon-
di pubblici o qualsiasi struttura
educativa che si qualifica come
un‘autorita pubblica o un ente
pubblico ai sensi della legislazio-
ne nazionale.

[18] Cfr. anche larticolo 88 del
regolamento generale sulla pro-
tezione dei dati, nel quale si sot-
tolinea la necessita di tutelare gli
interessi specifici dei dipendenti
e si crea una possibilita di dero-
ga nel diritto degli Stati membri.
Cfr. anche il considerando 155.

[19] Cfr. il parere 15/2011 sul-
la definizione di consenso (WP
187), pagg. 13-15; parere 8/2001
sul trattamento dei dati perso-
nali nel contesto lavorativo (WP
48), capitolo 10; documento di
lavoro riguardante la vigilanza
sulle  comunicazioni elettroni-
che sul posto di lavoro (WP 55),
punto 4.2; e parere 2/2017 sul
trattamento dei dati sul posto di
lavoro (WP 249), punto 6.2.

[20] Cfr. il parere 2/2017 sul trat-
tamento dei dati sul posto di la-
Voro, pagg. 6-7.

[21] Cfr. anche il parere 2/2017
sul trattamento dei dati sul lavo-
ro (WP 249), punto 6.2.

[22] Llarticolo 7, paragrafo 4,

del regolamento generale sulla
protezione dei dati recita: “Nel
valutare se il consenso sia sta-
to liberamente prestato, si tiene
nella massima considerazione |'e-
ventualita, tra le altre, che l'esecu-
zione di un contratto, compresa
la prestazione di un servizio, sia
condizionata alla prestazione del
consenso al trattamento di dati
personali non necessario all’e-
secuzione di tale contratto”. Cfr.
anche il considerando 43 dello
stesso regolamento, che afferma:
‘[..] Si presume che il consenso
non sia stato liberamente espres-
so se non e possibile esprimere
un consenso separato a distin-
ti trattamenti di dati personali,
nonostante sia appropriato nel
singolo caso, o se l'esecuzione di
un contratto, compresa la presta-
zione di un servizio, e subordinata
al consenso sebbene esso non sia
necessario per tale esecuzione”.

[23] Per maggiori informazioni
ed esempi, cfr. parere 6/2014
sul concetto di interesse legitti-
mo del titolare del trattamento
ai sensi dellarticolo 7 della diret-
tiva 95/46/CE, adottato dal Grup-
po di lavoro Articolo 29l 9 aprile
2014, pagg. 19-20. (WP 217).

[24] La base legittima appro-
priata in tal caso potrebbe infatti
essere larticolo 6, paragrafo 1,
lettera b) (contratto).

[25] Cfr. anche larticolo 7, pa-
ragrafo 1, del regolamento ge-
nerale sulla protezione dei dati,
il quale stabilisce che il titolare
del trattamento deve dimostrare
che il consenso dellinteressato e
stato liberamente manifestato.

[26] In una certa misura, l'intro-
duzione di questo paragrafo e
una codifica delle linee guida
esistenti formulate dal Grup-
po di lavoro Articolo 29. Come
descritto nel parere 15/2011,
quando un interessato si trova
in una situazione di dipenden-
za rispetto al titolare del tratta-
mento dei dati, in ragione della
natura della relazione o di circo-
stanze speciali, potrebbe sussi-

stere una marcata presunzione
che la libera manifestazione del
consenso sia limitata in tali con-
testi (ad esempio in un rappor-
to di lavoro o se la raccolta dei
dati e effettuata da un'autorita
pubblica). Con l'entrata in vigore
dellarticolo 7, paragrafo 4, sara
piu difficile per il titolare del trat-
tamento dimostrare che linte-
ressato ha prestato liberamente
il consenso. Cfr.: parere 15/2011
del Gruppo di lavoro Articolo 29
sulla definizione di consenso
(WP 187), pagg. 14-19.

[27] Come chiarito sopra, tali re-
quisiti sono applicabili alle situa-
zioni che rientrano nel campo di
applicazione della direttiva rela-
tiva alla vita privata e alle comu-
nicazioni elettroniche.

[28] Ulteriori indicazioni sulla
determinazione delle “finalita”
sono riportate nel documento
Opinion 3/2013 on purpose limi-
tation [parere 3/2013 sulla limi-
tazione della finalita] (WP 203).

[29] Il considerando 43 del re-
golamento generale sulla prote-
zione dei dati afferma che, se del
Caso, sara necessario un con-
senso separato per trattamenti
distinti.

Dovrebbero essere messe a di-
sposizione opzioni di consenso
granulare in maniera da con-
sentire agli interessati di accon-
sentire separatamente a finalita
distinte.

[30] Cfr. il parere 3/2013 del
Gruppo dilavoro Articolo 29 sul-
la limitazione della finalita (WP
203), pag. 16: “Per questi motivi,
una finalita che sia vaga o gene-
rica, come ad esempio ‘migliorare
l'esperienza degli utenti, ‘finalita
di marketing, finalita di sicurez-
za informatica’ o ‘ricerca futura,
senza ulteriori dettagli, di solito
non soddisfa i criteri per essere
‘specifica”.

[31] Cio é coerente con il pare-
re 15/2011 del Gruppo di lavoro
Articolo 29 sulla definizione di
consenso (WP 187), ad esempio

73

Linee guida 5/2020 sul consenso ai sensi del regolamento (UE) 2016/679 - Versione 1.1



ot
=
3]
0
0
[
=
Q
-
=]
B=
o
]

o0
Q
°
o
=
=
o
St
o
=]
L]

apag. 19.

[32] Cfr. anche il considerando
42 del regolamento generale
sulla protezione dei dati: T..JAi
fini di un consenso informato, l'in-
teressato dovrebbe essere posto
a conoscenza almeno dellidentita
del titolare del trattamento e delle
finalita del trattamento cui sono
destinati i dati personali. [...]".

[33] Ancora una volta, cfr. il consi-
derando 42 del regolamento ge-
nerale sulla protezione dei dati.

[34] Cfr. anche il parere 15/2011
del Gruppo di lavoro Articolo 29
sulla definizione di consenso (WP
187), pagg. 22-23.

[35] Cfr. l'articolo 7, paragrafo 3,
del regolamento generale sulla
protezione dei dati.

[36] Cfr. anche le linee guida del
Gruppo di lavoro Articolo 29 sul
processo decisionale automatiz-
zato e la profilazione ai fini del
regolamento 2016/679 (WP 251),
punto IV.B, pag. 20 e successive.

[37] Ai sensi dellarticolo 49,
paragrafo 1, lettera a), sono ri-
chieste informazioni specifiche
sullassenza delle garanzie di cui
allarticolo 46, quando si richiede
il consenso esplicito. Cfr. anche il
parere 15/2011 del Gruppo di la-
voro Articolo 29 sulla definizione
di consenso (WP 187), pag. 20.

[38] La dichiarazione di consenso
deve essere designata come tale.
Scrivere formulazioni del tipo “So
che..” non soddisfa il requisito di
un linguaggio chiaro.

[39] Cfr. l'articolo 4, punto 11 e
articolo 7, paragrafo 2, del rego-
lamento generale sulla protezio-
ne dei dati.

[40] Cfr. anche il considerando
58 relativo a informazioni com-
prensibili per i minori.

[41] Cfr. anche il consideran-

do 42 e la direttiva 93/13/CE, in
particolare larticolo 5 (linguag-
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gio comprensibile e, in caso di
dubbio, prevale linterpretazione
piu favorevole al consumatore)
e larticolo 6 (invalidita di clauso-
le abusive, il contratto continua
a sussistere senza tali clausole
abusive soltanto qualora sia an-
cora ragionevole, altrimenti l'inte-
ro contratto non e valido).

[42] Si noti che quando lidenti-
ta del titolare del trattamento o
la finalita del trattamento non e
evidente dal primo livello di in-
formazioni dellinformativa sulla
protezione dei dati a piu livelli (e
si trovano in ulteriori sottolivel-
li), sara difficile per il titolare del
trattamento dimostrare che [in-
teressato ha espresso il proprio
consenso informato, a meno che
il titolare del trattamento non
possa dimostrare che linteressa-
to in questione ha avuto accesso
a tali informazioni prima di mani-
festare il proprio consenso.

[43] Cfr. il documento di lavoro
dei servizi della Commissione,
Valutazione d'impatto, allegato 2,
pag. 20 e anche pagg. 105-106 (in
inglese): “Come sottolineato anche
nel parere adottato dal Gruppo di
lavoro Articolo 29 in materia di
consenso, sembra fondamentale
chiarire che affinché un consenso
sia valido e necessario ricorrere a
meccanismi che non lascino dubbi
circa lintenzione  dellinteressato
di acconsentire, pur chiarendo
che, nel contesto dellambiente
online, I'uso di opzioni predefinite
che linteressato e tenuto a modi-
ficare per rifiutare il trattamento
(‘consenso basato sul silenzio’) non
costituisce di per sé un consenso
inequivocabile. Cio darebbe alle
persone un controllo maggiore
sui propri dati, qualora il tratta-
mento si basi sul loro consenso.
Per quanto riguarda limpatto sui
titolari del trattamento dei dati, cio
non avrebbe un impatto rilevante
poiché chiarisce e specifica me-
glio le implicazioni della direttiva
attuale in relazione alle condizioni
per ottenere un consenso valido e
significativo da parte dellinteres-
sato. In particolare, nella misura in
cui il consenso ‘esplicito” chiarisca

(sostituendo  ‘inequivocabile)  le
modalita e la qualita del consen-
so e che non é inteso a estendere
i casi e le situazioni in cui il con-
senso (esplicito) verrebbe utilizzato
come base giuridica per il tratta-
mento, limpatto di tale misura sui
titolari del trattamento non do-
vrebbe essere rilevante”.

[44] Cfr. larticolo 7, paragrafo
2. Cfr. il documento di lavoro
2/2013  sullottenimento  del
consenso per i cookie (WP 208),

pagg. 3-6.

[45] Cfr. il considerando 32 del
regolamento generale sulla pro-
tezione dei dati.

[46] || Gruppo di lavoro Articolo
29 ha sostenuto questa posizio-
ne in maniera coerente fin dal pa-
rere 15/2011 sulla definizione di
consenso (WP 187), pagg. 35-37.

[47] Ai sensi dell'articolo 49, pa-
ragrafo 1, lettera a), del regola-
mento generale sulla protezione
dei dati, il consenso esplicito pud
revocare il divieto di trasferimen-
ti di dati verso paesi che non
dispongono di livelli adeguati di
protezione dei dati a norma di
legge. Si consulti anche il docu-
mento di lavoro su un'interpre-
tazione comune dellarticolo 26,
paragrafo 1, della direttiva 95/46/
CE del 24 ottobre 1995 (WP 114),
pag. 11, nellambito del quale il
Gruppo di lavoro Articolo 29 ha
indicato che il consenso per i
trasferimenti di dati che si verifi-
cano periodicamente o su base
continuativa e inappropriato.

[48] All'articolo 22 il regolamen-
to generale sulla protezione dei
dati introduce disposizioni de-
stinate a proteggere gli interes-
sati da un processo decisionale
basato esclusivamente sul trat-
tamento automatizzato, nonché
dalla profilazione. Le decisioni
adottate su tale base sono con-
sentite nel rispetto di determina-
te condizioni legali. Il consenso
svolge un ruolo chiave in questo
meccanismo di protezione, in
quanto larticolo 22, paragrafo
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2, lettera ), del regolamento
generale sulla protezione dei
dati, chiarisce che un titolare
del trattamento puo svolgere un
processo decisionale automatiz-
zato, compresa la profilazione,
che pud influire in maniera si-
gnificativa sulle persone fisiche,
con il consenso esplicito dell'in-
teressato. Il Gruppo di lavoro Ar-
ticolo 29 ha prodotto linee guida
distinte su questo tema: Gruppo
di lavoro Articolo 29, Guidelines
on Automated decision-making
and Profiling for the purposes
of Regulation 2016/679 [Linee
guida sul processo decisionale
automatizzato e la profilazione ai
fini del regolamento 2016/679],
3 ottobre 2017 (WP 257).

[49] Cfr. anche il parere 15/2011
del Gruppo di lavoro Articolo 29
sulla definizione di consenso
(WP 187), pag. 29.

[50] Questo esempio non pre-
giudica il regolamento (UE) n.
910/2014 del Parlamento euro-
peo e del Consiglio, del 23 luglio
2014, in materia di identificazio-
ne elettronica e servizi fiduciari
per le transazioni elettroniche
nel mercato interno.

[51] Cfr. le linee guida del Grup-
po di lavoro Articolo 29 sulla
trasparenza ai sensi del regola-
mento 2016/679 WP260 rev.01
- approvate dal Comitato.

[52] || Gruppo di lavoro Articolo
29 ha discusso questo argomen-
to nel parere sul consenso (pa-
rere 15/2011 sulla definizione
di consenso (WP 187), pagg. 11,
14, 23, 32 e 38-39) e, tra laltro,
nel parere sulluso dei dati rela-
tivi allubicazione (parere 5/2005
sulluso di dati relativi allubica-
zione al fine di fornire servizi a
valore aggiunto (WP 115), pag. 7).

[53] Cfr. anche i seguenti pareri
del Gruppo dilavoro Articolo 29:
parere 4/2010 sul codice di con-
dotta europeo della FEDMA per
[utilizzazione dei dati personali
nel marketing diretto (WP 174)
e parere 5/2005 sulluso di dati

relativi all'ubicazione al fine di
fornire servizi a valore aggiunto
(WP 115).

[54] Il considerando 39 del rego-
lamento generale sulla protezio-
ne dei dati, che fa riferimento ai
suoi articoli 13 e 14, afferma che
“lé] opportuno che le persone fi-
siche siano sensibilizzate ai rischi,
alle norme, alle garanzie e ai di-
ritti relativi al trattamento dei dati
personali, nonché alle modalita di
esercizio dei loro diritti relativi a
tale trattamento”.

[55] Cfr. l'articolo 17, paragrafo
1, lettera b) e l'articolo 17, para-
grafo 3, del regolamento genera-
le sulla protezione dei dati.

[56] In tal caso, I'altra finalita che
giustifica il trattamento deve di-
sporre di una propria base le-
gittima distinta. Cio non significa
che il titolare del trattamento
possa passare dal consenso a
un‘altra base legittima, cfr. la se-
guente sezione 6.

[57] Cfr. larticolo 17, comprese
le eccezioni che possono essere
applicabili, e il considerando 65
del regolamento generale sulla
protezione dei dati.

[58] Cfr. anche larticolo 5, pa-
ragrafo 1, lettera e), del regola-
mento generale sulla protezione
dei dati.

[59] Ai sensi dell'articolo 13, pa-
ragrafo 1, lettera c) e/o dell'arti-
colo 14, paragrafo 1, lettera ¢), il
titolare del trattamento e tenuto
a informarne l'interessato.

[60] Fatta salva la possibilita per
il diritto degli Stati membri di de-
rogare al limite di eta, cfr. 'artico-
lo 8, paragrafo 1.

[61] Il considerando 58 del re-
golamento generale sulla prote-
zione dei dati riafferma questo
obbligo, dichiarando che, se del
caso, il titolare del trattamento
dovrebbe assicurarsi di fornire
informazioni comprensibili per i
minori.

[62] Ai sensi dell'articolo 4, para-
grafo 25, del regolamento gene-
rale sulla protezione dei dati, per
servizio della societa dellinfor-
mazione si intende un servizio di
cui allarticolo 1, paragrafo 1, let-
tera b), della direttiva 2015/1535:
“b) ‘servizio” qualsiasi servizio della
societa dellinformazione, vale a
dire qualsiasi servizio prestato
normalmente dietro retribuzione,
a distanza, per via elettronica e a
richiesta individuale di un destina-
tario di servizi. Ai fini della presente
definizione si intende per: i) ‘a di-
stanza’ un servizio fornito senza
la presenza simultanea delle parti;
ii) ‘per via elettronica’: un servizio
inviato all'origine e ricevuto a de-
stinazione mediante attrezzature
elettroniche di trattamento (com-
presa la compressione digitale) e
di memorizzazione di dati, e che é
interamente trasmesso, inoltrato e
ricevuto mediante fili, radio, mezzi
ottici o altri mezzi elettromagnetici;
iii) ‘a richiesta individuale di un de-
stinatario di servizi": un servizio for-
nito mediante trasmissione di dati
su richiesta individuale”. Nell'alle-
gato | di detta direttiva figura un
elenco indicativo di servizi non
contemplati da tale definizione.
Cfr. anche il considerando 18
della direttiva 2000/31/CE.

[63] Secondo la Convenzione
delle Nazioni Unite sulla prote-
zione dei minori, articolo 1, “1...]
si intende per fanciullo ogni esse-
re umano avente un'eta inferiore
a diciottanni, salvo se abbia rag-
giunto prima la maturita in virta
della legislazione applicabile”, cfr.
risoluzione 44/25 dellAssemblea
Generale delle Nazioni Unite del
20 novembre 1989 (Convenzio-
ne sui diritti del fanciullo).

[64] Cfr. la sentenza della Corte
di giustizia, 2 dicembre 2010,
nella causa C-108/09, (Ker-Op-
tika), punti 22 e 28. In relazione
ai “servizi compositi”, il Comitato
fa riferimento anche alla causa
C-434/15 (Asociacion Profesional
Elite Taxi/Uber Systems Spain SL),
punto 40, al quale si afferma che
un servizio della societa dellin-
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formazione che costituisce parte
integrante di un servizio generale
la cui componente principale non
€ un servizio della societa dellin-
formazione (in questo caso un
servizio di trasporto), non rientra
nella qualificazione di “servizio
della societa dellinformazione”.

[65] Sebbene non sia una solu-
zione ideale in tutti i casi, € un
esempio per rispondere a tale
disposizione.

[66] Cfr. Opinion 5/2009 on so-
cial networking services [Parere
5/2009 Gruppo di lavoro Articolo
29 sui servizi di rete sociale] (WP
163) (in inglese).

[67] Il Comitato osserva che non
sempre il titolare della respon-
sabilita genitoriale e il genitore
naturale del minore e che la re-
sponsabilita genitoriale pud esse-
re detenuta da piu parti che pos-
sono comprendere tanto persone
fisiche quanto persone giuridiche.

[68] Ad esempio a un genitore o
un tutore potrebbe essere chie-
sto di effettuare un pagamento
di 0,01 EUR al titolare del tratta-
mento tramite una transazione
bancaria, nonché una breve con-
ferma nella riga descrittiva della
transazione che il titolare del
conto bancario e titolare della
responsabilita genitoriale rispet-
to allutente. Se del caso, dovreb-
be essere previsto un metodo
alternativo di verifica per evitare
un indebito trattamento discri-
minatorio nei confronti delle
persone che non dispongono di
un conto bancario.

[69] Inoltre, gli interessati do-
vrebbero essere consapevoli
del diritto all'oblio di cui all'arti-
colo 17, che & particolarmente
rilevante per il consenso dato
quando linteressato era ancora
un minore, cfr. considerando 63.

[70] Cfr. anche il considerando
161 del regolamento generale
sulla protezione dei dati.

[71] Larticolo 6, paragrafo 1,
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lettera c), puo anche essere ap-
plicabile a parti dei trattamenti
specificamente richiesti dalle
disposizioni di legge, come la
raccolta di dati affidabili e solidi
secondo il protocollo approvato
dallo Stato membro ai sensi del
regolamento sulla sperimenta-
zione clinica.

[72] La sperimentazione specifi-
ca di medicinali pud aver luogo
sulla base di una legislazione UE
0 nazionale ai sensi dell'articolo
9, paragrafo 2, lettera i).

[73] Cfr. ad esempio il conside-
rando 156. Il trattamento di dati
personali a fini scientifici dovreb-
be inoltre essere conforme ad
altre normative pertinenti come
quella sulle sperimentazioni cli-
niche; cfr. il considerando 156
che menziona il regolamento
(UE) n. 536/2014 del Parlamen-
to europeo e del Consiglio, del
16 aprile 2014, sulla sperimen-
tazione clinica di medicinali per
uso umano. Cfr. anche il parere
15/2011 del Gruppo di lavo-
ro Articolo 29 sulla definizione
di consenso (WP 187), pag. 8:
“l'ottenimento del consenso non
esonera il titolare del trattamento
dagli obblighi di cui allarticolo 6
con riferimento ai principi di le-
alta, necessita e proporzionalita,
oltre che di qualita dei dati. Per
esempio, anche qualora il tratta-
mento dei dati personali poggi sul
consenso dellutilizzatore, cio di
per sé non legittima una raccolta
dei dati supplementare rispetto
allo scopo specifico.[...] In linea
di principio, il consenso non de-
viessere considerato come una
forma di esonero dagli altri prin-
cipi di protezione dei dati, bensi
come una salvaguardia. ESso e, in
prima linea, un motivo di liceita e
non comporta una rinuncia all‘ap-
plicazione di altri principi”.

[74] Possono essere pertinenti
anche altre misure di trasparen-
za. Quando i titolari del tratta-
mento svolgono un trattamento
di dati a fini scientifici, nonostan-
te non sia possibile fornire infor-
mazioni complete sin dallinizio,

possono comungue designare
un referente specifico al quale
gli interessati possono rivolgere
eventuali quesiti.

[75] Tale possibilita si puo ri-
scontrare nellarticolo 14, para-
grafo 1, dell'attuale legge sui dati
personali della Finlandia (Hen-
kilotietolaki, 523/1999).

[76] Cfr. anche il parere 5/2014
del Gruppo di lavoro Articolo 29
sulle tecniche di anonimizzazio-
ne (WP 216).

[77] Nei casi in cui determinate
attivita di trattamento dei dati
sono limitate ai sensi dell'articolo
18, puo essere necessario il con-
senso dellinteressato per annul-
lare le limitazioni interessate.

[78] Il considerando 171 del re-
golamento generale sulla prote-
zione dei dati afferma: “Il presente
regolamento dovrebbe abrogare
la direttiva 95/46/CE. Il trattamen-
to gia in corso alla data di appli-
cazione del presente regolamento
dovrebbe essere reso conforme al
presente regolamento entro un
periodo di due anni dallentrata
in vigore del presente regolamen-
to. Qualora il trattamento si basi
sul consenso a norma della diret-
tiva 95/46/CE, non occorre che
linteressato presti nuovamente il
SUO consenso, Se questo e stato
espresso secondo modalita con-
formi alle condizioni del presente
regolamento, affinché il titolare
del trattamento possa proseguire
il trattamento in questione dopo
la data di applicazione del presen-
te regolamento. Le decisioni della
Commissione e le autorizzazioni
delle autorita di controllo basate
sulla direttiva 95/46/CE rimango-
no in vigore fino a quando non
vengono modificate, sostituite o
abrogate”.

[79] Come indicato nellintrodu-
zione, il regolamento generale
sulla protezione dei dati fornisce
ulteriori chiarimenti e specifiche
sui requisiti per ottenere e dimo-
strare un consenso valido. Molti
dei nuovi requisiti si basano sul
parere 15/2011 sul consenso.
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Premessa
Obblighi di titolari e responsabili -
accountability

11 principio detto di “accountability”, ossia di responsabilizzazione, € probabil-
mente la novita piu rilevante del GDPR per quanto riguarda 'approccio comples-
sivo alla gestione dei dati personali. In estrema sintesi, esso consiste nell’'obbli-
go per il titolare o il responsabile del trattamento di garantire il rispetto delle
norme sulla protezione dei dati attraverso strumenti e atti idonei a dimostrare
tale rispetto. Fondamentale al riguardo la considerazione dei rischi associati al
trattamento dei dati personali, rischi che devono essere valutati e mitigati op-
portunamente.

Fra gli obblighi di sostanza che il GDPR ha esteso a tutti i titolari, e che preceden-
temente si applicavano solo ai fornitori di servizi di comunicazione elettronica
accessibili al pubblico in base alla direttiva e-privacy (2002/58/CE), vi € anche
quello di notificare al Garante (e di comunicare agli interessati, ove i rischi de-
rivanti dalla violazione per i diritti e le liberta degli interessati siano particolar-
mente alti) le violazioni di dati personali (o “data breach”). Attraverso le linee
guida 1/2021, 'EDPB ha fornito indicazioni ed esempi ulteriori rispetto alla no-
tifica di violazioni di dati personali prendendo in esame alcune situazioni-tipo
(attacchi con e senza esfiltrazione dei dati, in presenza o meno di backup, errori
umani, ecc.) e descrivendo le misure di mitigazione del rischio pit idonee alla
luce delle misure gia in essere nonché gli obblighi incombenti ai titolari nei sin-
goli casi (notifica all’autorita, comunicazione agli interessati, tenuta di un regi-
stro delle violazioni).

Una delle chiavi di volta dell'approccio “basato sul rischio” che sottintende I'in-
tero GDPR e lo stesso principio di responsabilizzazione é costituito dal principio
cosiddetto di ‘data protection by design and by default’ (DPbDD), ossia di protezione
dei dati fin dalla progettazione e per impostazione predefinita. Attraverso le linee
guida 4/2019, il Comitato ha voluto fornire indicazioni per l'attuazione efficace
dei principi, dei diritti e delle liberta degli interessati in linea con tale principio,
evidenziando, fra l'altro, come tutti i titolari, anche quelli di piccole dimensio-
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ni, debbano adottare adeguate misure tecniche ed organizzative per soddisfare
i requisiti del GDPR in materia di DPbDD. In questa prospettiva, le linee guida
elencano elementi per attuare efficacemente i principi di protezione dei dati fin
dalla progettazione e per impostazione predefinita facendo ricorso ad esempi,
anche rispetto all'utilizzo di meccanismi di certificazione. Significative le 11 rac-
comandazioni contenute nel documento che mirano a facilitare la cooperazione
fra titolari e responsabili del trattamento nonché fornitori di tecnologia al fine di
raggiungere gli obiettivi di DPbDD.

Non meno significativo e il contributo interpretativo fornito attraverso le linee
guida 7/2020 sui concetti di titolare e responsabile del trattamento, che ha
permesso di sistematizzare l'analisi di alcuni elementi essenziali di tali figu-
re-cardine (in senso soggettivo e oggettivo) e, soprattutto, di chiarire gli ambiti
del rapporto, di natura contrattuale, che deve intercorrere fra titolare e respon-
sabile del trattamento ai sensi del GDPR con particolare riguardo ai requisiti di
affidabilita del responsabile (di cui il titolare deve tenere conto ai fini della sua
designazione) e agli elementi che devono figurare nel contratto o altro atto giu-
ridico necessario a regolare i loro rapporti ai sensi del GDPR. Il testo si sofferma
anche sulla nozione di contitolarita e fornisce alcuni criteri-guida al riguardo,
quali 'oggettiva impossibilita di svolgere un trattamento senza la partecipazione
dell’altro o degli altri titolari, ovvero I'inseparabilita del trattamento svolto da un
titolare rispetto a quello effettuato dall’altro o dagli altri titolari. Occorre ricorda-
re, in questo contesto, che la Commissione europea ha approvato (con il parere
favorevole del Comitato) clausole contrattuali tipo per i contratti fra titolari e re-
sponsabili del trattamento (Decisione di esecuzione 2021/915), che costituisco-
no un importante contributo in termini di armonizzazione e certezza giuridica a
livello Ue nonché di promozione di un approccio responsabilizzante.

Quale strumento atto a dimostrare il rispetto delle norme in materia di protezio-
ne dei dati, il GDPR ha introdotto la possibilita per i titolari di fare affidamento
sulla certificazione di prodotti o servizi connessi al trattamento di dati personali,
lasciando liberi i singoli Stati di decidere come organizzare il sistema nazionale
di certificazione. Il meccanismo della certificazione prevede che quest’ultima sia
rilasciata in ogni caso da soggetti “accreditati” da terze parti, e per questo il GDPR
dedica due articoli (42, 43) alla definizione dei meccanismi di accreditamento,
di nuovo lasciando agli Stati membri la possibilita di stabilire la ripartizione
delle competenze in materia —se debba cioe essere un organismo nazionale di
accreditamento a norma del Regolamento (Ue) 765/2008 o I'Autoritd nazionale
di controllo, oppure entrambi, a rilasciare I'accreditamento di organismi di cer-
tificazione in materia di protezione dei dati. In ogni caso le autorita di controllo
sono tenute ad approvare requisiti specifici, orientati alle garanzie di protezione
dei dati, che integrano quelli fissati nelle norme internazionali di riferimento e
che devono essere applicati da tutti i soggetti competenti per I'accreditamento.
Il Garante ha provveduto nel 2020 ad approvare i “Requisiti aggiuntivi di ac-
creditamento degli organismi di certificazione” attenendosi strettamente alle
indicazioni fornite dal Comitato nelle Linee guida 4/2018 in materia di accredi-
tamento; si deve ricordare che, ai sensi del Codice 196/2003, I'accreditamento
viene effettuato in Italia dall'ente nazionale di accreditamento, ossia ACCREDIA.

Premessa
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Un altro degli strumenti di natura volontaria utili per i titolari e responsabili del
trattamento al fine di dimostrare la conformita al RGPD e per conquistare la fi-
ducia degli interessati € rappresentato dai codici di condotta. I1 Comitato € in-
tervenuto in materia (linee guida 1/2019) fornendo chiarimenti interpretativi e
orientamenti pratici in merito all'applicazione degli artt. 40 e 41 del RGPD. Tra
gli obiettivi delle linee guida, quello di chiarire le procedure e le norme relative
alla presentazione, allapprovazione e alla pubblicazione dei codici di condotta
a livello sia nazionale che europeo, nonché quello di fornire un quadro di rife-
rimento utile alle autorita di controllo, al Comitato e alla Commissione affinché
la valutazione dei codici sia effettuata in modo coerente. Poiché, inoltre, i pro-
getti di codice di condotta che contemplano attivita di trattamento di enti non
pubblici devono identificare un organismo di monitoraggio, esterno o interno, e
descrivere i meccanismi attraverso i quali tale organismo potra svolgere le sue
funzioni di controllo sull’'osservanza del codice da parte dei soggetti aderenti, le
linee guida chiariscono quali criteri devono applicarsi alla costituzione e al fun-
zionamento di tale organismo (requisiti di indipendenza rispetto agli aderenti
al codice, assenza di conflitti di interesse, presenza di competenze adeguate), il
quale potra operare solo dopo essere stato accreditato dall’autorita di controllo
competente ai sensi dell’art. 41, par. 1, del RGPD sulla base dei requisiti di accre-
ditamento definiti dalla medesima autorita e approvati dal Comitato nell’ambito
del meccanismo di coerenza di cui all’art. 63 del RGPD. Il Garante ha provveduto
all’adozione di tali “Requisiti di accreditamento degli organismi di monitorag-
gio dei codici di condotta” nel corso del 2020.

Sempre nell’ottica di favorire la piena applicazione del principio di responsabi-
lizzazione, il comitato si € impegnato a fornire indicazioni interpretative rispetto
ad alcuni concetti e norme-chiave del GDPR in specifici contesti di particolare
rilevanza o significativita.

E questo il caso delle linee guida sul trattamento dei dati ai sensi dell’art. 6,
par. 1, lett. b), del GDPR nell’ambito dei servizi online (linee guida 2/2019),
che esaminano l'interpretazione della norma del GDPR che prevede la liceita del
trattamento ove esso sia necessario all’esecuzione di un contratto di cui l'inte-
ressato e parte o all'esecuzione di misure precontrattuali adottate su richiesta
dello stesso. Le linee guida, che si concentrano sui trattamenti effettuati online,
sottolineano che l'art. 6(1), lettera b) del GDPR costituisce una valida base giuri-
dica solo quando il trattamento & oggettivamente necessario all'esecuzione del
contratto e che nella valutazione della necessita occorre tenere conto, in base
al principio di correttezza del trattamento, anche delle “ragionevoli aspettative
dell'interessato”, considerato che spesso si tratta di contratti per adesione unila-
teralmente determinati dal fornitore del servizio online. Il documento esamina
anche il caso dei trattamenti necessari al miglioramento del servizio, alla pre-
venzione delle frodi e alla pubblicita comportamentale (behavioural advertising)
ed esclude, in linea generale, che tali trattamenti possano fondarsi sull’art. 6, par.
1, lett. b).

Anche alla luce delle novita tecnologiche che negli ultimi anni hanno caratte-
rizzato 'ambito della videosorveglianza, il Comitato ha adottato nuove linee



guida sulla videosorveglianza (linee guida 3/2019) con l'obiettivo di garantire
un’applicazione coerente dei principi del GDPR. Le linee guida riguardano sia i
dispositivi video tradizionali sia i dispositivi video intelligenti analizzando, tra
l'altro, la liceita del trattamento, 'applicabilita dei criteri di esclusione relativi ai
trattamenti per finalitd strettamente personali e la diffusione di filmati a terzi.
Il Comitato considera che I'utilizzo della videosorveglianza, per le implicazioni
in termini di diritti delle persone, sia da ammettere solamente quando gli sco-
pi perseguiti non possono essere raggiunti con altre modalita meno invasive, e
propone alcune soluzioni atte a minimizzare la raccolta dei dati (per esempio
cancellazione automatica mediante sovrascrittura del registrato, con video ac-
cessibili solo in caso di necessita). Viene inoltre ribadita la necessita di una valu-
tazione di impatto ogniqualvolta vi sia una sorveglianza sistematica su larga sca-
la di una zona accessibile al pubblico, e della designazione di un RPD nei casi in
cui vi sia un monitoraggio regolare e sistematico degli interessati su larga scala.

Con le linee guida 01/2020 sul trattamento di dati personali nell’ambito

dell’'uso dei veicoli connessi e delle applicazioni relative alla mobilita, il Co-
mitato ha fornito indicazioni sui trattamenti di dati personali all'interno del vei-
colo e scambiati tra il veicolo e i dispositivi personali ad esso collegati (ad es. lo
smartphone dell'utente) o raccolti all'interno del veicolo e trasmessi ad entita
esterne per ulteriori elaborazioni (ad es. costruttori di veicoli, gestori di infra-
strutture, compagnie di assicurazione, autoriparatori). Il documento evidenzia
i rischi connessi a tali tipologie di trattamento e le misure da adottare per as-
sicurare il rispetto della disciplina in materia di protezione dei dati personali.
La regolamentazione dei veicoli connessi vede infatti il coinvolgimento di una
pluralita di attori appartenenti sia al settore automobilistico sia a quello digitale,
ciascuno dei quali riveste generalmente il ruolo soggettivo di titolare autonomo
del trattamento o di contitolare ed anche, in taluni casi, quello di responsabile
del trattamento.

Le importanti novita nel sistema dei pagamenti introdotte dalla direttiva (UE)
2015/2366 sui servizi di pagamento (PSD2) — che consente a nuovi soggetti di at-
tuare servizi che un tempo erano prerogativa esclusiva delle banche, e quindi di
accedere a una mole considerevole di dati finanziari anche di soggetti terzi - ha
reso necessaria una riflessione sul corretto rapporto tra la PSD2 e il GDPR attra-
verso le linee guida 06/2020. I temi affrontati riguardano, in particolare, le basi
giuridiche del trattamento effettuato dai fornitori di servizi di pagamento, i co-
siddetti “ulteriori trattamenti” alla luce della PSD2 (che in ogni caso gia prevede
un approccio restrittivo in materia, limitando considerevolmente la possibilita
di trattamenti per finalita ulteriori rispetto a quelle originariamente previste), il
trattamento dei dati sensibili anche con riferimento alle silent third parties (ad es.
i beneficiari di ordini di pagamenti), e 'applicazione dei principi di minimizza-
zione dei dati, sicurezza, trasparenza e accountability.

Le linee guida sul targeting degli utenti di social media (08/2020) rappresen-
tano un importante documento in considerazione dello sviluppo significativo
registrato dalle reti sociali online nell'ultimo decennio. Numerosi fornitori di
social media offrono servizi di targeting che consentono a persone fisiche o giu-
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ridiche (targeter) di comunicare messaggi specifici agli utenti per promuovere
interessi commerciali, politici o di altro tipo, nonché funzioni aggiuntive quali
la personalizzazione, I'integrazione di applicazioni, i plug-in sociali. In tale con-
testo, le linee guida forniscono chiarimenti per quanto riguarda la contitolarita
del trattamento effettuato in questi casi (fra il soggetto che intende promuovere
prodotti o servizi e il social network che offre strumenti per campagne promo-
zionali mirate), in virtu del legame inestricabile che si crea fra i due operatori di
trattamento. Il Comitato evidenzia, inoltre, che la base giuridica dei trattamenti
in questione non puo consistere nell'adempimento di obblighi contrattuali (art.
6, par. 1, lett. b), del GDPR) da parte della piattaforma di social media né da parte
dei targeter poiché, in particolare, il targeting degli utenti non rappresenta un ele-
mento intrinsecamente necessario del rapporto contrattuale con I'interessato.

Le linee guida sugli assistenti vocali virtuali (AVV) 2/2021 esaminano i servizi
che comprendono i comandi vocali e li eseguono ovvero, se necessario, mediano
con altri sistemi informatici; si tratta di servizi disponibili sulla maggior parte
degli smartphone e dei tablet, sui computer tradizionali e, negli ultimi anni, an-
che su dispositivi stand-alone come gli altoparlanti intelligenti, e che pertanto
hanno accesso a un’enorme quantita di dati personali fra cui tutti i comandi im-
partiti dagli utenti ai loro dispositivi (come la cronologia di navigazione o di ri-
cerca) e le risposte degli stessi (appuntamenti in agenda). Le linee guida confer-
mano la necessita di implementare adeguate misure di sicurezza e di garanzia,
di applicare i principi di privacy by design e di privacy by default e di ricorrere
agli strumenti di accountability previsti espressamente dal Regolamento. Inol-
tre, il provider dei servizi AVV deve fornire agli interessati tutte le informazio-
ni previste dal GDPR, in una forma semplice, chiara e accessibile, compresi gli
utenti accidentali — pur riconoscendo che, nella pratica, tale condizione ¢ diffici-
le da rispettare allo stato attuale delle conoscenze.

Con le raccomandazioni 02/2021 sulla conservazione dei dati relativi a carte
di credito da parte di piattaforme online, il Comitato ha voluto indicare alcune
buone prassi peri titolari (le piattaforme online) rispetto a tutte quelle situazioni
in cui gli interessati acquistano un prodotto o pagano un servizio tramite un sito
web o un’applicazione con carta di credito, il cui numero viene memorizzato per
evitare che il cliente debba nuovamente digitarlo nei successivi acquisti. Si se-
gnala, in proposito, come I'unica base giuridica appropriata di cui il titolare puo
servirsi per conservare i dati della carta di credito dopo 'acquisto sia il consenso
specifico, fornito mediante un’azione positiva inequivocabile; il consenso al trat-
tamento deve essere distinto da quello fornito per le condizioni di servizio o di
vendita, non puo costituire una condizione per la realizzazione dell’'operazione,
e deve inoltre essere revocabile in qualsiasi momento, con la stessa facilitd con
cui e stato fornito.
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Obblighi di titolari e responsabili

IL COMITATO EUROPEO PER LA PROTEZIONE DEI DATI

visto l'articolo 70, paragrafo 1, lettera n), e gli articoli 40 e 41 del rego-
lamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27
aprile 2016, relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati
e che abroga la direttiva 95/46/CE (regolamento generale sulla protezio-
ne dei dati),

visto I'accordo sullo Spazio economico europeo (SEE), in particolare I'al-
legato XI e il protocollo 37, modificati dalla decisione del comitato misto
SEE n. 154/2018 del 6 luglio 2018,

visto l'articolo 12 e l'articolo 22 del regolamento interno del 25 maggio
2018,

HA ADOTTATO IL SEGUENTE PARERE:
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1. INTRODUZIONE

1.

Il regolamento (UE) 2016/679 (“regolamento”) & entrato in applicazione il
25 maggio 2018. Uno dei suoi obiettivi principali & assicurare un livello coe-
rente di protezione dei dati in tutta 'Unione e prevenire disparita che posso-
no ostacolare la libera circolazione dei dati personali nel mercato interno?. Il
regolamento introduce anche il principio di responsabilizzazione, che impo-
ne al titolare del trattamento la responsabilita di conformarsi al regolamento
e di dimostrare la conformita3. Le disposizioni di cui agli articoli 40 e 41 del
regolamento riguardo ai codici di condotta (“codici”) rappresentano un me-
todo pratico, potenzialmente economico e significativo per ottenere maggio-
ri livelli di coerenza nella tutela dei diritti in materia di protezione dei dati. I
codici possono fungere da meccanismo attraverso il quale dimostrare la con-
formita al regolamento®. In particolare, essi possono contribuire a colmare
gli eventuali divari di armonizzazione esistenti tra gli Stati membri nell’ap-
plicazione della normativa in materia di protezione dei dati®. Offrono inoltre
l'opportunita a determinati settori di riflettere su attivita comuni di tratta-
mento dei dati e di concordare regole pratiche e su misura per la protezione
dei dati, che soddisfino le esigenze del settore e i requisiti del regolamento®.

Gli Stati membri, le autorita di controllo, il comitato europeo per la prote-
zione dei dati (“comitato”) e la Commissione europea (“Commissione”) sono
tenuti a incoraggiare I'elaborazione di codici destinati a contribuire alla cor-
retta applicazione del regolamento’. Le presenti linee guida sosterranno e
agevoleranno i “titolari dei codici” nell’elaborazione, nella modifica e nella
proroga dei codici.

1.1 CAMPO D’APPLICAZIONE DELLE LINEE GUIDA

Lo scopo delle presenti linee guida € offrire orientamenti pratici e assistenza
interpretativa in relazione all'applicazione degli articoli 40 e 41 del regola-
mento. Esse sono intese a chiarire le procedure e le regole per la presenta-
zione, 'approvazione e la pubblicazione dei codici, a livello sia nazionale che
europeo. Intendono inoltre definire i criteri minimi richiesti da un’autorita
di controllo competente per poter effettuare un esame e una valutazione ap-
profonditi di un codice®. Intendono altresi stabilire i fattori di contenuto da
prendere in considerazione nel valutare se un determinato codice contribu-
isca alla corretta ed efficace applicazione® del regolamento. Infine, le linee
guida sono intese a stabilire i requisiti per il controllo efficace della confor-
mita con un codice®.

Le presenti linee guida mirano inoltre a offrire a tutte le autorita di controllo
competenti, al comitato e alla Commissione un quadro di riferimento chiaro
che permetta di valutare i codici in modo coerente e di semplificare le pro-
cedure previste dal processo di valutazione. Tale quadro dovrebbe inoltre
offrire maggiore trasparenza e consentire ai titolari dei codici che intendono
chiedere 'approvazione di un codice di avere piena familiarita con il proces-
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so e comprendere i requisiti formali e i criteri di adeguatezza richiesti per
I'approvazione.

5. Orientamenti sui codici di condotta come strumento per i trasferimenti di
dati, conformemente all’articolo 40, paragrafo 3, del regolamento, saranno
oggetto di distinte linee guida emanate dal comitato.

6. Tutti i codici precedentemente approvati'* dovranno essere riesaminati e
nuovamente valutati in linea con i requisiti del regolamento, per essere suc-
cessivamente ripresentati per approvazione conformemente al disposto de-
gli articoli 40 e 41 e alle procedure descritte nel presente documento.

2. DEFINIZIONI

“Accreditamento”: I'accertamento volto a verificare che I'organismo di monitorag-
gio proposto soddisfi i requisiti di cui all'articolo 41 del regolamento ai fini del
controllo della conformita con un codice di condotta. Questa verifica viene ef-
fettuata dall’autorita di controllo cui viene presentato il codice per approvazio-
ne (articolo 41, paragrafo 1). L'accreditamento di un organismo di monitoraggio
vale soltanto per un codice specifico.

“Titolari dei codici”: associazioni o altre organizzazioni che elaborano e presen-
tano un codice'® che avranno uno status giuridico adeguato, conformemente al
codice e alla legislazione nazionale.

“Autorita di controllo competente” lautoritd di controllo competente ai sensi
dell’articolo 55 del regolamento.

“Organismo di monitoraggio”: un organismo/comitato o diversi organismi/comitati
(interni o esterni ai titolari dei codici¥) che svolgono una funzione di monitorag-
gio al fine di accertare e assicurare il rispetto del codice ai sensi dall’articolo 41.

“Autorita di controllo interessate”: le autorita di cui all’articolo 4, punto 22, del re-
golamento.

“Codice nazionale”: un codice che regola le attivita di trattamento in uno Stato
membro.

“Codice transnazionale”: un codice che regola le attivita di trattamento in piu Stati
membri.

3. CHE COSA SONO I CODICI?

7. Icodici previsti dal regolamento sono strumenti di responsabilizzazione vo-
lontari che stabiliscono specifiche norme di protezione dei dati per categorie
di titolari e di responsabili del trattamento. Essi possono essere un utile ed
efficace strumento di responsabilizzazione in quanto forniscono una descri-
zione dettagliata dei comportamenti pitl appropriati, in termini giuridici ed
etici, con riguardo a un determinato settore. Dal punto di vista della prote-
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zione dei dati, i codici possono quindi fungere da decalogo per i titolari e i
responsabili del trattamento che progettano e svolgono attivita di trattamen-
to dei dati conformi al regolamento, conferendo un significato operativo ai
principi di protezione dei dati stabiliti dalla legislazione europea e nazionale.

8. Le associazioni o le organizzazioni rappresentative di un settore possono
creare codici per aiutare il rispettivo settore a conformarsi al regolamento in
modo efficiente e potenzialmente economico. Come indicato nell’elenco non
esaustivo che figura all’articolo 40, paragrafo 2, del regolamento, i codici di
condotta possono riguardare ambiti quali:

- il trattamento corretto e trasparente dei dati;

- ilegittimi interessi perseguiti dal responsabile del trattamento in contesti
specifici;

« laraccolta dei dati personali; la pseudonimizzazione dei dati personali;

- Tlinformazione fornita alle persone e I'esercizio dei diritti delle persone;

« linformazione fornita ai minori e la loro tutela (incluse le modalita con cui &
ottenuto il consenso genitoriale);

- le misure tecniche e organizzative, inclusa la protezione dei dati fin dalla
progettazione e la protezione per impostazione predefinita nonché le misu-
re di sicurezza;

+ lanotifica di una violazione;
« il trasferimento di dati personali verso paesi terzi;
« le procedure di composizione delle controversie.

del regolamento (UE) 2016/679 - Versione 2.0

9. 1l regolamento, abrogando la direttiva sulla protezione dei dati (95/46/CE),
prevede disposizioni piu specifiche e dettagliate sui codici, definisce i requi-
siti da soddisfare e le procedure da seguire per ottenerne I'approvazione e,
una volta approvati, per la loro registrazione, pubblicazione e promozione.
Tali disposizioni, unitamente alle presenti linee guida, serviranno a inco-
raggiare i titolari dei codici a contribuire direttamente alla definizione di
standard e norme in materia di protezione dei dati per i rispettivi settori di
trattamento.

Linee guida 1/2019 sui codici di condotta e sugli organismi di monitoraggio a norma

10. E importante notare che i codici sono uno dei molti strumenti di natura vo-
lontaria utilizzabili nel quadro degli ausili di responsabilizzazione in mate-
ria di protezione dei dati offerti dal regolamento, quali le valutazioni d’'impat-
to sulla protezione dei dati?® e la certificazione?. Si tratta di un meccanismo
che permette di aiutare titolari e responsabili del trattamento a dimostrare
la loro conformita al regolamento?’.

4. QUALI BENEFICI APPORTANO I CODICI?

11. I codici rappresentano un’opportunita per stabilire una serie di regole che
contribuiscano alla corretta applicazione del regolamento in modo pratico,
trasparente e potenzialmente economico, tenendo conto delle specificita di
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un particolare settore e/o dei trattamenti svolti in tale settore. A tale riguar-
do, i codici possono essere elaborati per i titolari e i responsabili del tratta-
mento tenendo conto delle caratteristiche specifiche del trattamento effet-
tuato in determinati settori e delle esigenze specifiche delle microimprese e
delle piccole e medie imprese?®. [ codici sono uno strumento potenzialmente
molto importante e vantaggioso per le PMI e le microimprese?!® perché per-
mettono loro di rispettare le norme sulla protezione dei dati in modo pil eco-
nomico.

Ad esempio, le microimprese che svolgono attivita simili di ricerca sani-
taria potrebbero coalizzarsi tramite le loro associazioni e sviluppare col-
lettivamente un codice che disciplini la raccolta e il trattamento dei dati
sanitari, anziché cercare di condurre da sole un’analisi approfondita del-
la protezione dei dati. I codici andranno inoltre a beneficio delle autorita
di controllo perché consentiranno loro di comprendere meglio le attivita
di trattamento di una specifica professione, di un’attivita o settore.

12.

I codici possono aiutare i titolari e i responsabili del trattamento a confor-
marsi al regolamento, disciplinando temi quali: il trattamento corretto e tra-
sparente dei dati, i legittimi interessi, le misure di sicurezza e di protezione
dei dati fin dalla progettazione e per impostazione predefinita, gli obblighi
del titolare del trattamento. I codici sono accessibili a tutti i settori di tratta-
mento e possono essere redatti in modo piu specifico o pit ampio a seconda
del particolare settore??, purché contribuiscano alla corretta ed efficace ap-
plicazione del regolamento?..

Ad esempio, si potrebbe chiedere 'approvazione di una serie di regole
tese a garantire correttezza e trasparenza dei trattamenti svolti in un
ambito specifico del terzo settore. In alternativa, si potrebbe decidere di
redigere un codice, che incorpori e applichi correttamente una moltitu-
dine di disposizioni del regolamento per coprire tutte le attivita di trat-
tamento in un ambito specifico del terzo settore, dall'individuazione del
fondamento giuridico per la raccolta dei dati personali alla notifica delle
violazioni dei dati personali.

13.

14.

94

I codici permettono un certo grado di co-regolazione e consentono ai titolari
e ai responsabili del trattamento di non dipendere eccessivamente dalle au-
torita di controllo per disporre di orientamenti piu granulari sulle specifiche

attivita di trattamento.

I codici possono offrire ai titolari e ai responsabili del trattamento un certo
grado di autonomia e controllo nel formulare e concordare le buone prassi
per gli specifici settori. Possono consentire di consolidare le migliori prassi
riguardanti le operazioni di trattamento in specifici settori, e possono anche
diventare una risorsa fondamentale per le imprese al fine di gestire aspetti
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15.

16.

critici nelle procedure di trattamento e conseguire una migliore osservanza
delle norme in materia di protezione dei dati.

I codici possono generare fiducia e certezza del diritto, elementi assoluta-
mente necessari, offrendo soluzioni pratiche ai problemi identificati in
particolari settori con riguardo ad attivita di trattamento comuni. Essi favo-
riscono lo sviluppo di un approccio collettivo e coerente alle esigenze di trat-
tamento dei dati di un particolare settore.

I codici possono essere uno strumento efficace per conquistare la fiducia de-
gli interessati. Possono affrontare le piu diverse questioni, molte delle quali
derivano talora da preoccupazioni del pubblico o hanno origine all'interno
del settore stesso, e, in quanto tali, costituiscono uno strumento per miglio-
rare la trasparenza nei confronti delle persone riguardo al trattamento dei
loro dati personali.

Ad esempio, nel contesto del trattamento dei dati sanitari a fini di ricerca,
l'esistenza di un codice approvato contenente regole dettagliate potrebbe
mitigare i timori sulle misure da adottare per promuovere il rispetto delle
norme applicabili al trattamento di dati sanitari particolarmente sensi-
bili. Tale codice potrebbe descrivere in maniera corretta e trasparente
quanto segue:

- le garanzie pertinenti da applicare riguardo all'informazione agli in-
teressati;

- legaranzie pertinenti da applicare riguardo ai dati raccolti presso terzi;

+ lacomunicazione o la diffusione dei dati;

« icriteri da attuare per garantire il rispetto del principio di minimiz-
zazione dei dati;

« le specifiche misure di sicurezza;
- adeguati termini di conservazione;

+ imeccanismidi gestione dei dati in seguito all'esercizio dei diritti de-
gli interessati (conformemente agli articoli 32 e 89 del regolamento).

17.

18.

I codici possono costituire un meccanismo significativo e utile anche nel
settore dei trasferimenti internazionali. Alcune nuove disposizioni del re-
golamento consentono a terzi di aderire ai codici approvati per soddisfare
l'obbligo giuridico di fornire garanzie adeguate in relazione ai trasferimenti
internazionali di dati personali verso paesi terzi?2. Inoltre, i codici approvati
di questo tipo possono promuovere e migliorare il livello di protezione che il
regolamento offre alla pit ampia comunita internazionale e permettere tra-
sferimenti internazionali di dati personali sostenibili e conformi alla legge. I
codici possono anche servire a sviluppare e a promuovere ulteriormente la
fiducia degli interessati nel trattamento dei dati al di fuori dello Spazio eco-
nomico europeo?.

I codici approvati costituiscono potenzialmente efficaci strumenti di re-
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sponsabilizzazione per i titolari e per i responsabili del trattamento. Come
indicato nel considerando 77 e all’articolo 24, paragrafo 3, del regolamento,
l'adesione a un codice di condotta approvato & considerata uno degli stru-
menti idonei a dimostrare la conformita a determinati settori o principi del
regolamento o al regolamento nel suo complesso da parte di un titolare o di
un responsabile del trattamento?*. Inoltre, 'adesione a un codice di condotta
approvato sara un fattore preso in considerazione dalle autorita di controllo
nel valutare caratteristiche specifiche di un trattamento, come gli aspetti re-
lativi alla sicurezza?®, o nel valutare 'impatto del trattamento nell’ambito di
una valutazione d’impatto sulla protezione dei dati?¢ oppure nell’infliggere
una sanzione amministrativa?’. In caso di violazione di una delle disposizio-
ni del regolamento, 'adesione a un codice di condotta approvato potrebbe
segnalare la maggiore o minore necessita di intervenire con una sanzione
amministrativa pecuniaria effettiva, proporzionata e dissuasiva ovvero ri-
correre a un’altra misura correttiva dell’autorita di controllo®,
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5. AMMISSIBILITA DI UN PROGETTO DI CODICE?

19. Prima che un’autorita di controllo competente possa impegnarsi a valutare
e a esaminare nei dettagli un codice di condotta ai fini dell’articolo 40, para-
grafo 5, del regolamento, € necessario che siano soddisfatte alcune condizio-
ni cosi da facilitare una valutazione efficiente. Si applicano i criteri seguenti.

5.1 MOTIVAZIONE E DOCUMENTI GIUSTIFICATIVI

20. Ogni progetto di codice presentato per approvazione deve contenere una
motivazione chiara e concisa in cui siano specificati lo scopo del codice, I'og-
getto® e in che modo esso facilitera I'efficace applicazione del regolamento3!.
Cio contribuira ad accelerare il processo e ad assicurare la chiarezza richie-
sta per la presentazione del progetto di codice. All'atto della presentazione
occorre includere la pertinente documentazione di supporto del progetto di
codice e della motivazione32.

5.2 RAPPRESENTANTE

21. Il codice deve essere presentato da un’associazione/un consorzio di associa-
zioni o da altri enti che rappresentano categorie di titolari o di responsabi-
li del trattamento (i “titolari” del codice) a norma dell’articolo 40, paragrafo
2. A titolo esemplificativo potrebbe trattarsi di associazioni di categoria e di
rappresentanza, organizzazioni di settore, organizzazioni accademiche e
gruppi di interesse.

22. I titolari del codice devono dimostrare all’autorita di controllo competente di
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essere organismi rappresentativi efficaci, di saper comprendere le esigenze
dei propri membri e di saper definire chiaramente l'attivita o il settore di
trattamento cui si applichera il codice. In base alla definizione e ai parametri
del settore interessato, la rappresentativita puo essere ricavata, fra I'altro, dai
seguenti elementi:

- numero o percentuale di potenziali aderenti al codice fra i titolari o i respon-
sabili del trattamento operanti in tale settore;

« esperienza dell'organismo rappresentativo maturata nel settore e nelle atti-
vita di trattamento inerenti al codice.

5.3 AMBITO DI TRATTAMENTO

23. Il progetto di codice deve avere un ambito definito, che illustri in modo chia-
ro e preciso le operazioni di trattamento contemplate (o le caratteristiche del
trattamento), nonché le categorie di titolari o di responsabili del trattamento
interessate. La descrizione deve includere le problematiche di trattamento
che il codice intende affrontare e le soluzioni pratiche proposte.

del regolamento (UE) 2016/679 - Versione 2.0

5.4 AMBITO DI APPLICAZIONE TERRITORIALE

24. 1l progetto di codice deve indicare se si tratta di un codice nazionale o trans-
nazionale e specificare 'ambito di applicazione territoriale, identificando
tutte le giurisdizioni pertinenti in cui esso trovera applicazione. Per i codici
transnazionali (e i codici transnazionali modificati o prorogati) va incluso un
elenco delle autorita di controllo interessate. L'appendice 1 illustra le diffe-
renze tra i codici nazionali e quelli transnazionali.

Linee guida 1/2019 sui codici di condotta e sugli organismi di monitoraggio a norma

5.5 PRESENTAZIONE A UN'’AUTORITA DI CONTROLLO COMPETENTE

25. I titolari del codice devono assicurarsi che l'autorita di controllo individuata
al fine di esaminare il progetto di codice sia competente a norma dell’articolo
55 del regolamento?3. L'appendice 2 offre ulteriori informazioni di ausilio per
i titolari del codice nell'individuazione dell’autorita di controllo competente
per un codice transnazionale.

5.6 MECCANISMI DI VIGILANZA

26. Il progetto di codice deve proporre meccanismi attraverso i quali sia pos-
sibile vigilare sull’'osservanza delle relative disposizioni da parte di chi si &
impegnato ad applicarlo3*. Cio vale sia per i codici del settore pubblico che
per i codici del settore non pubblico.
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5.7 ORGANISMO DI MONITORAGGIO

27. Un progetto di codice che contempli attivita di trattamento di autorita o enti
privati, non pubblici, deve inoltre identificare un organismo di monitoraggio
e descrivere i meccanismi attraverso i quali tale organismo puo svolgere le
sue funzioni ai sensi dell’articolo 41 del regolamento3®. L'organismo o gli or-
ganismi di monitoraggio identificati devono avere uno status adeguato per
soddisfare il requisito di piena responsabilita necessario per il loro ruolo®®.
A tal fine, I'organismo o gli organismi di monitoraggio devono essere accre-
ditati dall’autorita di controllo competente ai sensi dell’articolo 41, paragrafo
1, del regolamento®’.

5.8 CONSULTAZIONE

28. 1l progetto di codice deve contenere informazioni dettagliate sulle consul-
tazioni effettuate. Il considerando 99 del regolamento indica che, nell’ela-
borare un codice (o nel modificare o prorogare tale codice), si dovrebbero
consultare le parti interessate pertinenti, compresi, quando possibile, gli in-
teressati. Pertanto, i titolari del codice dovrebbero confermare e dimostrare,
almomento di presentare il codice per 'approvazione, che si sono svolte con-
sultazioni adeguate con le parti interessate. Se del caso, dovranno includere
informazioni su altri codici di condotta cui siano eventualmente soggetti gli
aderenti potenziali del codice in esame e illustrare in che modo quest’ultimo
vada a integrare altri codici. Dovrebbero inoltre descrivere il livello e la natu-
ra delle consultazioni tenute con i membri, con altre parti interessate e con
gli interessati, o con le associazioni/organizzazioni che li rappresentano?®®.
In pratica, si raccomanda vivamente di consultare i membri dell’'organizza-
zione o dell'organismo che agisce in qualita di titolare del codice e, tenendo
conto dell’attivita di trattamento, anche i clienti di tali membri. Qualora non
sia stato possibile consultare determinate parti interessate, sara compito dei
titolari del codice spiegare la situazione.

5.9 NORMATIVA NAZIONALE

29. I titolari del codice devono confermare che il progetto di codice & conforme
alla pertinente normativa nazionale, in particolare se il codice riguarda un
settore regolato da disposizioni specifiche del diritto nazionale o riguarda

operazioni di trattamento che devono essere valutate sulla base di requisiti
specifici e dei pertinenti obblighi giuridici ai sensi del diritto nazionale.

5.10 LINGUA

30. I titolari del codice devono osservare i requisiti linguistici dell’autorita di
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controllo competente cui presenteranno il codice. In generale, il codice deve
essere presentato nella lingua dell’autorita di controllo competente di quello
Stato membro®. Per i codici transnazionali il codice deve essere presentato
nella lingua dell’autorita di controllo competente e anche in inglese*°.

5.11 LISTA DI CONTROLLO

31. Inultima analisi sara compito dell’autorita di controllo competente prescelta
stabilire se il progetto di codice possa passare alla successiva fase di valu-
tazione, ossia se l'autorita di controllo competente si impegni a effettuare
una valutazione completa del contenuto in linea con gli articoli 40 e 41 del
regolamento e le procedure indicate di seguito. La lista di controllo dell’ap-
pendice 3 serve a verificare la documentazione presentata a un’autorita di
controllo competente e a inquadrare la presentazione del progetto di codice.

6. CRITERI DI APPROVAZIONE DEI CODICI

32. I titolari dei codici devono essere in grado di dimostrare in che modo il loro
codice contribuira alla corretta applicazione del regolamento, tenendo conto
delle specificita dei vari settori di trattamento nonché dei requisiti e degli
obblighi specifici dei titolari o dei responsabili del trattamento cui il codice
si riferisce. Questo requisito generale comprende piu aspetti. I titolari dei
codici devono essere in grado di dimostrare che il loro progetto di codice:

- soddisfa una particolare esigenza di quel settore o di quella attivita di tratta-
mento,

» facilita 'applicazione del regolamento,

« precisal'applicazione del regolamento,

- offre sufficienti garanzie*! e

- offre meccanismi efficaci per controllare il rispetto del codice.

6.1 SODDISFA UNA PARTICOLARE ESIGENZA

33. Ititolari dei codici devono dimostrare la necessita di creare un codice. Per-
tanto, un codice di condotta deve affrontare questioni riguardanti la prote-
zione dei dati che emergono per un particolare settore o una particolare at-
tivita di trattamento.

Ad esempio, il settore dei sistemi informativi per I'individuazione dei ri-
schi del credito al consumo potrebbe avere la necessita di elaborare un
codice per fornire garanzie e meccanismi sufficienti tali da assicurare
che i dati raccolti siano pertinenti, esatti e utilizzati esclusivamente per
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lo scopo specifico e legittimo di tutelare il credito. In modo analogo, il set-
tore della ricerca sanitaria potrebbe individuare la necessita di formulare
un codice che promuova un approccio coerente definendo norme volte
a soddisfare adeguatamente 'obbligo del consenso esplicito e i connessi
obblighi di responsabilizzazione previsti dal regolamento.

34. I titolari dei codici devono essere in grado di illustrare ordinatamente i pro-
blemi che il codice intende affrontare e di motivare in che modo le soluzioni
offerte dal codice saranno efficaci e utili, non solo per gli aderenti, ma anche
per gli interessati.

6.2 FACILITA 'EFFICACE APPLICAZIONE DEL REGOLAMENTO
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35. Secondo il considerando 98 del regolamento, affinché il codice sia approva-
to, il titolare del codice deve essere in grado di dimostrare che esso facilita
l'efficace applicazione del regolamento. A tale riguardo, il codice dovra indi-
care chiaramente il carattere settoriale delle disposizioni di applicazione del
regolamento in esso contenute nonché identificare ed esaminare le esigenze
specifiche del settore*2.

Per facilitare I'efficace applicazione del regolamento ¢ ad esempio pos-
sibile fornire un elenco di definizioni specifiche del settore e riservare
un’attenzione adeguata alle tematiche particolarmente pertinenti per
quel settore. L'uso di una terminologia settoriale per descrivere l'attua-
zione dei requisiti del regolamento in un dato settore puo anche miglio-
rare la comprensione delle regole nel settore e quindi facilitare I'efficace
applicazione del regolamento. Un codice dovrebbe tenere pienamente
conto dei probabili rischi connessi all’attivita di trattamento di un par-
ticolare settore e calibrare opportunamente i relativi obblighi dei titola-
ri o dei responsabili del trattamento cui tale codice si applica alla luce
dei rischi suddetti propri di quel settore specifico, per esempio fornen-
do esempi di clausole accettabili in relazione all'uso di dati personali nel
marketing diretto. In termini di formato, il contenuto del codice dovrebbe
essere presentato in modo da agevolarne la comprensione e I'utilizzo e da
facilitare l'efficace applicazione del regolamento.

6.3 PRECISA UAPPLICAZIONE DEL REGOLAMENTO

36. I codici dovranno precisare I'applicazione pratica del regolamento e rispec-
chiare in modo accurato la natura dell’attivita di trattamento o del settore
di trattamento. Essi dovrebbero essere in grado di apportare chiari miglio-
ramenti a livello settoriale in termini di rispetto della normativa in materia
di protezione dei dati. I codici dovranno altresi stabilire standard realistici
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37.

38.

e conseguibili da tutti gli aderenti e presentare necessariamente una quali-
td e una coerenza interna tali da apportare un valore aggiunto sufficiente*.
In altre parole, il progetto di codice dovra essere adeguatamente focalizzato
su particolari aree e questioni relative alla protezione dei dati** nel settore
specifico cui si applica e dovra fornire soluzioni sufficientemente chiare ed

efficaci con riguardo alle suddette aree e questioni®.

Un codice di condotta non dovrebbe semplicemente parafrasare il regola-
mento*. Dovrebbe invece mirare a codificare in modo specifico, pratico e
preciso modalita applicative del regolamento. Le regole e gli standard con-
cordati dovranno essere chiari, concreti, realisticamente conseguibili e ap-
plicabili (verificabili). La definizione di regole particolari in un campo spe-
cifico € un modo per consentire al codice di costituire un valore aggiunto.
L'uso di una terminologia specificamente settoriale e pertinente e la presen-
tazione di casi concreti o di esempi specifici di “migliori prassi”#? possono
contribuire a soddisfare questo requisito*®.

Ilraggiungimento dell’obiettivo di “precisare I'applicazione del regolamento”
puo essere facilitato dalla definizione di un programma di promozione del
codice approvato cosi da informare le persone della sua esistenza e del suo
contenuto. E fondamentale che i codici siano in grado di dare un significato
operativo ai principi di protezione dei dati enunciati all'articolo 5 del rego-
lamento. E inoltre fondamentale che i codici tengano adeguatamente conto
delle posizioni e dei pareri pubblicati o approvati dal comitato che rivestono
particolare importanza per quel particolare settore o per quella particolare
attivita di trattamento®®. Ad esempio, i codici che contengono specifiche re-
lative ad attivita di trattamento possono anche facilitare I'individuazione di
basi giuridiche adeguate per tali attivita negli Stati membri in cui tali codici
si applicheranno.

6.4 OFFRE SUFFICIENTI GARANZIE

39.

Il codice dovrebbe inoltre soddisfare i requisiti di cui all’articolo 40, para-
grafo 5. L'approvazione sara possibile soltanto quando verra accertato che
il progetto di codice fornisce garanzie sufficienti e adeguate®®. Il titolare del
codice deve dimostrare adeguatamente a un’autorita di controllo competen-
te che tale codice offre garanzie adeguate ed efficaci per mitigare il rischio
legato al trattamento dei dati e ai diritti e alle liberta delle persone®!. Sara
compito dei titolari dei codici dimostrare con chiarezza che il loro codice
soddisfera questi requisiti.

Ad esempio, nel caso di attivita di trattamento “ad alto rischio” (quali il
trattamento su larga scala di dati relativi a minori o alla salute, la profi-
lazione o il monitoraggio sistematico), il codice dovrebbe contenere ob-
blighi pit stringenti per i titolari e i responsabili del trattamento affinché
sia garantito un livello di protezione adeguato. Inoltre, i titolari dei codici
possono trarre vantaggio da una consultazione piu estesa, come previsto
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al considerando 99 del regolamento, a supporto di un codice relativo a
trattamenti in tali settori ad alto rischio.

6.5 OFFRE MECCANISMI CHE CONSENTIRANNO UN CONTROLLO EFFICACE

40. Ai sensi dell’articolo 40, paragrafo 4, del regolamento, il codice richiede I'at-
tuazione di meccanismi adeguati per garantire che le sue norme siano ade-
guatamente monitorate e che siano adottate misure di attuazione efficienti e
significative per assicurare la piena conformita. Il codice deve, in particolare,
identificare e proporre strutture e procedure per monitorare e intervenire
efficacemente in caso di violazioni. Il progetto di codice dovra inoltre identi-
ficare un organismo appropriato i cui meccanismi assicurino il monitorag-
gio efficace del rispetto del codice. Tali meccanismi possono comprendere
obblighi regolari di verifica e di segnalazione, procedure chiare e trasparenti
di gestione dei reclami e di composizione delle controversie, sanzioni e mez-
zi di ricorso concreti in caso di violazioni del codice, nonché politiche per
segnalare le violazioni delle sue disposizioni.
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41. 11 progetto di codice deve identificare un organismo di monitoraggio quan-
do contempla attivita di trattamento svolte da autorita ed enti non pubblici.
Sostanzialmente, il codice non deve solo prevedere il contenuto delle norme
applicabili all’attivita di trattamento dello specifico settore, ma deve anche
attuare meccanismi di monitoraggio che garantiscano I'efficace applicazione
di tali norme. Il progetto di codice potrebbe proporre diversi meccanismi di
monitoraggio nel caso in cui vi siano pit organismi di monitoraggio al fine di
effettuare un controllo efficace. Tuttavia, tutti i meccanismi di monitoraggio
proposti per monitorare adeguatamente un codice dovranno essere chiari,
idonei, realisticamente conseguibili, efficienti e realizzabili (verificabili). I ti-
tolari dei codici dovranno esporre il fondamento logico e dimostrare perché
le loro proposte di monitoraggio sono adeguate e realizzabili a livello opera-
tivos2,

7. PRESENTAZIONE, AMMISSIBILITA E APPROVAZIONES?
(CODICE NAZIONALE)

7.1 PRESENTAZIONE

42. 1 titolari del codice devono presentare formalmente il progetto di codice in
forma elettronica o in forma scritta (stampata/cartacea) all’autorita di con-
trollo competente®. L’autorita di controllo competente ne confermera la
ricezione ai titolari del codice e ne effettuera un esame per verificare se il
progetto di codice soddisfa i criteri di ammissibilita sopra riportati®® prima
di procedere a una valutazione completa del suo contenuto.
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7.2 AMMISSIBILITA DI UN CODICE

43.

44.

Se il progetto di codice non viene accettato perché non soddisfa i criteri di
ammissibilita®® 'autorita di controllo competente risponde per iscritto ai ti-
tolari del codice motivando la sua decisione. A questo punto il processo giun-
ge al termine e i titolari del codice dovrebbero effettuare una nuova presen-
tazione®’.

Se il progetto di codice soddisfa i criteri di cui sopra, l'autorita di controllo
competente dovrebbe confermare per iscritto ai titolari del codice che in-
tende passare alla fase successiva della procedura e valutare il contenuto
del progetto di codice nel rispetto delle procedure previste dalla normativa
nazionale.

7.3 APPROVAZIONE

45.

46.

47.

A meno che il diritto nazionale preveda una tempistica specifica, 'autorita di
controllo competente dovrebbe redigere un parere entro un periodo di tem-
po ragionevole e informare regolarmente i titolari del progetto sullo stato del
procedimento e sulla tempistica indicativamente prevista. Il parere deve
contenere la motivazione della decisione assunta sulla base dei criteri di ap-
provazione descritti sopra®.

Se l'autorita di controllo competente decide di rifiutare 'approvazione, il pro-
cesso si conclude e i responsabili dei codici dovranno valutare le conclusioni
del parere e, su tale base, riconsiderare il progetto di codice. I responsabili
dei codici dovranno inoltre ripresentare formalmente un progetto di codice
aggiornato in una fase successiva, se decidono di farlo.

Se l'autorita di controllo competente approva il progetto di codice, dovra re-
gistrare e pubblicare il codice (sul suo sito web e/o con altri mezzi di comuni-
cazione appropriati)®®. L’articolo 40, paragrafo 11, fa inoltre obbligo al comi-
tato di rendere pubblici tutti i codici approvati.

8. PRESENTAZIONE, AMMISSIBILITA E APPROVAZIONE®
(CODICE TRANSNAZIONALE)

8.1 PRESENTAZIONE

48.

[ titolari del codice devono presentare formalmente il progetto di codice in
forma elettronica o in forma scritta a un’autorita di controllo competente,
che fungera da autorita principale per 'approvazione del codice®!. L’'autori-
ta di controllo competente confermera la ricezione della documentazione ai
titolari del codice e ne effettuera un esame per verificare se il progetto di
codice soddisfa i requisiti di cui sopra® prima di procedere a una valuta-
zione completa del suo contenuto. L’autorita di controllo competente notifi-
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chera immediatamente a tutte le altre autorita di controllo la presentazione
del codice, fornendo i dettagli salienti che ne facilitano I'identificazione e la
consultazione. Tutte le autorita di controllo dovranno confermare se siano
autorita di controllo interessate, conformemente all’articolo 4, punto 22, let-
tere a) e b), del regolamento®

8.2 AMMISSIBILITA DI UN CODICE

49.

50.

Se il progetto di codice non viene accettato perché non soddisfa i criteri di
ammissibilita di cui sopra, I'autorita di controllo competente comunica per
iscritto i motivi della sua decisione ai titolari del codice. Il processo a questo
punto giunge al termine e i titolari suddetti dovrebbero effettuare una nuova
presentazione®. L'autorita di controllo competente trasmette inoltre una no-
tifica per aggiornare tutte le autorita di controllo interessate sulla decisione
assunta.

Se il progetto di codice viene accettato dall’autorita di controllo competente
perché soddisfa i criteri di ammissibilita, 'autorita di controllo competente
dovrebbe confermare per iscritto ai titolari del codice che intende passare
alla fase successiva della procedura e valutare il contenuto del progetto di
codice. Cio dara il via alla procedura di cooperazione informale descritta di
seguito finalizzata a valutare il codice in vista della sua approvazione.

8.3 COOPERAZIONE

51.

52.

L’autorita di controllo competente trasmettera una notifica in cui aggiorna
tutte le autorita di controllo® in merito alla sua posizione e identifica le auto-
rita di controllo interessate. Essa formulera inoltre una richiesta di massimo
due co-revisori che 'aiutino, su base volontaria, a valutare il contenuto del
progetto di codice. La nomina dei co-revisori avverra secondo il criterio del
primo arrivato®. Il ruolo dei co-revisori sara quello di assistere l'autorita di
controllo competente nella valutazione del progetto di codice. Una volta con-
fermati i co-revisori, le loro osservazioni sul contenuto del codice dovrebbe-
ro essere presentate entro trenta giorni dall’avvenuta conferma. Queste os-
servazioni verranno quindi prese in considerazione dall’autorita di controllo
competente nell’'ambito della valutazione da essa condotta ai fini dell'even-
tuale approvazione. Ai sensi dell’articolo 40, paragrafo 7, del regolamento,
l'autorita di controllo competente determinera in via definitiva se il progetto
di decisione debba essere presentato al comitato a norma degli articoli 63 e
64 del regolamento®’.

L’autorita di controllo competente dovrebbe prendere una decisione entro
un periodo di tempo ragionevole e tenere regolarmente aggiornati i titolari
del codice sui progressi e sulla tempistica indicativamente prevista. Dovreb-
be motivare la decisione assunta (rigetto o approvazione del codice) in linea
con le motivazioni generali per 'approvazione e comunicare tale decisione
in modo tempestivo ai titolari del codice.
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8.4 RIGETTO

53. Se l'autorita di controllo competente decide di non deferire un progetto di
codice al comitato, il processo si conclude. I titolari del codice dovranno
quindi analizzare le conclusioni della decisione e valutare una revisione del
progetto di codice. I titolari del codice dovrebbero inoltre ripresentarlo per
approvazione in una fase successiva, se cosi ritengono. L’'autorita di controllo
competente dovrebbe notificare a tutte le autorita di controllo interessate la
sua posizione e le motivazioni del rigetto del codice.

8.5 PREPARAZIONE AI FINI DELLA PRESENTAZIONE AL COMITATO

54. Se intende approvare il progetto di codice, 'autorita di controllo competente,
prima di sottoporlo al comitato, fara circolare il progetto di approvazione tra
tutte le autorita di controllo interessate. Tutte le autorita di controllo interes-
sate avranno 30 giorni per rispondere e qualsiasi questione significativa po-
tra essere sottoposta per discussione al pertinente sottogruppo del comitato.
Se le autorita di controllo interessate non rispondono, il codice passera alla
fase successiva del processo.

del regolamento (UE) 2016/679 - Versione 2.0

8.6 IL. COMITATO

55. Se la decisione é di deferire la questione al comitato, conformemente all’ar-
ticolo 40, paragrafo 7, del regolamento, I'autorita di controllo competente
comunichera tale decisione a tutte le autorita di controllo secondo la proce-
dura del meccanismo di coerenza®®. L'autorita di controllo competente defe-
rira inoltre la questione al comitato in linea con il regolamento interno del
comitato e con l'articolo 40, paragrafo 7, del regolamento.

Linee guida 1/2019 sui codici di condotta e sugli organismi di monitoraggio a norma

56. A norma dell’'articolo 64 il comitato rilascera un parere sulle questioni defi-
nite all’articolo 40, paragrafo 7, del regolamento®. Al comitato e all’autorita
di controllo competente si applichera il regolamento interno del comitato,
insieme al disposto dell’articolo 64, al momento di effettuare una valutazio-
ne e di comunicare una decisione sull’'approvazione di codici transnazionali.

8.7 APPROVAZIONE

57. 1l parere del comitato verra comunicato all’autorita di controllo competente
conformemente all’articolo 64, paragrafo 5, del regolamento e l'autorita di
controllo competente dovra decidere se mantenere o modificare il suo pro-
getto di decisione, conformemente all’articolo 40, paragrafo 57°. Il parere del
comitato puo essere trasmesso anche alla Commissione a norma dell’artico-
lo 40, paragrafo 8, e il comitato, a norma dell’articolo 40, paragrafo 11, racco-
gliera tutti i codici transnazionali approvati e li rendera pubblici.
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9. COINVOLGIMENTO

58.

10.

59.

11.

60.

E importante notare che il processo di valutazione non deve essere un’occa-
sione per proseguire le consultazioni con l'autorita di controllo competente
in merito alle disposizioni del codice presentato. A norma dell’articolo 40,
paragrafo 5, 'autorita di controllo competente ha il compito di fornire un
parere sulla conformita del progetto di codice al regolamento?. Pertanto,
la comunicazione prevista tra 'autorita di controllo competente e i titolari
del codice in questa fase avra principalmente lo scopo di fare chiarezza e
di contribuire a effettuare una valutazione ai sensi degli articoli 40 e 41. Si
presume che i titolari del codice interpellino nei modi opportuni le autorita
di controllo prima di presentare il progetto di codice per 'approvazione. In
linea di principio, la fase di approvazione non dovrebbe stimolare ulteriori
consultazioni da parte dei titolari del codice su particolari disposizioni del
progetto di codice né dovrebbe consentire un prolungamento delle attivita di
valutazione a seguito della presentazione di ripetute modifiche all'autorita
di controllo competente. E altresi fondamentale che i titolari del codice siano
pronti a fornire i chiarimenti richiesti in merito al progetto di codice entro
tempi ragionevoli. E importante che i titolari del codice siano preparati e or-
ganizzati cosi da rispondere alle richieste in modo efficiente e competente.
Si consiglia di indicare all’autorita di controllo competente un singolo punto
di contatto o un apposito referente. Spettera all’autorita di controllo compe-
tente decidere se siano necessarie ulteriori informazioni prima di prendere
una decisione sul progetto di codice. Essa potra inoltre stabilire le modalita
di comunicazione tra le parti. Ai fini della continuita, l'autorita di control-
lo competente restera anche il principale punto di contatto durante I'intero
processo di approvazione dei codici transnazionali.

IL RUOLO DELLA COMMISSIONE

La Commissione puo decidere, mediante atti di esecuzione, che un codice
transnazionale approvato ha validita generale all'interno dell’'Unione e, in tal
caso, provvede a darvi un’adeguata pubblicita.

MONITORAGGIO DI UN CODICE

Affinché un codice (nazionale o transnazionale) sia approvato, occorre che
tale codice individui un organismo (o piu organismi) di monitoraggio e che
tale organismo (o tali organismi) siano accreditati dall’autorita di controllo
competente in quanto capaci di monitorare efficacemente il codice”. L'au-
torita di controllo competente presentera al comitato il progetto di requisiti
per l'accreditamento di un organismo di monitoraggio, ai sensi del mecca-
nismo di coerenza di cui all'articolo 63 del regolamento. Una volta approvati
dal comitato, i requisiti possono quindi essere applicati dall’autorita di con-
trollo competente per accreditare un organismo di monitoraggio.
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61.

62.

[l regolamento non definisce il termine “accreditamento”. Tuttavia, I'articolo
41, paragrafo 2, del regolamento delinea i requisiti generali per 'accredita-
mento dell'organismo di monitoraggio. Vi sono diversi requisiti che devono
essere soddisfatti per convincere l'autorita di controllo competente ad accre-
ditare un organismo di monitoraggio. I titolari del codice dovranno spiegare
e dimostrare in che modo I'organismo di monitoraggio da essi proposto sod-
disfa i requisiti di cui all’articolo 41, paragrafo 2, per ottenerne l'accredita-
mento.

Il regolamento ammette una certa flessibilita in merito alla natura e alla
struttura dell'organismo di monitoraggio da accreditare ai sensi dell’articolo
41. 1 titolari del codice possono decidere di utilizzare organismi di monito-
raggio esterni o interni, purché in entrambi i casi 'organismo in questione
soddisfi i requisiti di accreditamento di cui all’articolo 41, paragrafo 2, come
meglio descritti di seguito.

12. REQUISITI DI ACCREDITAMENTO PER GLI ORGANISMI DI MONITORAGGIO

12.1 INDIPENDENZA

63.

64.

65.

I titolari del codice dovranno dimostrare che l'organismo in questione &
adeguatamente indipendente (in termini di imparzialitd di funzioni) dagli
aderenti al codice e dalla professione o dal settore di attivita cui si applica il
codice. I'indipendenza puo essere dimostrata a vari livelli quali: il finanzia-
mento dell'organismo di monitoraggio, la nomina dei membri/del personale,
il processo decisionale e, piu in generale, la struttura organizzativa. Questi
aspetti vengono esaminati pitt avanti in maggior dettaglio.

Esistono due principali modelli di monitoraggio utilizzabili dai titolari del
codice per soddisfare i requisiti relativi all'organismo di monitoraggio: orga-
nismo di monitoraggio esterno ovvero organismo di monitoraggio interno.
Nell’ambito di questi due modelli di monitoraggio € ammessa una certa fles-
sibilita e sono proponibili versioni diverse, adeguate al contesto del codice.
Quali esempi di organismi di monitoraggio interni si possono citare un co-
mitato interno ad hoc o un dipartimento indipendente e distinto all'interno
della struttura del titolare del codice. Spettera a quest’ultimo spiegare I'ap-
proccio in materia di gestione dei rischi per quanto riguarda imparzialita e
indipendenza dell’'organismo.

Ad esempio, qualora sia proposto un organismo di monitoraggio interno, il
personale, la dirigenza, la responsabilita e le funzioni dovrebbero essere se-
parati dalle altre aree dell'organizzazione. Cid puo essere conseguito in vari
modi, ad esempio utilizzando efficaci barriere organizzative e informative, e
distinte strutture di riporto gerarchico per l'associazione e per I'organismo
di monitoraggio. Analogamente a un responsabile della protezione dei dati,
lorganismo di monitoraggio deve essere in grado di agire senza ricevere
istruzioni e deve essere protetto da qualsiasi tipo di sanzione o interferenza
(diretta o indiretta) conseguente all’ladempimento dei suoi compiti.
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66.

67.

Il requisito dell'indipendenza potrebbe comportare la necessita, per un
consulente esterno o un altro soggetto coinvolto nella stesura del codice di
condotta, di dimostrare l'esistenza di garanzie adeguate cosi da attenuare
sufficientemente il rischio relativo all'indipendenza o un conflitto di interes-
si. Lorganismo di monitoraggio dovrebbe fornire elementi atti a dimostrare
l'adeguatezza dei meccanismi intesi a identificare e a ridurre tali rischi in
modo soddisfacente?. L'organismo di monitoraggio dovra identificare i ri-
schi per la sua imparzialita su base continua, nelle sue attivitd o nei suoi
rapporti. Se viene identificato un rischio per 'imparzialita, l'organismo di
monitoraggio dovrebbe dimostrare in che modo elimina o riduce tale rischio
e come utilizza un meccanismo adeguato al fine di salvaguardare la propria
imparzialita.

Un altro indice di indipendenza potrebbe essere rappresentato dalla dimo-
strazione di una piena autonomia nella gestione del bilancio e di altre risor-
se, in particolare nel caso di un organismo di monitoraggio interno. L'in-
dipendenza dell'organismo di monitoraggio dovrebbe manifestarsi anche
nella scelta e nell’applicazione delle sanzioni nei confronti di un titolare o
di un responsabile del trattamento che aderisce al codice. In sostanza, l'or-
ganismo (interno o esterno) dovra agire in modo indipendente dai titolari
del codice e dagli aderenti a quest’ultimo quando assolve i suoi compiti ed
esercita i suoi poteri.

12.2 CONFLITTO DI INTERESSI?™®

68. Occorre dimostrare che 'adempimento dei compiti e delle funzioni dell’or-

ganismo di monitoraggio non da adito a conflitto di interessi. I titolari del
codice dovranno quindi dimostrare che 'organismo di monitoraggio propo-
sto si asterra da qualunque azione incompatibile con i suoi compiti e con le
sue funzioni, e che sono state predisposte garanzie per assicurare che l'or-
ganismo non eserciti alcuna altra attivitd incompatibile. Allo stesso modo,
l'organismo di monitoraggio non deve subire pressioni esterne, né dirette,
né indirette, e non sollecita né accetta istruzioni da alcuna persona, organiz-
zazione o associazione. L'organismo dovrebbe disporre di proprio personale,
scelto dall'organismo stesso o da un altro organismo indipendente previsto
dal codice, e soggetto unicamente all’autorita di tali organismi. Nel caso di
un organismo di monitoraggio interno, esso deve essere protetto da qualsiasi
tipo di sanzione o interferenza (diretta o indiretta) da parte del titolare del
codice, di altri organismi competenti’ o degli aderenti al codice, conseguen-
te alladempimento dei suoi compiti.

12.3 COMPETENZE

69. I titolari del codice devono essere in grado di dimostrare che l'organismo di

monitoraggio possiede il livello necessario di competenze per svolgere la
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propria funzione in modo efficace. Pertanto, la presentazione del progetto di
codice dovra includere dettagli sulle conoscenze e sulle esperienze acquisi-
te dall'organismo nell'ambito della normativa sulla protezione dei dati non-
ché rispetto al particolare settore o alla particolare attivita di trattamento.
Ad esempio, la dimostrabilita di esperienze pregresse in ruoli di monitorag-
gio per un particolare settore puo contribuire a soddisfare questo requisito.
Inoltre, saranno gradite una comprensione approfondita delle problema-
tiche inerenti alla protezione dei dati e una conoscenza specialistica dei
trattamenti oggetto del codice. Il personale dell'organismo di monitoraggio
proposto dovrebbe avere maturato anche un’adeguata esperienza operativa
e avere ricevuto un’adeguata formazione in materia di monitoraggio della
conformita, ad esempio nell’ambito di attivita di verifica, monitoraggio o as-
sicurazione della qualita.

12.4 PROCEDURE E STRUTTURE CONSOLIDATE

70.

71.

72.

73.

L'organismo di monitoraggio dovra inoltre disporre di appropriate strutture
e procedure di governance, che gli consentano di effettuare in maniera ade-
guata quanto segue:

valutare I'idoneita di titolari e responsabili del trattamento ad applicare il
codice;

monitorare il rispetto delle disposizioni del codice, e
riesaminare periodicamente il funzionamento del codice.

Si dovrebbero elaborare procedure di controllo complete per valutare ade-
guatamente I'idoneita di titolari e responsabili del trattamento a sottoscrive-
re e a rispettare il codice. L'organismo di monitoraggio dovrebbe inoltre ga-
rantire che le disposizioni del codice possano essere soddisfatte dai titolari e
dai responsabili del trattamento.

Saranno necessarie procedure e strutture per monitorare attivamente ed
efficacemente il rispetto del codice da parte degli aderenti, quali verifiche
con o senza preavviso, ispezioni annuali, relazioni periodiche e 'uso di que-
stionari”. Le procedure di monitoraggio possono essere strutturate in modi
diversi purché tengano conto di fattori quali i rischi legati ai trattamenti og-
getto del codice, i reclami ricevuti o gli incidenti specifici, il numero di ade-
renti al codice, ecc.. Si potrebbe valutare la pubblicazione delle relazioni di
verifica nonché tenere conto dei risultati di relazioni periodiche presentate
dai titolari e dai responsabili del trattamento soggetti al codice.

I titolari del codice dovranno anche dimostrare che I'organismo di monito-
raggio proposto dispone di risorse e personale adeguati a svolgere i compiti
affidatigli. Le risorse dovrebbero essere proporzionate al numero previsto di
aderenti al codice e alle rispettive dimensioni, nonché alla complessita o al
livello di rischio del trattamento in questione.
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12.5 GESTIONE TRASPARENTE DEI RECLAMI

74.

L'organismo di monitoraggio dovra istituire procedure e strutture efficaci
che permettano di gestire i reclami in modo trasparente e imparziale. A tal
fine esso dovra adottare un processo di gestione dei reclami accessibile al
pubblico, dotato di risorse sufficienti per gestire i reclami e per garantire che

le decisioni dell'organismo siano rese disponibili al pubblico.

La dimostrazione dell’esistenza di una procedura di gestione dei reclami
potrebbe consistere, ad esempio, nella descrizione di un processo di rice-
zione, valutazione, tracciamento, registrazione e risoluzione dei reclami.
Tale descrizione potrebbe figurare in una guida al codice accessibile al
pubblico, che permetta al reclamante di comprendere e seguire la proce-
dura di gestione dei reclami. Inoltre, I'indipendenza di tali processi po-
trebbe essere facilitata separando il personale operativo dalle funzioni
direttive all’interno dell’'organismo di monitoraggio.

75.

76.

77.

L'organismo di monitoraggio dovrebbe inoltre disporre di procedure efficaci
per garantire il rispetto del codice da parte dei titolari o dei responsabili del
trattamento. Ad esempio si potrebbe conferire all'organismo di monitorag-
gio il potere di sospendere o di escludere dal codice un titolare o un respon-
sabile del trattamento che non rispetti le regole del codice (ossia, conferendo
il potere di imporre misure correttive).

Se un aderente al codice ne viola le regole, 'organismo di monitoraggio € te-
nuto a prendere immediatamente le debite misure. L'obiettivo di tali idonee
misure correttive sara quello di porre termine alla violazione e di evitare che
si ripeta in futuro. Tali azioni correttive e sanzioni potrebbero comprendere
un’ampia gamma di misure quali obblighi di formazione, una comunicazione
di messa in mora, la segnalazione del titolare o del responsabile al comitato,
un avviso formale con la richiesta di implementare azioni specifiche entro
una determinata data, la sospensione temporanea dal codice fino all’'adozio-
ne di misure correttive, e in ultima analisi I'esclusione definitiva dal codice.
Queste misure potrebbero essere divulgate dall'organismo di monitoraggio,

soprattutto in caso di gravi violazioni del codice.

Laddove necessario, I'organismo di monitoraggio dovrebbe essere in grado
di informare il singolo aderente, il titolare del codice, l'autorita di controllo
competente e tutte le autorita di controllo interessate in merito alle misure
adottate e alle rispettive motivazioni, senza ingiustificato ritardo”. Inoltre,
nel caso in cui sia identificabile un’autorita di controllo capofila? per un ade-
rente a un codice transnazionale, 'organismo di monitoraggio dovrebbe op-
portunamente informare anche quest’ultima sulle azioni intraprese.
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12.6 COMUNICAZIONE CON L’AUTORITA DI CONTROLLO COMPETENTE

78.

79.

Le disposizioni relative all'organismo di monitoraggio nella proposta di co-
dice devono prevedere che tale organismo comunichi efficacemente all’'au-
torita di controllo competente e ad altre autorita di controllo tutte le attivita
svolte con riguardo al codice, fra cui le decisioni sulle misure adottate in caso
diviolazione del codice da parte di un aderente, la presentazione di relazioni
periodiche sul codice, la presentazione dei risultati di un riesame o di una
verifica del codice®®.

Deve essere inoltre garantito che I'espletamento delle funzioni dell’autorita
di controllo non sia pregiudicato od ostacolato. Ad esempio, un codice che
preveda la possibilita per gli aderenti di approvare, revocare o sospendere
unilateralmente un organismo di monitoraggio senza alcuna notifica e ac-
cordo con l'autorita di controllo competente violerebbe I'articolo 41, paragra-
fo 5, del regolamento.

12.7 MECCANISMI DI RIESAME

80.

Il codice deve definire opportuni meccanismi di riesame che gli consentano
di mantenere la propria attualita e di continuare a contribuire alla corretta
applicazione del regolamento. Si dovrebbero prevedere meccanismi di rie-
same anche per adeguare il codice a eventuali modifiche a livello di appli-
cazione e interpretazione delle norme o qualora nuovi sviluppi tecnologici
possano incidere sul trattamento dei dati effettuato dagli aderenti o sulle di-
sposizioni del codice.

12.8 STATUS GIURIDICO

81.

L'organismo di monitoraggio proposto (interno o esterno) e le strutture di
governance collegate dovranno essere concepiti in modo da consentire ai ti-
tolari del codice di dimostrare che l'organismo di monitoraggio dispone di
uno status giuridico adeguato a svolgere la sua funzione ai sensi dell’articolo
41, paragrafo 4, ed € passibile di sanzioni ai sensi dell’articolo 83, paragrafo
4, lettera c), del regolamento.

13. CODICI APPROVATI

82.

Chiaramente, saranno la natura e il contenuto del codice a definire i ruoli dei
soggetti interessati per quanto riguarda la garanzia del rispetto del codice e
del regolamento. Tuttavia, I'autorita di controllo competente avra sempre un
ruolo da svolgere nel garantire I'idoneita del codice rispetto agli obiettivi in
esso definiti.
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83.

84.

14.

85.

86.

87.

15.

88.

L’autorita di controllo competente lavorera quindi a stretto contatto con l'or-
ganismo di monitoraggio in rapporto agli obblighi di segnalazione derivanti
dal codice. L'organismo di monitoraggio sara il referente e il coordinatore
principale per eventuali problematiche che potrebbero insorgere in relazio-
ne al codice.

L’autorita di controllo competente dovrebbe inoltre approvare le eventuali
ulteriori modifiche o proroghe del codice e accreditare eventuali nuovi orga-
nismi di monitoraggio®'. Ai sensidell’articolo 40, paragrafo 5, del regolamen-
to, qualsiasi modifica o proroga di un codice esistente dovra essere sottopo-
sta a un’autorita di controllo competente in linea con le procedure descritte
nel presente documento.

REVOCA DI UN ORGANISMO DI MONITORAGGIO

Quando un organismo di monitoraggio non rispetta le disposizioni applica-
bili del regolamento, 'autorita di controllo competente avra anche il potere
di revocarne l'accreditamento ai sensi dell’articolo 41, paragrafo 5%. E im-
portante che il titolare del codice preveda disposizioni adeguate in caso di
revoca.

Tuttavia, la revoca dell'accreditamento dell'unico organismo di monitoraggio
previsto in un codice puo comportare la sospensione o la revoca permanente
del codice, in quanto viene a mancare il necessario controllo della conformi-
ta. Cio puo influire negativamente sulla reputazione o sugli interessi com-
merciali degli aderenti al codice e pud deprimere la fiducia degli interessati
o di altri soggetti.

Se le circostanze lo permettono, la revoca dovrebbe avvenire soltanto dopo
che l'autorita di controllo competente ha dato all'organismo di monitoraggio
l'opportunita di affrontare urgentemente le problematiche o di apportare gli
opportuni miglioramenti entro un termine concordato. Quando si tratti di
codici transnazionali, 'autorita di controllo competente, prima di concor-
dare con l'organismo di monitoraggio termini specifici per la gestione del-
le problematiche evidenziate, dovrebbe interpellare in merito le autorita di
controllo interessate. La decisione di revocare un organismo di monitorag-
gio dovrebbe essere comunicata a tutte le autorita di controllo interessate e
al comitato (ai sensi dell’articolo 40, paragrafo 11).

CODICI DEL SETTORE PUBBLICO

L’articolo 41, paragrafo 6, del regolamento prevede che il monitoraggio dei
codici di condotta approvati non si applichi al trattamento effettuato da auto-
rita pubbliche o da organismi pubblici®. Sostanzialmente questa disposizio-
ne elimina il requisito del monitoraggio del codice da parte di un organismo
accreditato, ma non riduce in alcun modo l'obbligo di mettere in atto mec-
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canismi efficaci per monitorare un codice. A tal fine e possibile modificare
requisiti esistenti in materia di audit cosi da includervi il monitoraggio del
codice.

Per il comitato europeo per la protezione dei dati
La presidente

(Andrea Jelinek)
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Obblighi di titolari e responsabili

APPENDICE 1 - DISTINZIONE TRA CODICI NAZIONALI E TRANSNAZIONALI

Un codice transnazionale € un codice che disciplina le attivita di trattamento in
pit di uno Stato membro. Un codice transnazionale puo6 quindi riguardare attivi-
ta di trattamento svolte da una molteplicita di titolari o di responsabili del tratta-
mento in vari Stati membri senza configurare necessariamente un “trattamento
transfrontaliero” nei termini di cui all’articolo 4, paragrafo 23, del regolamento.

Pertanto, se un codice di condotta adottato da un’associazione nazionale di uno
Stato membro si applica alle attivita di trattamento svolte dai suoi aderenti in
diversi Stati membri, esso si qualifichera come un codice transnazionale.

Per contro, se un’associazione con un codice approvato a livello nazionale accet-
ta I'adesione di un membro internazionale che svolge trattamenti transfronta-
lieri, tale membro potra far valere il codice approvato soltanto per le attivita di
trattamento svolte nello Stato membro che ha approvato il codice®*. Si dovrebbe-
ro predisporre meccanismi volti a garantire un’adeguata trasparenza in ordine
all’'effettivo ambito di applicazione territoriale del codice.
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APPENDICE 2 - SCEGLIERE LAUTORITA DI CONTROLLO COMPETENTE

I titolari dei codici sono liberi di scegliere 'autorita di controllo competente cui
chiedere l'approvazione del loro progetto di codice transnazionale®. Il regola-
mento non prevede regole specifiche per identificare 'autorita di controllo com-
petente piu adatta a svolgere la valutazione di un progetto di codice. Tuttavia,
per aiutare i titolari dei codici a identificare I'autorita di controllo competente
pit idonea a valutare il loro codice, si riportano di seguito alcuni fattori di cui
eventualmente tenere conto®:

« illuogo in cui l'attivita di trattamento o il settore di trattamento presenta la
maggiore densita;

« illuogo con la maggiore densita di interessati oggetto dell’attivita o del setto-
re di trattamento;

« illuogo in cui ha la sede principale il titolare del codice;

« illuogo in cui ha la sede principale 'organismo di monitoraggio proposto;

- leiniziative sviluppate da un’autorita di controllo in un campo specifico®”.

Benché questi fattori non siano criteri prescrittivi, la scelta dell’autorita di con-
trollo competente &€ importante e va effettuata con prudenza®. Il ruolo dell’auto-
rita di controllo competente comprende, tra l'altro, la funzione di punto di contat-
to unico per i titolari dei codici durante il processo di approvazione, la gestione
della procedura nella fase di cooperazione, l'accreditamento dell'organismo di
monitoraggio (se del caso) e la funzione di capofila delle attivita di vigilanza al
fine dell’efficace monitoraggio del codice approvato.
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APPENDICE 3 - LISTA DI CONTROLLO PER LA PRESENTAZIONE

Prima di presentare un progetto di codice all’autorita di controllo competente &
importante assicurarsi di avere accluso o definito i seguenti elementi (ove appli-
cabili) segnalandoli adeguatamente all'interno della documentazione:

1.

10.

11.

Avete fornito una motivazione e tutta la pertinente documentazione di sup-
porto? (punto 20)

Siete un’associazione o un’altra organizzazione che rappresenta categorie di
titolari o di responsabili del trattamento? (punto 21)

Nella presentazione avete fornito gli elementi utili a dimostrare di essere un
organismo rappresentativo efficace, capace di comprendere le esigenze dei
membri? (punto 22)

Avete definito chiaramente l'attivita o il settore di trattamento e i problemi di
trattamento di cui il codice intende occuparsi? (punto 23)

Avete identificato 'ambito di applicazione territoriale del codice e incluso un
elenco di tutte le autorita di controllo interessate (ove applicabile)? (punto
24)

Avete fornito elementi atti a giustificare la scelta dell’autorita di controllo
competente? (punto 25)

Avete incluso meccanismi che consentono un monitoraggio efficace del ri-
spetto del codice? (punto 26)

Avete identificato un organismo di monitoraggio e spiegato come esso soddi-
sfera i requisiti di monitoraggio del codice? (punto 27)

Avete incluso informazioni sull’entita delle consultazioni svolte in fase di svi-
luppo del codice? (punto 28)

Avete confermato che il progetto di codice & conforme alla normativa dello
Stato membro (ove applicabile)? (punto 29)

Avete soddisfatto i requisiti linguistici? (punto 30)

La vostra presentazione include elementi sufficienti a dimostrare la corretta ap-
plicazione del regolamento? (punti 32-41)
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APPENDICE 4 - DIAGRAMMA DI FLUSSO PER UN CODICE TRANSNAZIONALE

Responsabile

del codice

Progetto di codice

v

Autorita di controllo

competente

£,

del codice

Informazioni sulla proposizione

Progetto di codice

Progetto di codice

processo e necessita
di una nuova
domanda

Responsabile
del codice

Tutte le autorita
di controllo

ritenuto inaccettabile ritenuto accettabile
Notifica . Notificha
completamento del Notifica che identifica

Responsabile
del codice

Autorita di controllo
competente avvia
la valutazione

le autorita di controllo
interessate + richiesta
di “correvisori”

Progetto di codice

Tgtte le autorita
di controllo

Autorita di controllo

interessate

10 giorni come
co-revisore volontario

Osservazioni -
entro 30 giorni

Tutte le autorita di

Parere favorevole al

Risoluzione Risoluzione di

di respingere presentare la decisione
I'approvazione del di approvazione del
progetto di codice progetto di codice
Notifica fine

del processo

Responsabile

del codice

Riesame da parte di
tutte le autorita di
controllo interessate
+ possibilita

di discutere su
questioni importanti
nel sottogruppo
pertinente

Pare con modifiche
al progetto di decisione

“Co-revisori”

Autorita di controllo

Osservazioni delle
autorita di controllo
interessate - entro
30 giorni

di approvazione del

progetto di decisione

v
Autorita di controllo Informazione di tute Autorita di controllo )
competente/capofila le autorita di controllo competente/capofila comunica
adotta decisione interessate al Comitato se mantiene

o modifica la decisione

117

]
EN
S g
S 3
@ 3
25
o0
w>
£a
o~
©
gH
)
-
~~
- @
I=§=)
mv
u~°
-
=]
£
o
—
=)
b7y
I3)
-
—
O]
=]

Linee guida 1/2019 sui codici di condotta e sugli organ



=
=
2
S
12}
=1
=
=
172}
o
L]
o
o=
=t
<
_
=)
=
=
o=
=]
-
<
2
=
2
2
=}

NOTE

[1] Regolamento (UE) 2016/679
del Parlamento europeo e del
Consiglio, del 27 aprile 2016,
relativo alla protezione delle
persone fisiche con riguardo al
trattamento dei dati personali,
nonché alla libera circolazione di
tali dati e che abroga la direttiva
95/46/CE (regolamento generale
sulla protezione dei dati).

[2] Cfr. il considerando 13 del re-
golamento.

[3] Cfr. l'articolo 5, paragrafo 2,
del regolamento.

[4] Cfr. ad esempio larticolo 24,
paragrafo 3, l'articolo 28, para-
grafo 5, e l'articolo 32, paragrafo
3. Un codice di condotta puo an-
che essere utilizzato dal respon-
sabile del trattamento per dimo-
strare garanzie sufficienti che il
trattamento soddisfa i requisiti
del regolamento (si veda l'artico-
lo 28, paragrafo 5).

[5] Cfr. i considerando 77, 81,
98, 99, 148, 168 e gli articoli 24,
28, 35,40, 41,46,57,64 e 70 del
regolamento. Cio vale in partico-
lare quando un codice si riferi-
sce ad attivita di trattamento in
diversi Stati membri.

[6] | codici non devono neces-
sariamente essere circoscritti
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o limitati a un settore specifico.
Ad esempio, un codice potrebbe
applicarsi a settori distinti che
pero condividono un'attivita di
trattamento con le stesse carat-
teristiche ed esigenze. Nel caso
in cui un codice sia di applica-
zione intersettoriale, possono
essere designati piu organismi
di monitoraggio per quello stes-
so codice. Tuttavia, in tal caso, il
codice dovrebbe chiarire senza
ombra di dubbio la portata delle
funzioni di ciascun organismo di
monitoraggio, ossia specificando
i settori per i quali ciascun orga-
nismo di monitoraggio svolgera
le sue funzioni ai sensi dellar-
ticolo 41 e i meccanismi di vigi-
lanza a disposizione di ciascun
organismo. A tal proposito, le
pertinenti sezioni delle presen-
ti linee guida che definiscono
le responsabilita, gli obblighi e
i requisiti di accreditamento in
relazione agli organismi di moni-
toraggio si applicano a ciascuno
di tali organismi designati con ri-
guardo a un determinato codice.

[7] Articolo 40, paragrafo 1, del
regolamento.

[8] Cfr. l'articolo 40, paragrafo 5,
I'articolo 55, paragrafo 1 e il con-
siderando 122 del regolamento.

[9] Cfr. l'articolo 40, paragrafo 1,
e il considerando 98 del regola-
mento.

[10] Cfr. ad esempio l'articolo 41,
paragrafo 2, e I'articolo 41, para-
grafo 3, del regolamento.

[11] Dalle autorita nazionali di
controllo o dal gruppo di lavoro
"Articolo 29" prima dell'adozione
del regolamento e delle presenti
linee guida.

[12] Un organismo di monitorag-
gio puo tuttavia essere accredi-
tato per piu di un codice, purché
soddisfi i requisiti per l'accredita-
mento.

[13] In conformita del conside-
rando 98 del regolamento.

[14] Cfr. anche i successivi punti
64-67.

[15] | codici di condotta e la
certificazione sono strumenti di
responsabilizzazione  volontari,
mentre la valutazione dimpatto
sulla protezione dei dati in al-
cune circostanze e obbligatoria.
Per ulteriori informazioni su altri
strumenti di responsabilizzazio-
ne si rimanda alla pagina web
contenente orientamenti gene-
rali del comitato (www.edpb.eu-
ropa.eu).

[16] Cfr. l'articolo 42 del regola-
mento e le linee guida 1/2018
del comitato sulla certificazione
e sullidentificazione dei criteri di
certificazione a norma degli arti-
coli 42 e 43 del regolamento

[17] L'adesione a un codice non
garantisce di per sé la conformi-
ta al regolamento né limmunita
del titolare del trattamento/re-
sponsabile del trattamento da
sanzioni o responsabilita previ-
ste dal regolamento.

[18] Cfr. il considerando 98 del
regolamento riguardo all'arti-
colo 40, paragrafo 1. Ad esem-
pio, un codice potrebbe essere
opportunamente adattato per
soddisfare le esigenze delle mi-
cro-organizzazioni oltre che del-
le piccole e medie imprese.

[19] Larticolo 40, paragrafo 1,
del regolamento, in particolare,
identifica i codici come una solu-
zione per soddisfare le esigenze
di tali imprese.

[20] L'articolo 40, paragrafo 2,
del regolamento fa riferimento
a codici elaborati da organizza-
zioni rappresentative delle “ca-
tegorie di titolari del trattamento
o responsabili del trattamento”.
Cio potrebbe pertanto includere
codici intersettoriali, a condizio-
ne che i criteri di rappresentati-
vita siano rispettati.

[21] Un codice piu specifico deve
esplicitare in misura sufficiente-
mente chiara agli interessati (e
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a giudizio di un‘autorita di con-
trollo competente) che l'adesio-
ne al codice da parte dei titolari
del trattamento/responsabili del
trattamento non garantisce ne-
cessariamente il rispetto di tut-
ta la legislazione. Un'opportuna
misura di salvaguardia in questo
caso potrebbe essere quella di
assicurare un‘adeguata traspa-
renza rispetto alla portata limita-
ta del codice sia a coloro che vi
hanno aderito sia agli interessati.

[22] Cfr. l'articolo 40, paragrafo
2, lettera j), e l'articolo 40, para-
grafo 3, del regolamento.

[23] Il comitato elaborera distin-
te linee guida riguardo alluso
dei codici come strumento per
facilitare i trasferimenti interna-
zionali.

[24] Cfr. anche l'articolo 24, para-
grafo 3, e 'articolo 28, paragrafo
5, del regolamento.

[25] Articolo 32, paragrafo 3, del
regolamento.

[26] Articolo 35, paragrafo 8, del
regolamento.

[27] Articolo 83, paragrafo 2, let-
tera j), del regolamento. Si veda
anche l'applicazione di codici di
condotta in relazione alle linee
guida WP 253/17 riguardanti
I'applicazione e la previsione del-
le sanzioni amministrative pecu-
niarie ai fini del regolamento (UE)
2016/679, adottate dal comitato.

[28] /bidem

[29] Valevole anche per tutti i co-
dici (nazionali e transnazionali) e
i codici modificati o prorogati.

[30] Per esempio, in via non
esaustiva: identificazione degli
aderenti, attivita di trattamento,
interessati, tipologie di dati, giu-
risdizioni, autorita di controllo
interessate (articolo 4, punto 22,
del regolamento).

[31] Con questo documento i
titolari del codice possono dimo-

strare la ratio alla base dell'ap-
provazione richiesta. E uno stru-
mento che consente ai titolari
del codice di illustrare l'adegua-
tezza delle garanzie proposte e
di dimostrare che i meccanismi
proposti sono adatti allo scopo.

[32] Ad esempio una sintesi del-
le consultazioni, informazioni
sulle adesioni o ricerche che di-
mostrino la necessita del codice.

[33] Ai sensi dellarticolo 55 del
regolamento ogni autorita di
controllo € competente a ese-
guire 1 compiti assegnati e a
esercitare i poteri a essa con-
feriti a norma del regolamento
nel territorio del rispettivo Stato
membro. Cfr. anche il conside-
rando 122.

[34] Cfr. l'articolo 40, paragrafo
4, del regolamento.

[35] Un codice rivolto al settore
pubblico dovra comunque pre-
vedere meccanismi adeguati per
il suo monitoraggio.

[36] A norma dellarticolo 83,
paragrafo 4, lettera ), del rego-
lamento, la violazione degli ob-
blighi di un organismo di monito-
raggio € soggetta a una sanzione
amministrativa pecuniaria.

[37] Cfr. la sezione “Requisiti di
accreditamento per gli organismi
di monitoraggio” a pagina 24.

[38] | titolari del codice potreb-
bero ad esempio spiegare come
hanno valutato le proposte rice-
vute a seguito della consultazione.

[39] La normativa nazionale di
alcuni Stati membri potrebbe
prescrivere di presentare il pro-
getto di codice nella lingua na-
zionale; si raccomanda ai titolari
del codice di esaminare la que-
stione con l'autorita di controllo
competente prima di presentare
formalmente il progetto di codi-
ce per l'approvazione.

[40] L'inglese ¢ la lingua di lavoro
del comitato a norma dellart. 23

del suo regolamento interno.

[41] Ad esempio, nei settori ad
“alto rischio”, come il trattamen-
to dei dati riguardanti i minori o
la salute, si dovrebbero preve-
dere garanzie piu solide e strin-
genti, vista la sensibilita dei dati
personali in questione.

[42] Cfr. l'articolo 40, paragrafo
1, del regolamento.

[43] Questo criterio e stato appli-
cato per la prima volta nel docu-
mento WP 13 DG XV D/5004/98,
adottato il 10 settembre 1998.

[44] Come quelle di cui all'arti-
colo 40, paragrafo 2, del regola-
mento.

[45] Questo requisito riflette la
posizione del Gruppo di lavoro
“Articolo 29", illustrata nel docu-
mento di lavoro relativo ai codici
WP 13 DG XV D/5004/98, adotta-
to il 10 settembre 1998.

[46] La parafrasi della normativa
in materia di protezione dei dati
era un tratto caratterizzante i
progetti di codice di condotta
sottoposti senza esito positivo
allapprovazione del gruppo di
lavoro "Articolo 29",

[47] E di "pratiche inaccettabili”.

[48] || codice dovrebbe evitare,
ove possibile, l'uso di formule
giuridiche involute.

[49] Dovranno inoltre tenere
pienamente conto della perti-
nente giurisprudenza nazionale
ed europea.

[50] Cfr. il considerando 98 del
regolamento.

[51] Queste garanzie possono
anche applicarsi agli organismi
di monitoraggio e alla capacita di
svolgere le rispettive funzioni in
maniera efficace.

[52] Anche il documento del

gruppo di lavoro “Articolo 29"
“Valutazione dellautoregolamen-
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tazione dellindustria: quando
reca un contributo significativo al
livello di protezione dei dati in un
paese terzo?” WP7, adottato il 14
gennaio 1998, & un documento
informativo che offre ulteriori
dettagli sulla determinazione del
valore di un codice e sui presup-
posti che ne determinano l'effi-
cacia. Al momento di formulare
il codice e consigliabile prendere
in esame anche questo docu-
mento (se del caso).

[53] Incluse la modifica e la pro-
roga di codici precedentemente
approvati.

[54] Owiamente tale autorita
sara lautorita di controllo na-
zionale per gli aderenti al codice
cui quest'ultimo si applica. E im-
portante, inoltre, che i titolari del
codice indichino con chiarezza
allautorita di controllo compe-
tente che stanno presentando
formalmente un progetto di
codice per l'approvazione e che
specifichino chiaramente I'am-
bito di applicazione del codice.
Si veda anche l'appendice 1 per
quanto riguarda la differenza tra
i codici nazionali e transnazionali.

[55] Si veda anche la lista di con-
trollo di cui allappendice 3.

[56] /bidem

[57] Occorre notare che il riget-
to, in questa fase del processo di
approvazione, dipendera molto
probabilmente dalla non con-
formita a requisiti preliminari
generali 0 procedurali piuttosto
che da questioni sostanziali o
fondamentali legate alle dispo-
sizioni contenute nel progetto di
codice.

[58] In questo modo l'autorita di
controllo competente puo for-
nire osservazioni utili ai titolari
del codice qualora decidano di
rivedere, modificare e ripresen-
tare un progetto di codice in un
momento successivo

[59] Conformemente allarticolo
40, paragrafo 6, del regolamento.
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[60] Incluse la modifica e la pro-
roga di codici precedentemente
approvati.

[61] Questa indicazione deve es-
sere letta alla luce della procedu-
ra descritta di seguito.

[62] Si veda anche la lista di con-
trollo di cui allappendice 3.

[63] Cio e importante in quanto
si prevede che i co-revisori del
progetto di codice siano auto-
rita di controllo interessate dal
trattamento dei dati personali
perché il titolare o il responsabi-
le del trattamento e stabilito nel
territorio dello Stato membro di
tale autorita di controllo o per-
ché “gli interessati che risiedono
nello Stato membro dell'autorita
di controllo sono o sono proba-
bilmente influenzati in modo so-
stanziale dal trattamento”.

[64] Occorre notare che il riget-
to, in questa fase del processo di
approvazione, dipendera molto
probabilmente dalla non con-
formita a requisiti preliminari
generali o procedurali piuttosto
che da questioni sostanziali o
fondamentali legate alle dispo-
sizioni contenute nel progetto di
codice.

[65] Le autorita di controllo inte-
ressate dovrebbero essere iden-
tificabili in base allambito di ap-
plicazione del progetto di codice.

[66] Questa richiesta restera
aperta per dieci giorni lavorativi.
In attesa dellindividuazione dei
co-revisori, l'autorita di control-
lo competente procedera con
la valutazione. Di norma, l'auto-
rita di controllo competente si
consultera con due co-revisori
quando il codice interessa 14
Stati membri o piu. Sotto que-
sta soglia e possibile avere uno
o due co-revisori, a seconda dei
casi.

[67] Il che puo verificarsi solo
qualora lautorita di controllo
competente intenda approvare
il progetto di codice. Cfr. l'artico-

lo 40, paragrafo 7 e larticolo 64,
paragrafo 1, del regolamento.

[68] Si veda larticolo 64, para-
grafo 4, del regolamento, secon-
do il quale si dovrebbero pre-
sentare i pareri di altre autorita
di controllo interessate insieme
al progetto di decisione dell'au-
torita di controllo competente.

[69] Si veda il compito del comi-
tato di cui all'articolo 70, paragra-
fo 1, lettera x), del regolamento.

[70] Si vedano l'articolo 64, para-
grafo 7, e le procedure invocate
nel caso in cui un'autorita di con-
trollo competente non concordi
con il parere del comitato con-
formemente all'articolo 64, para-
grafo 8, del regolamento.

[71] L'autorita di controllo com-
petente puo anche fornire indi-
cazioni e, se del caso, formulare
raccomandazioni ai titolari del
codice in merito al contenuto e
al formato del progetto di codice.

[72] Cfr. l'articolo 40, paragrafo
9 e larticolo 40, paragrafo 10,
del regolamento. Tale decisione
consentirebbe inoltre ai titolari
e ai responsabili del trattamento
che non sono soggetti al rego-
lamento di assumere impegni
vincolanti e azionabili riguardo
a un codice convalidato (cfr. l'ar-
ticolo 40, paragrafo 3). Cio con-
sentirebbe trasferimenti di dati
personali verso paesi terzi o or-
ganizzazioni internazionali sulla
base dell'esistenza di garanzie
adeguate e della disponibilita di
diritti azionabili e mezzi di ricor-
so effettivi per gli interessati (si
vedano anche l'articolo 46, para-
grafo 1 e l'articolo 46, paragrafo
2, lettera e)).

[73] Articolo 41, paragrafo 1, del
regolamento. Si noti anche che
larticolo 41 non si applica alle
autorita pubbliche o agli organi-
smi pubblici.

[74] Il contesto del codice deter-
minera l'approccio da adottare.
Ad esempio, puo essere suffi-
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ciente che nel progetto di codice
vi sia un‘adeguata separazione
delle funzioni, da cui risulti che
il personale dellorganismo di
monitoraggio non ha redatto né
testato il codice.

[75] Imparzialita di funzione, os-
sia la capacita di agire autono-
mamente.

[76] Organismi rappresentativi
di categorie di titolari o di re-
sponsabili del trattamento.

[77] In questo modo si potrebbe
anche evitare che alcuni aderen-
ti siano controllati ripetutamen-
te, a differenza di altri.

[78] Se il monitoraggio viene ef-
fettuato da un organismo ester-
no all'associazione/allorganizza-
zione che presenta il codice di
condotta, anche il titolare del co-
dice dovrebbe essere informato.

[79] Ai sensi dellarticolo 56 del
regolamento.

[80] Si veda larticolo 41, para-
grafo 4.

[81] Fra le modifiche che richie-
dono lapprovazione, ad esem-
pio, potrebbe rientrare I'aggiun-
ta di una nuova norma al codice,
ma non l'aggiornamento del rife-
rimento al nome di un'organiz-
zazione o altre modifiche minori
che non incidono sul funziona-
mento del codice.

[82] Per i codici transnazionali &
fondamentale anche che l'auto-
rita di controllo competente si
assicuri che tutte le autorita di
controllo interessate siano infor-
mate di questo provvedimento.
In modo analogo, per tali codici,
un‘autorita di controllo interes-
sata dovrebbe informare lau-
torita di controllo competente
anche nei casi in cui un titolare
del trattamento (teoricamente
aderente al codice) risulti esservi
inadempiente, poiché tale infor-
mazione potrebbe gettare om-
bre sullefficacia dell'organismo
di monitoraggio e del codice.

[83] La classificazione delle auto-
rita o degli organismi del settore
pubblico spetta al singolo Stato
membro.

[84] Tuttavia, utilizzando lo stes-
so esempio, i titolari del codice
potrebbero anche valutare di
estenderne lambito di applica-
zione e chiedere lapprovazione
di un codice transnazionale.

[85] Cfr. I'articolo 55 e il conside-
rando 122 del regolamento.

[86] L'elenco non e in ordine ge-
rarchico né é esaustivo.

[87] Ad esempio, un‘autorita di
controllo potrebbe avere pubbli-
cato un documento orientativo
dettagliato e significativo, che fa
diretto riferimento all'attivita di
trattamento oggetto del codice.

[88] Una richiesta di approvazio-
ne di un progetto di codice non
puo essere rigettata da un'au-
torita di controllo competente
sulla base del mancato rispetto
di alcuni o della totalita dei criteri
non esaustivi di cui allappendice
2. Una tale richiesta puo essere
rigettata soltanto se non sono
rispettati i criteri indicati nella
sezione "Ammissibilita di un pro-
getto di codice”.
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IL COMITATO EUROPEO PER LA PROTEZIONE DEI DATI

visto l'articolo 70, paragrafo 1, lettera e), del regolamento (UE) 2016/679 del Par-
lamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE,

HA ADOTTATO LE SEGUENTI LINEE GUIDA:
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1. PARTE 1 - INTRODUZIONE

1.1 CONTESTO

1.

A norma dell’articolo 8 della Carta dei diritti fondamentali dell’'Unione eu-
ropea, i dati personali devono essere trattati in modo corretto, per finalita
determinate e in base a un fondamento legittimo previsto dalla legge. A tale
riguardo, l'articolo 6, paragrafo 1, del regolamento generale sulla protezione
dei dati' (RGPD) stabilisce che il trattamento & lecito soltanto sulla base di
una delle sei condizioni specificate di cui all’articolo 6, paragrafo 1, lettere
da a) a f). L'individuazione della base giuridica appropriata corrisponden-
te all'obiettivo e all'essenza del trattamento ¢ di fondamentale importanza.
Nell'individuare la base legittima appropriata, i titolari del trattamento de-
vono tenere conto anche dell'impatto sui diritti degli interessati in maniera
da rispettare il principio di correttezza.

L’articolo 6, paragrafo 1, lettera b) del RGPD configura un fondamento di li-
ceita per il trattamento di dati personali nella misura in cui «il trattamento
€ necessario all’esecuzione di un contratto di cui I'interessato € parte o all’'e-
secuzione di misure precontrattuali adottate su richiesta dello stesso»2. Cio
sostiene la liberta d’'impresa, garantita dall’articolo 16 della Carta, e riflette
il fatto che talvolta non € possibile ottemperare alle obbligazioni contrattua-
li nei confronti dell’interessato senza che quest’ultimo fornisca determinati
dati personali. Se il trattamento specifico € parte integrante dell’erogazione
del servizio richiesto, il trattamento di tali dati & nell'interesse di entrambe
le parti poiché altrimenti non sarebbe possibile fornire il servizio e dare ese-
cuzione al contratto. Tuttavia, la possibilita di ricorrere a questa o a una delle
altre basi giuridiche di cui all’articolo 6, paragrafo 1, non esenta il titolare del
trattamento dall’'osservanza degli altri requisiti previsti dal RGPD.

Gli articoli 56 e 57 del Trattato sul funzionamento dell’'Unione europea de-
finiscono e disciplinano la libera prestazione dei servizi all'interno dell’U-
nione europea. Sono state adottate misure legislative specifiche dell'UE per
quanto concerne i «servizi della societa dell'informazione»2. Tali servizi sono
definiti come «qualsiasi servizio prestato normalmente dietro retribuzione,
a distanza, per via elettronica [...] e a richiesta individuale di un destinata-
rio di servizi». Questa definizione si estende ai servizi che non sono pagati
direttamente dalle persone che li ricevono?, come i servizi online finanziati
mediante la pubblicita. Il termine «servizi online», come utilizzato nelle pre-
sentilinee guida, si riferisce ai «servizi della societa dell’informazione».

Lo sviluppo del diritto dell'Unione riflette I'importanza fondamentale dei
servizi online nella societd moderna. La diffusione di Internet sempre attivo
sui dispositivi mobili e 'ampia disponibilita di dispositivi connessi hanno
consentito lo sviluppo di servizi online in settori quali i social media, il com-
mercio elettronico, la ricerca su Internet, la comunicazione e i viaggi. Mentre
taluni di questi servizi sono finanziati dai pagamenti degli utenti, altri sono
forniti senza un corrispettivo monetario da parte del consumatore essendo
invece finanziati dalla vendita di servizi pubblicitari online che permettono
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dirivolgersiin maniera mirata agli interessati. Il tracciamento del comporta-
mento degli utenti ai fini di tale pubblicita é di frequente effettuato secondo
modalita ignote all’'utente®; inoltre, tale attivita puo non essere immediata-
mente evidente in ragione della natura del servizio fornito, circostanza que-
sta che rende praticamente impossibile all'interessato I'esercizio di una scel-
ta informata sull’utilizzo dei propri dati.

In questo contesto, il comitato europeo per la protezione dei dati® (EDPB) ri-
tiene opportuno fornire orientamenti sull’applicabilitd dell’articolo 6, para-
grafo 1, lettera b), al trattamento di dati personali nel contesto dei servizi
online, al fine di garantire che tale fondamento di liceita sia invocato soltanto
ove opportuno.

Il Gruppo di lavoro «Articolo 29» (WP29) si & gia espresso sulla base giuridica
costituita dalla necessita del trattamento per scopi contrattuali ai sensi della
direttiva 95/46/CE nel suo parere sul concetto di interesse legittimo del tito-
lare del trattamento?. In generale, tali orientamenti restano pertinenti per
quanto concerne l'articolo 6, paragrafo 1, lettera b), e il RGPD.

1.2 OGGETTO DELLE PRESENTI LINEE GUIDA

7.

10.

Le presenti linee guida riguardano l'applicabilita dell’articolo 6, paragrafo 1,
lettera b), al trattamento di dati personali nel contesto di contratti per servizi
online, indipendentemente dalle modalita di finanziamento dei servizi. Le li-
nee guida illustreranno gli elementi di liceita del trattamento ai sensi dell’ar-
ticolo 6, paragrafo 1, lettera b), del RGPD e prenderanno in esame la nozione
di «necessita» in quanto riferita al trattamento «necessario all'esecuzione di
un contratto».

Le norme in materia di protezione dei dati disciplinano aspetti importanti
delle modalita di interazione dei servizi online con gli utenti, tuttavia non
sono le uniche norme applicabili. La regolamentazione dei servizi online
comporta responsabilita interfunzionali nei settori, tra I'altro, del diritto dei
consumatori e del diritto in materia di concorrenza. Le considerazioni rela-
tive a questi settori del diritto esulano dall'oggetto delle presenti linee guida.

Sebbene l'articolo 6, paragrafo 1, lettera b), possa applicarsi soltanto in un
contesto contrattuale, le presentilinee guida non si pronunciano sulla validi-
ta in generale dei contratti relativi ai servizi online, in quanto cioé non rientra
nelle competenze del comitato europeo per la protezione dei dati. Tuttavia
i contratti e le clausole contrattuali devono essere conformi ai requisiti del
diritto contrattuale e, se del caso per i contratti conclusi dai consumatori,
alla normativa che tutela i consumatori, affinché il trattamento basato su tali
clausole possa essere considerato corretto e lecito.

Di seguito sono riportate talune osservazioni generali sui principi in materia
di protezione dei dati, tuttavia non saranno esaminate tutte le questioni re-
lative alla protezione dei dati che possono emergere durante il trattamento
effettuato ai sensi dell’articolo 6, paragrafo 1, lettera b). I titolari del tratta-
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mento devono sempre garantire il rispetto dei principi di protezione dei dati
di cui all'articolo 5 e di tutti gli altri requisiti del RGPD nonché, se del caso,
della legislazione relativa alla tutela della vita privata nel settore delle comu-
nicazioni elettroniche.

2. PARTE 2 - ANALISI DELL’'ARTICOLO 6, PARAGRAFO 1, LETTERA B)

2.1 OSSERVAZIONI GENERALI

11.

12.

13.

14.

15.

Il fondamento di liceita del trattamento di cui all’articolo 6, paragrafo 1, let-
tera b), va considerato nel contesto complessivo del RGPD, degli obiettivi di
cui all’articolo 1 di quest’ultimo e dell'obbligo dei titolari di trattare i dati per-
sonali nel rispetto dei principi di protezione dei dati di cui all’articolo 5. Cio
comprende un trattamento corretto e trasparente dei dati personali che sia
in linea con il principio di limitazione delle finalita e gli obblighi di minimiz-
zazione dei dati.

L’articolo 5, paragrafo 1, lettera a), del RGPD stabilisce che i dati persona-
li devono essere trattati in modo lecito, corretto e trasparente nei confronti
dell'interessato. Il principio di correttezza comprende, tra l'altro, il ricono-
scimento delle ragionevoli aspettative® degli interessati, la considerazione di
eventuali conseguenze negative per gli interessati a causa del trattamento e
la valutazione del rapporto fra interessati e titolare del trattamento nonché
degli effetti potenzialmente derivanti da squilibri in tale rapporto.

Come menzionato, in termini di liceita, i contratti relativi ai servizi online
devono essere validi ai sensi del diritto contrattuale applicabile. Un esempio
significativo al riguardo ¢ dato dalla circostanza per cui I'interessato sia un
minore. In tal caso (e al di la del rispetto dei requisiti del RGPD, comprese
le misure di «specifica protezione» che si applicano ai minori)?, il titolare
del trattamento deve garantire la conformita alle leggi nazionali pertinen-
ti in materia di capacita negoziale dei minori. Inoltre, al fine di garantire il
rispetto dei principi di correttezza e liceita, il titolare del trattamento deve
soddisfare altri requisiti giuridici. Ad esempio, per i contratti conclusi da
consumatori, puo essere applicabile la direttiva 93/13/CEE concernente le
clausole abusive nei contratti stipulati con i consumatori («direttiva sulle
clausole abusive nei contratti»)®, L’articolo 6, paragrafo 1, lettera b), non si
limita ai contratti disciplinati dalla legge di uno Stato membro del SEE™.

L’articolo 5, paragrafo 1, lettera b), del RGPD stabilisce il principio della li-
mitazione delle finalita, che impone che i dati personali siano raccolti per
finalita determinate, esplicite e legittime, e successivamente trattati in modo
che non sia incompatibile con tali finalita.

L’articolo 5, paragrafo 1, lettera c) del medesimo regolamento prevede il
principio della minimizzazione dei dati, ossia il trattamento del minor vo-
lume di dati possibile per il conseguimento della specifica finalitd. Questa
valutazione integra le valutazioni della necessita del trattamento di cui all’ar-
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16.

ticolo 6, paragrafo 1, lettere da b) ad f).

Tanto il principio della limitazione della finalita quanto quello della mini-
mizzazione dei dati sono particolarmente pertinenti nei contratti per i ser-
vizi online che di norma non sono negoziati individualmente. I progressi
tecnologici consentono ai titolari del trattamento di raccogliere e trattare fa-
cilmente un quantitativo di dati personali superiore a quanto mai accaduto
in passato. Di conseguenza sussiste 'elevato rischio che i titolari cerchino di
includere nei contratti clausole generali di trattamento al fine di massimiz-
zare la raccolta e gli utilizzi possibili dei dati, senza specificarne adeguata-
mente le finalitd o tenere conto degli obblighi di minimizzazione dei dati.
Come gia affermato dal Gruppo di lavoro «Articolo 29»:

La finalita della raccolta deve essere indicata in maniera chiara e specifica: deve esse-
re sufficientemente dettagliata da consentire di stabilire quale tipo di trattamento é
incluso nella finalita specifica e quale no, nonché da consentire di valutare il rispetto
della legge e lapplicazione delle garanzie in materia di protezione dei dati. Per questi
motivi, una finalita che sia vaga o generica, come ad esempio «migliorare lesperienza
degli utenti», «finalita di marketing», «finalita di sicurezza informatica» o «ricerca
futura», senza ulteriori dettagli, di solito non soddisfa i criteri di specificita.*?

2.2 INTERAZIONE DELL'ARTICOLO 6, PARAGRAFO 1, LETTERA B) CON ALTRI
FONDAMENTI DI LICEITA DEL TRATTAMENTO

17.

18.

19.

Se il trattamento non € considerato «necessario all'esecuzione di un contrat-
to», ossia quando un servizio richiesto puo essere prestato senza lo svolgi-
mento del trattamento specifico, il comitato europeo per la protezione dei
dati riconosce che puo essere applicabile un’altra base giuridica, purché sia-
no soddisfatte le condizioni pertinenti. In particolare, in determinate circo-
stanze, puo essere pit opportuno basarsi sul consenso liberamente espresso
ai sensi dell’articolo 6, paragrafo 1, lettera a). In altri casi, I'articolo 6, para-
grafo 1, lettera f), puo costituire un fondamento di liceita pitt idoneo per il
trattamento. La base giuridica deve essere individuata prima dell’attuazione
del trattamento e deve essere specificata nelle informazioni fornite agli inte-
ressati conformemente agli articoli 13 e 14.

E possibile che un’altra base giuridica, diversa dall’articolo 6, paragrafo 1,
lettera b), possa corrispondere meglio all'obiettivo e al contesto del tratta-
mento in questione. L'individuazione della base giuridica appropriata & le-
gata ai principi di correttezza e limitazione delle finalita®s.

Lelinee guida del Gruppo dilavoro «Articolo 29» in materia di consenso chia-
riscono altresi che quando «il titolare del trattamento intende trattare dati
personali che sono effettivamente necessari per I'esecuzione di un contratto
il consenso non ¢ la base legittima appropriata». Per altro verso, il comitato
europeo per la protezione dei dati ritiene che, se il trattamento non ¢ effetti-
vamente necessario all’esecuzione di un contratto, tale trattamento puo av-
venire soltanto sul fondamento di un’altra base giuridica appropriatal#.
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20.

21.

Nel rispetto degli obblighi in materia di trasparenza, i titolari del trattamen-
to dovrebbero assicurarsi di evitare qualsiasi confusione riguardo alla base
giuridica applicabile. Cio e particolarmente importante quando la base giu-
ridica appropriata e l'articolo 6, paragrafo 1, lettera b), e gli interessati sti-
pulano un contratto relativo a servizi online. A seconda delle circostanze,
gli interessati possono erroneamente avere 'impressione di esprimere un
consenso in linea con l'articolo 6, paragrafo 1, lettera a), firmando un con-
tratto o accettando condizioni di servizio. Al tempo stesso, un titolare del
trattamento potrebbe erroneamente presumere che la firma di un contratto
corrisponda a una manifestazione di consenso ai sensi dell’articolo 6, para-
grafo 1, lettera a). Si tratta di concetti assolutamente diversi. E importante
distinguere tra l'accettazione di condizioni di servizio ai fini della conclu-
sione di un contratto e la prestazione di un consenso ai sensi dell’articolo 6,
paragrafo 1, lettera a), dato che tali concetti hanno requisiti e conseguenze
giuridiche diversi.

Per quanto concerne il trattamento di categorie particolari di dati personali,
nelle linee guida sul consenso il Gruppo di lavoro «Articolo 29» ha osservato
altresi che:

Larticolo 9, paragrafo 2, non riconosce il trattamento «necessario all’esecuzione di
un contratto» come un'eccezione al divieto generale di trattare categorie particolari
di dati. Di conseguenza i titolari del trattamento e gli Stati membri che rientrano
nel contesto di applicazione di tale circostanza dovrebbero esaminare le eccezioni
specifiche di cui all’articolo 9, paragrafo 2, lettere da b) a j). Qualora non si applichi
nessuna delle eccezioni da b) a j), l'ottenimento del consenso esplicito in conformita
con le condizioni per il consenso valido previste dal regolamento rimane ['unica ecce-
zione lecita possibile per trattare tali dati*>.

2.3 AMBITO DI APPLICAZIONE DELL'ARTICOLO 6, PARAGRAFO 1, LETTERA B)

22.

L’articolo 6, paragrafo 1, lettera b) si applica quando & soddisfatta une delle
seguenti due condizioni: il trattamento in questione deve essere oggettiva-
mente necessario all'esecuzione di un contratto stipulato con l'interessato,
oppure il trattamento deve essere oggettivamente necessario al fine di attua-
re misure precontrattuali su richiesta di un interessato.

2.4 NECESSITA

23. La necessita del trattamento € un prerequisito per entrambe le condizioni di

cui all’'articolo 6, paragrafo 1, lettera b). Innanzitutto, € importante osservare
che la nozione di cio che € «necessario all'esecuzione di un contratto» non
equivale alla semplice valutazione di cio che € consentito o previsto nelle
clausole di un contratto. La nozione di necessita ha un significato autono-
mo nel diritto dell’'Unione europea, che deve rispecchiare gli obiettivi della
normativa in materia di protezione dei dati'¢. Di conseguenza occorre tene-
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24.

25.

re conto anche del diritto fondamentale alla tutela della vita privata e alla
protezione dei dati personali'’, nonché dei requisiti stabiliti dai principi in
materia di protezione dei dati e, in particolare, dal principio di correttezza.

Il punto di partenza consiste quindi nell'individuare la finalita del trattamen-
to e, nel contesto di una relazione contrattuale, possono esservi molteplici
finalita di trattamento. Tali finalitd devono essere chiaramente specificate
e comunicate all'interessato, nel rispetto degli obblighi di limitazione delle
finalita e di trasparenza cui il titolare del trattamento € soggetto.

La valutazione di cio che € «necessario» comporta una valutazione combi-
nata, basata sui fatti, del trattamento «per l'obiettivo perseguito e della pos-
sibilita che tale trattamento sia meno intrusivo rispetto ad altre opzioni di-
sponibili per il conseguimento del medesimo obiettivo»!®. Laddove esistano
alternative realistiche e meno invasive, il trattamento non € «necessario»*®,
L’articolo 6, paragrafo 1, lettera b), non si applichera al trattamento che &
utile, ma non oggettivamente necessario per eseguire il servizio oggetto del
contratto o per adottare le pertinenti misure precontrattuali su richiesta
dell'interessato, anche laddove cio sia necessario per altre finalitd commer-
ciali del titolare del trattamento.

2.5 NECESSARIO ALL’ESECUZIONE DI UN CONTRATTO STIPULATO CON L’IN-
TERESSATO

26.

27.

Un titolare del trattamento puo invocare la prima opzione di cui all’articolo 6,
paragrafo 1, lettera b), per trattare dati personali quando puo stabilire, nel
rispetto dei propri obblighi in materia di responsabilizzazione di cui all’arti-
colo 5, paragrafo 2, sia che il trattamento ha luogo nel contesto di un contrat-
to valido stipulato con I'interessato sia che il trattamento € necessario ai fini
dell’esecuzione di tale specifico contratto concluso con I'interessato. Qualora
un titolare non sia in grado di dimostrare a) l'esistenza di un contratto, b) la
validita del contratto ai sensi del diritto contrattuale nazionale applicabile e
c¢) l'oggettiva necessita del trattamento ai fini dell’esecuzione del contratto,
tale titolare dovrebbe prendere in considerazione un’altra base giuridica per
il trattamento.

Un mero riferimento al trattamento dei dati o la semplice menzione di tale
trattamento in un contratto non ¢ sufficiente a far rientrare il trattamento in
questione nell'ambito di applicazione dell’articolo 6, paragrafo 1, lettera b).
Al contrario, il trattamento puo essere oggettivamente necessario anche se
non espressamente menzionato nel contratto. In ogni caso, il titolare del trat-
tamento deve adempiere i propri obblighi in materia di trasparenza. Qualora
un titolare intenda stabilire che il trattamento si fonda sull’esecuzione di un
contratto stipulato con l'interessato, € importante valutare cio che € oggetti-
vamente necessario ai fini dell’'esecuzione del contratto. Il concetto di «neces-
sario all'esecuzione» richiede chiaramente qualcosa di piu di una clausola
contrattuale. Cio e evidente anche alla luce dell’articolo 7, paragrafo 4. Seb-
bene tale disposizione riguardi soltanto la validita del consenso, essa opera,
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28.

29.

30.

31.

32.

a titolo esemplificativo, una distinzione tra le attivita di trattamento necessa-
rie all’esecuzione di un contratto e le clausole che subordinano 'erogazione
del servizio a talune attivita di trattamento che di fatto non sono necessarie
ai fini dell’esecuzione del contratto.

A tale riguardo il comitato europeo per la protezione dei dati avalla gli orien-
tamenti precedentemente adottati dal Gruppo di lavoro «Articolo 29» sulla
disposizione equivalente di cui alla precedente direttiva, secondo la quale la
nozione di «necessario all’esecuzione di un contratto stipulato con l'interes-
sato»:

[...] deve essere interpretata rigorosamente e non contempla le situazioni in cui il
trattamento non e effettivamente necessario all'esecuzione di un contratto, bensi im-
posto unilateralmente all'interessato dal [titolare] del trattamento. Inoltre, il fatto
che alcuni trattamenti di dati siano coperti da un contratto non significa automati-
camente che tali trattamenti siano necessari alla sua esecuzione. [...] Anche se tali at-
tivita di trattamento sono espressamente menzionate in caratteri minuscoli nel con-
tratto, questo fatto, da solo, non le rende «necessarie» all'esecuzione del contratto®®.

Il comitato europeo per la protezione dei dati ricorda inoltre che negli stessi
orientamenti del Gruppo di lavoro «Articolo 29» si afferma che:

In questo caso esiste un chiaro collegamento tra la valutazione della necessita e il ri-
spetto del principio di limitazione delle finalita. E importante stabilire la ratio esatta
del contratto, ossia la sua sostanza e il suo obiettivo fondamentale, poiché sara questa
la base su cui si valutera se il trattamento dei dati € necessario alla sua esecuzione®*.

Nel valutare se l'articolo 6, paragrafo 1, lettera b), costituisca una base giu-
ridica appropriata per il trattamento nel contesto di un servizio contrattua-
le online, si dovrebbe tener conto dello scopo, della finalitd o dell'obiettivo
specifico/a del servizio. Ai fini dell’'applicabilita dell’articolo 6, paragrafo 1,
lettera b), € necessario che il trattamento sia oggettivamente necessario per una
finalita che e parte integrante della prestazione di tale servizio contrattua-
le all’interessato. Il trattamento dei dati relativi al pagamento ai fini dell’ad-
debito del servizio non € escluso da tale contesto. Il titolare del trattamento
dovrebbe essere in grado di dimostrare in che modo l'oggetto principale del
contratto specifico stipulato con linteressato non sia di fatto realizzabile senza
lo specifico trattamento dei dati personali in questione. Essenziale in questo
contesto ¢ il nesso tra i dati personali e i trattamenti in questione, nonché
I'esecuzione o meno del servizio reso ai sensi del contratto.

I contratti relativi a servizi digitali possono comprendere termini espliciti
che impongono, tra l'altro, condizioni aggiuntive in materia di pubblicita,
pagamenti o cookie. Un contratto non puo ampliare artificiosamente le cate-
gorie di dati personali o le tipologie di trattamenti che il titolare necessita di
effettuare per 'esecuzione del contratto ai sensi dell’articolo 6, paragrafo 1,
lettera b).

Il titolare del trattamento dovrebbe essere in grado di giustificare la neces-
sita di tale trattamento avendo riguardo all'oggetto essenziale del contratto
come inteso da entrambe le parti. A questo scopo si dovra tenere conto non
soltanto del punto di vista del titolare del trattamento, ma anche della ra-
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33.

34.

35.

gionevole valutazione compiuta dall’interessato al momento della stipula del
contratto e della possibilita di ritenere che 1"”’esecuzione” del contratto abbia
luogo comunque anche in assenza del trattamento in questione. Sebbene il
titolare del trattamento possa ritenere che il trattamento sia necessario per
la finalita contrattuale, € importante che esamini attentamente il punto di
vista di un interessato medio, al fine di garantire un’effettiva intesa reciproca
in merito alla finalita del contratto.

Ai fini della valutazione dell’applicabilitd dell’articolo 6, paragrafo 1, lette-
ra b), possono risultare utili le domande riportate di seguito:

qual e la natura del servizio fornito all'interessato? quali sono le sue caratte-
ristiche distintive?

qual € la ratio esatta del contratto (ossia la sua sostanza e il suo oggetto fon-
damentale)?

quali sono gli elementi essenziali del contratto?

quali sono le prospettive e le aspettative reciproche delle parti contraenti?
Come viene promosso o pubblicizzato il servizio all'interessato? Un utente
medio del servizio potrebbe ragionevolmente aspettarsi che, tenuto conto
della natura del servizio stesso, il trattamento previsto abbia luogo per I'ese-
cuzione del contratto di cui € parte?

Se la valutazione di cio che &€ «necessario all’esecuzione di un contratto», che
deve essere condotta prima di dare corso al trattamento, dimostra che il trat-
tamento previsto va al di 1a di quanto oggettivamente necessario per l'ese-
cuzione di un contratto, cio non rende tale futuro trattamento illecito di per
sé. Come gia menzionato, I'articolo 6 chiarisce che esistono potenzialmente
altre basi giuridiche sulle quali fare affidamento prima dell’inizio del tratta-
mento?2,

Se, durante il ciclo di vita di un servizio, vengono introdotte nuove tecnologie
che modificano le modalita di trattamento dei dati personali oppure il servi-
zio evolve in altro modo, occorre valutare nuovamente i criteri di cui sopra
per stabilire se eventuali trattamenti nuovi o modificati possano trovare fon-
damento nell’articolo 6, paragrafo 1, lettera b).

Esempio 1

Un interessato acquista dei prodotti da un rivenditore al dettaglio online.
L'interessato vuole pagare con carta di credito e desidera che i prodotti gli
vengano consegnati al proprio domicilio. Al fine di soddisfare il contrat-
to, tale rivenditore deve trattare le informazioni della carta di credito e
I'indirizzo di fatturazione dell’interessato per finalita di pagamento, non-
ché l'indirizzo di residenza dellinteressato per effettuare la consegna. Di
conseguenza l'articolo 6, paragrafo 1, lettera b), € applicabile come base
giuridica a tali attivita di trattamento.

Tuttavia se il cliente ha optato per la spedizione presso un punto di ritiro,
il trattamento dell'indirizzo di residenza dell’interessato non & piti neces-
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necessario per l'esecuzione del contratto di acquisto. Qualsiasi tratta-
mento dell'indirizzo dell’interessato in questo contesto richiedera l'ap-
plicazione di una base giuridica diversa rispetto all’articolo 6, paragrafo
1, lettera b).

Esempio 2

Il medesimo rivenditore al dettaglio online intende creare profili dei gusti
e delle scelte in termini di stile di vita degli utenti, basati sulle loro visi-
te sul sito web. Il perfezionamento del contratto di acquisto non dipende
dalla creazione di tali profili. Anche qualora la profilazione sia espres-
samente menzionata nel contratto, cio di per sé non rende la profilazio-
ne «necessaria» all'esecuzione del contratto. Se il rivenditore al dettaglio
online desidera effettuare tale profilazione, deve fare affidamento su una
base giuridica diversa.

36.

37.

38.

Nel contesto del diritto contrattuale e, se del caso, della normativa in materia
di tutela dei consumatori, i titolari del trattamento sono liberi di progettare
i propri servizi, contratti e attivita commerciali. In taluni casi un titolare del
trattamento potrebbe voler raggruppare piu servizi separati o elementi di un
servizio con finalita, caratteristiche o ratio differenti in un unico contratto.
Cio pud creare una situazione del tipo «prendere o lasciare» per quegli inte-
ressati che intendono usufruire soltanto di uno dei servizi.

Dal punto di vista del diritto in materia di protezione dei dati, i titolari del
trattamento devono tenere conto del fatto che le attivita di trattamento pre-
viste devono fondarsi su una base giuridica appropriata. Se il contratto € co-
stituito da piu servizi distinti o da pit elementi di un servizio distinti che
di fatto possono ragionevolmente essere svolti indipendentemente 1'uno
dall’altro, si pone la questione circa la misura in cui l'articolo 6, paragrafo 1,
lettera b), possa fungere da base giuridica. L’'applicabilita dell’articolo 6, pa-
ragrafo 1, lettera b), dovrebbe essere valutata nel contesto di ciascuno di tali
servizi separatamente, considerando cio che & oggettivamente necessario
per ciascuno dei singoli servizi che I'interessato ha attivamente richiesto o
sottoscritto. Tale valutazione puo rivelare che certune attivita di trattamen-
to non sono necessarie per i singoli servizi richiesti dall'interessato, quanto
piuttosto per il modello aziendale complessivo del titolare del trattamento. In
tal caso l'articolo 6, paragrafo 1, lettera b), non costituira una base giuridica
per quelle attivitd. Tuttavia possono essere disponibili altre basi giuridiche
per i trattamenti in questione, come l'articolo 6, paragrafo 1, lettera a) o f),
a condizione che siano soddisfatti i criteri pertinenti. Di conseguenza la va-
lutazione dell’applicabilita dell’articolo 6, paragrafo 1, lettera b), non incide
sulla legittimita del contratto o del raggruppamento di servizi in quanto tale.

Come rilevato in precedenza dal Gruppo di lavoro «Articolo 29», la base giuri-
dica si applica soltanto a cio che € necessario all'esecuzione di un contratto?3.
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Di conseguenza non si applica automaticamente a tutte le ulteriori azioni
innescate da un’inosservanza o da qualsiasi altro incidente nell’esecuzione
di un contratto. Tuttavia talune azioni possono essere ragionevolmente pre-
viste e necessarie nel contesto di una normale relazione contrattuale, come
ad esempio l'invio di solleciti formali in merito a pagamenti scaduti oppure
la correzione di errori o ritardi nell’esecuzione del contratto. L’articolo 6, pa-
ragrafo 1, lettera b) puo disciplinare un trattamento di dati personali neces-
sario in relazione a tali azioni.

Esempio 3

Una societa vende prodotti online. Il cliente contatta la societa perché il
colore del prodotto acquistato e diverso da quello concordato. Il tratta-
mento dei dati personali del cliente al fine di rettificare tale aspetto puo
fondarsi sull’articolo 6, paragrafo 1, lettera b).

39.

La garanzia contrattuale puo rientrare nell’esecuzione di un contratto e quin-
dila conservazione di taluni dati per un periodo specificato successivamente
al perfezionamento dello scambio di beni/servizi o del pagamento ai fini del-
la garanzia contrattuale puo essere necessaria all’esecuzione di un contratto.

2.6 RISOLUZIONE DEL CONTRATTO

40.

41.

42.

43.

Un titolare del trattamento deve individuare la base giuridica appropriata
per le operazioni di trattamento previste prima dell’inizio del trattamento.
Qualora l'articolo 6, paragrafo 1, lettera b), costituisca il fondamento giuridi-
co di talune o della totalita delle attivita di trattamento, il titolare dovrebbe
prevedere le conseguenze in caso di risoluzione del contratto?4.

Qualora il trattamento di dati personali sia basato sull’articolo 6, paragrafo 1,
lettera b) e il contratto sia risolto totalmente, in linea di massima il tratta-
mento di tali dati non sara pitl necessario per I'esecuzione del contratto e di
conseguenza il titolare del trattamento dovra cessare l'attivita di trattamen-
to. L'interessato potrebbe aver fornito i propri dati personali nel contesto
di una relazione contrattuale confidando nel fatto che i dati sarebbero stati
trattati esclusivamente per quanto necessario nell’'ambito di tale relazione.
Di conseguenza, in linea di principio, € scorretto passare a una nuova base
giuridica una volta che quella originaria cessi di esistere.

In caso di risoluzione di un contratto, possono rendersi necessarie determi-
nate attivita amministrative come la restituzione di beni o di un pagamento.
Il trattamento associato puo basarsi sull’articolo 6, paragrafo 1, lettera b).

L’articolo 17, paragrafo 1, lettera a), prevede che i dati personali vengano
cancellati quando non sono piu necessari per le finalita per le quali sono stati
raccolti. Questa disposizione non si applica se il trattamento € necessario per
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Obblighi di titolari e responsabili

44.

determinate finalita, fra cui il rispetto di un obbligo legale ai sensi dell’artico-
lo 17, paragrafo 3, lettera b) oppure l'accertamento, l'esercizio o la difesa di
un diritto in sede giudiziaria ai sensi dell’articolo 17, paragrafo 3, lettera e).
Nella pratica, se i titolari del trattamento ritengono necessario conservare
informazioni per le finalita di cui sopra, devono individuare una base giuri-
dica per tale eventualita sin dall’inizio del trattamento e devono comunicare
chiaramente fin dall’inizio per quanto tempo intendono conservare le infor-
mazioni per tali finalita dopo la risoluzione del contratto. Qualora procedano
in tal senso, non sono tenuti a cancellare i dati al momento della risoluzione
del contratto.

In ogni caso, € possibile che siano stati individuati preliminarmente piu trat-
tamenti aventi finalita e basi giuridiche distinte. Finché tali altri trattamenti
rimangono leciti e il titolare ha fornito informazioni chiare in materia all’ini-
zio del trattamento, in linea con gli obblighi di trasparenza previsti dal RGPD,
rimarra possibile trattare i dati personali relativi all’'interessato per tali fina-

lita distinte anche successivamente alla risoluzione del contratto.

Esempio 4

Un servizio online fornisce un servizio in abbonamento che puo essere
annullato in qualsiasi momento. Al momento della stipula di un contratto
per tale servizio il titolare del trattamento fornisce informazioni all’inte-
ressato in merito al trattamento di dati personali.

Il titolare del trattamento spiega, tra l'altro, che, in vigenza del contratto,
egli trattera i dati relativi all’utilizzo del servizio per emettere fatture. La
base giuridica applicabile é 'articolo 6, paragrafo 1, lettera b), in quanto
il trattamento per finalita di fatturazione puo essere considerato ogget-
tivamente necessario per l'esecuzione del contratto. Tuttavia in caso di
risoluzione del contratto e supponendo che non vi siano contenziosi pen-
denti o obblighi giuridici di conservazione dei dati, la cronologia relativa
all'utilizzo dovra essere cancellata.

Inoltre il titolare del trattamento informa gli interessati di essere soggetto
a un obbligo di legge ai sensi del diritto interno che gli impone di conser-
vare determinati dati personali per finalita contabili per un certo numero
di anni. La base giuridica appropriata e 'articolo 6, paragrafo 1, lettera c)
e la conservazione avverra anche in caso di risoluzione del contratto.

2.7 NECESSARIO ALL’ESECUZIONE DI MISURE PRECONTRATTUALI

45. La seconda opzione offerta dall’articolo 6, paragrafo 1, lettera b), si applica

quando il trattamento & necessario all'esecuzione di misure precontrattuali pre-
se su richiesta dell'interessato. Questa disposizione rispecchia il fatto che puo
essere necessario effettuare un trattamento preliminare di dati personali
prima della conclusione di un contratto al fine di facilitare l'effettiva stipula
dello stesso.
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46. Al momento del trattamento non e sempre chiaro se si giungera o meno alla
stipula di un contratto. La seconda opzione di cui all’articolo 6, paragrafo 1,
lettera b), pud comunque essere applicata purché 'interessato presenti la
richiesta nel contesto della potenziale conclusione di un contratto e il tratta-
mento in questione sia necessario per I'esecuzione delle misure precontrat-
tuali richieste. Pertanto, qualora un interessato contatti il titolare del tratta-
mento per chiedere informazioni circa i dettagli delle offerte di servizi di tale
titolare, il trattamento dei dati personali dell’interessato ai fini della risposta
alla richiesta di informazioni puo basarsi sull’articolo 6, paragrafo 1, lette-
rab).

47. In ogni caso questa disposizione non si applica all'invio di materiale pubbli-
citario non richiesto o ad altri trattamenti effettuati esclusivamente su ini-
ziativa del titolare o su richiesta di una terza parte.

Esempio 5

Un interessato fornisce il proprio codice postale per sapere se il presta-
tore di un determinato servizio opera nella propria zona. Cid puo essere
considerato un trattamento necessario all’esecuzione di misure precon-
trattuali su richiesta dell’interessato ai sensi dell’articolo 6, paragrafo 1,
lettera b).

Esempio 6

In taluni casi gli istituti finanziari sono tenuti a identificare i loro clienti ai
sensi del diritto interno. Ai fini del rispetto di tale obbligo, prima di con-
cludere un contratto con gli interessati, una banca chiede loro di esibire i
documenti di identita.

In questo caso, I'identificazione € necessaria in virtu di un obbligo legale
cui la banca e soggetta piuttosto che ai fini dell’esecuzione di misure pre-
contrattuali su richiesta dell'interessato. Di conseguenza la base giuridi-
ca appropriata non e l'articolo 6, paragrafo 1, lettera b), bensi I'articolo 6,
paragrafo 1, lettera c).

sulla protezione dei dati nel contesto della fornitura di servizi online agli interessati - Versione 2.0

3.PARTE 3 - APPLICABILITA DELL’ARTICOLO 6, PARAGRAFO 1, LETTERA B),
IN SITUAZIONI SPECIFICHE

3.1 TRATTAMENTO PER FINALITA DI «MIGLIORAMENTO DEI SERVIZI»?5

48. Spesso i servizi online raccolgono informazioni dettagliate sulle modalita di
interazione degli utenti con il loro servizio. Nella maggior parte dei casi, la
raccolta di dati relativi a parametri organizzativi concernenti un servizio o
di dettagli relativi al coinvolgimento degli utenti non puo essere considerata
necessaria per la prestazione del servizio, in quanto il servizio puo essere
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49.

fornito in assenza del trattamento di tali dati personali. Tuttavia un prestato-
re di servizi puo fondare tale trattamento su basi giuridiche alternative quali
il legittimo interesse o il consenso.

Il comitato europeo per la protezione dei dati non ritiene che I'articolo 6, pa-
ragrafo 1, lettera b), costituisca in via generale una base giuridica appropria-
ta per un trattamento svolto ai fini del miglioramento di un servizio o dello
sviluppo di nuove funzioni nel contesto di un servizio esistente. Nella mag-
gior parte dei casi, un utente stipula un contratto per avvalersi di un servizio
esistente. Sebbene la possibilita di apportare miglioramenti e modifiche a
un servizio sia spesso sistematicamente inclusa nei termini contrattuali, tale
trattamento non puo essere considerato oggettivamente necessario, in via
generale, all'esecuzione del contratto stipulato con I'utente.

3.2 TRATTAMENTO PER FINALITA DI «<PREVENZIONE DELLE FRODI»

50.

Come rilevato in precedenza dal Gruppo di lavoro «Articolo 29»2¢, il tratta-
mento per finalita di prevenzione delle frodi puo comportare il monitoraggio
e la profilazione dei clienti. Secondo il comitato europeo per la protezione
dei dati e probabile che tale trattamento ecceda quanto oggettivamente ne-
cessario all'esecuzione di un contratto stipulato con un interessato. Tutta-
via il trattamento dei dati personali strettamente necessario per finalita di
prevenzione delle frodi puo costituire un legittimo interesse del titolare del
trattamento?” e puo quindi essere considerato lecito se il titolare soddisfa
i requisiti specifici di cui all’articolo 6, paragrafo 1, lettera f) (legittimo in-
teresse). Inoltre, anche l'articolo 6, paragrafo 1, lettera c) (osservanza di un
obbligo legale) potrebbe costituire una base giuridica per il trattamento in
questione.

3.3 TRATTAMENTO PER FINALITA DI PUBBLICITA COMPORTAMENTALE ONLINE

51.

52.

Spesso la pubblicita comportamentale online, nonché il tracciamento e la
profilazione degli interessati che si accompagnano a tale forma di pubblicita,
sono utilizzati per finanziare i servizi online. Il Gruppo di lavoro «Articolo 29»
ha gia espresso il proprio punto di vista su tale trattamento, dichiarando che:

[la necessita contrattuale] non é un fondamento giuridico adeguato per creare un
profilo dei gusti e delle scelte di stile di vita dell’utente sulla base della sequenza di
clic che ha effettuato su un sito web e degli articoli che ha acquistato. Questo perché il
[titolare] del trattamento dei dati non ha firmato un contratto per elaborare profili,
bensi per fornire beni e servizi particolari, per esempio®.

Di norma il trattamento di dati personali per finalita di pubblicita comporta-
mentale non € necessario all'esecuzione di un contratto per servizi online. In
via generale, sarebbe difficile sostenere che il contratto non € stato esegui-
to perché non vi erano annunci di pubblicita comportamentale. Cio é tanto
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53.

54.

55.

56.

piu vero se si considera che gli interessati hanno il diritto assoluto, ai sensi
dell’articolo 21, di opporsi al trattamento dei loro dati per finalita di marke-
ting diretto.

Inoltre, I'articolo 6, paragrafo 1, lettera b), non puo costituire un fondamen-
to di liceitd per la pubblicita comportamentale online per il solo fatto che
tale pubblicita finanzia indirettamente la prestazione del servizio. Sebbene
il trattamento in questione possa sostenere la prestazione di un servizio, cio
non e sufficiente di per sé per constatarne la necessita ai fini dell’esecuzione
del contratto in essere. Il titolare del trattamento dovrebbe tenere conto dei
fattori di cui al punto 33.

Considerando che la protezione dei dati & un diritto fondamentale garanti-
to dall’articolo 8 della Carta dei diritti fondamentali, e che una delle finalita
principali del RGPD é quella di fornire agli interessati il controllo sulle infor-
mazioniche liriguardano, i dati personali non possono essere considerati un
bene commerciabile. Anche se I'interessato puo acconsentire al trattamento
di dati personali,?® non puo cedere i propri diritti fondamentali attraverso
tale accordo?®.

Il comitato europeo per la protezione dei dati osserva altresi che, in linea con
i requisiti in materia di tutela della vita privata nel settore delle comunica-
zioni elettroniche, con il parere del Gruppo di lavoro «Articolo 29» sulla pub-
blicita comportamentale®! e con il documento di lavoro 02/2013 che fornisce
orientamenti sull’'ottenimento del consenso pericookie®, i titolari del tratta-
mento devono ottenere il consenso preventivo degli interessati per installare
i cookie necessari a svolgere attivita di pubblicitd comportamentale.

Il comitato europeo per la protezione dei dati rileva altresi che il monito-
raggio e la profilazione degli utenti possono essere effettuati allo scopo di
individuare gruppi di persone con caratteristiche simili, per consentire una
pubblicitd mirata a un pubblico di soggetti aventi caratteristiche simili. Tale
trattamento non puo essere svolto sulla base dell’articolo 6, paragrafo 1, let-
tera b), in quanto non si puo affermare che tracciare e comparare le carat-
teristiche e i comportamenti dell'utente per finalita correlate alla pubblici-
ta rivolta ad altre persone sia oggettivamente necessario all’esecuzione del
contratto stipulato con I'utente?3,

3.4 TRATTAMENTO PER FINALITA DI PERSONALIZZAZIONE DEI CONTENUTI3*

57.

Il comitato europeo per la protezione dei dati riconosce che la personalizza-
zione del contenuto puo costituire (ma non sempre costituisce) un elemento
intrinseco e atteso di taluni servizi online e che pertanto in alcuni casi puo
essere considerata necessaria per I'esecuzione del contratto con 'utente di
tali servizi. La possibilita che un siffatto trattamento possa essere conside-
rato un elemento intrinseco di un servizio online dipendera dalla natura del
servizio prestato, dalle aspettative dell'interessato medio alla luce non sol-
tanto delle condizioni del servizio, ma anche del modo in cui il servizio viene

139

Linea guida 2/2019 sul trattamento di dati personali ai sensi dell’articolo 6, paragrafo 1, lettera b), del regolamento generale

sulla protezione dei dati nel contesto della fornitura di servizi online agli interessati - Versione 2.0



promosso nei confronti degli utenti, e dalla possibilita di prestare il servi-
zio anche in assenza di personalizzazione. Laddove la personalizzazione dei
contenuti non sia oggettivamente necessaria ai fini del contratto sottostante,
ad esempio se la fornitura di contenuti personalizzati ¢ intesa a incremen-
tare il coinvolgimento degli utenti in relazione a un servizio, ma non & par-
te integrante dell’'utilizzo del servizio, i titolari del trattamento dovrebbero
prendere in considerazione una base giuridica alternativa ove applicabile.

Esempio 7

Un motore diricerca online di alberghi monitora le prenotazioni effettua-
te in passato dagli utenti al fine di creare un profilo delle rispettive spese
abituali. Tale profilo viene successivamente utilizzato per raccomandare
determinati alberghi all'utente nel presentare i risultati della ricerca. In
questo caso la profilazione del comportamento pregresso e dei dati finan-
ziari degli utenti non sarebbe oggettivamente necessaria all'esecuzione
di un contratto, ossia la fornitura di servizi di ospitalita sulla base di parti-
colari criteri di ricerca forniti dall'utente. Di conseguenza l'articolo 6, pa-
ragrafo 1, lettera b), non sarebbe applicabile a tale attivita di trattamento.

Obblighi di titolari e responsabili

Esempio 8

Un mercato online consente ai potenziali acquirenti di cercare e acqui-
stare prodotti. Il mercato desidera mostrare suggerimenti personalizzati
di prodotti sulla base dei contenuti precedentemente visualizzati dai po-
tenziali acquirenti sulla piattaforma al fine di aumentare l'interattivita.
Questa personalizzazione non e oggettivamente necessaria per fornire
il servizio offerto dal mercato. Di conseguenza un siffatto trattamento
di dati personali non puo fondarsi sull’articolo 6, paragrafo 1, lettera b),
come base giuridica.
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NOTE

[1] Regolamento (UE) 2016/679
del Parlamento europeo e del
Consiglio, del 27 aprile 2016,
relativo alla protezione delle
persone fisiche con riguardo al
trattamento dei dati personali,
nonché alla libera circolazione di
tali dati e che abroga la direttiva
95/46/CE (RGPD).

[2] Cfr. anche considerando 44.

[3] Cfr. ad esempio la direttiva
(UE) 2015/1535 del Parlamento
europeo e del Consiglio e larti-
colo 8 del RGPD.

[4] Cfr. considerando 18 della
direttiva 2000/31/CE del Parla-
mento europeo e del Consiglio
dell'8 giugno 2000 relativa a ta-
luni aspetti giuridici dei servizi
della societa dellinformazione,
in particolare il commercio elet-
tronico, nel mercato interno.

[5] A tale proposito i titolari del
trattamento devono rispettare
gli obblighi di trasparenza stabi-
liti nel RGPD.

[6] Istituito a norma dell'articolo
68 del RGPD.

[7] Gruppo di lavoro <«Articolo
29», Parere 06/2014 sul con-
cetto di interesse legittimo del
titolare del trattamento ai sensi

dellarticolo 7 della direttiva (CE)
95/46 (WP217). Cfr. in particola-
re le pagine 12, 13,19, 20, 21, 22
e 65.

[8] Taluni dati personali dovreb-
bero rimanere privati 0 essere
trattati esclusivamente secondo
determinate modalita e il trat-
tamento dei dati non dovrebbe
risultare inatteso per linteres-
sato. Nel RGPD, il concetto di
«ragionevoli aspettative» e spe-
cificamente menzionato nei con-
siderando 47 e 50 in relazione
allarticolo 6, paragrafo 1, lettera
f) e all'articolo 6, paragrafo 4.

[9] Cfr. considerando 38 che fa
riferimento al fatto che i minori
meritano una specifica protezio-
ne relativamente ai loro dati per-
sonali, in quanto possono essere
meno consapevoli dei rischi, del-
le conseguenze e delle misure di
salvaguardia interessate nonché
dei loro diritti in relazione al trat-
tamento dei dati personali.

[10] Una clausola contrattuale
che non e stata oggetto di ne-
goziato individuale & abusiva ai
sensi della direttiva sulle clau-
sole abusive nei contratti «se,
malgrado il requisito della buo-
na fede, determina, a danno del
consumatore, un  significativo
squilibrio dei diritti e degli ob-
blighi delle parti derivanti dal
contratto». Al pari dell'obbligo di
trasparenza previsto dal RGPD,
la direttiva sulle clausole abusi-
ve nei contratti impone l'uso di
termini chiari e comprensibili.
Di norma un trattamento di dati
personali basato su quella che
e considerata una clausola abu-
siva ai sensi della direttiva sulle
clausole abusive nei contratti
non sara coerente con il requisi-
to di cui allarticolo 5, paragrafo
1, lettera a), del RGPD secondo il
quale il trattamento deve essere
lecito e corretto.

[11] I| RGPD si applica a taluni
titolari del trattamento al di fuori
del SEE; cfr. I'articolo 3 di tale re-
golamento.

[12] Gruppo di lavoro «Artico-
lo 29», Working Party Opinion
03/2013 on purpose limitation
(Parere 03/2013 sulla limitazione
delle finalita, WP203), pagg. 15 e
16 (versione inglese).

[13] Quando i titolari del trat-
tamento si apprestano a indivi-
duare la base giuridica appro-
priata in linea con il principio di
correttezza, troveranno difficile
conseguire tale risultato se non
hanno innanzitutto individuato
chiaramente le finalita del trat-
tamento oppure se il trattamen-
to di dati personali va al di la di
quanto necessario per le finalita
specificate.

[14] Per maggiori informazioni
sulle implicazioni in relazione
allarticolo 9, cfr. Gruppo di la-
voro «Articolo 29», «Linee guida
sul consenso ai sensi del regola-
mento (UE) 2016/679 (WP259)»,
approvate dal comitato europeo
per la protezione dei dati, pagg.
21e22.

[15] Gruppo di lavoro «Articolo
29», Linee guida sul consenso
ai sensi del regolamento (UE)
2016/679 (WP259), approvate
dal comitato europeo per la pro-
tezione dei dati, pag. 22.

[16] Nella sentenza Huber la
Corte di giustizia dellUnione
europea ha affermato che «Si
tratta quindi di una nozione au-
tonoma [quella della necessital
del diritto comunitario che deve
essere interpretata in maniera
tale da rispondere pienamente
alla finalita di tale direttiva [diret-
tiva 95/46/CE] come definita dal
suo art. 1, n. 1». Sentenza del 18
dicembre 2008, Heinz Huber/Bun-
desrepublik Deutschland, C-524/06,
EU:C:2008:724, punto 52.

[17] Cfr. articoli 7 e 8 della Carta
dei diritti fondamentali dell'Unio-
ne europea.

[18] Cfr. strumentario del GEPD:
Assessing the necessity of mea-
sures that limit the fundamental
right to the protection of perso-
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nal data (Valutazione della ne-
cessita di misure che limitano il
diritto fondamentale alla prote-
zione dei dati personali), pag. 5.

[19] Nella causa Schecke, la Corte
ha stabilito che, nellesaminare la
necessita del trattamento di dati
personali, il legislatore doveva
tener conto di misure alterna-
tive, meno intrusive. Sentenza
del 9 novembre 2010, Volker
und Markus Schecke GbR e Hart-
mut  Eifert/Land  Hessen, cau-
se riunite C-92/09 e (C-93/09,
EU:C:2010:662. Cio e stato riba-
dito dalla Corte nella causa Rigas,
nella quale ha statuito che «[pler
quanto concerne la condizione
relativa alla necessita del tratta-
mento dei dati, si deve ricordare
che le deroghe alla tutela dei dati
personali e le limitazioni della
stessa devono awvenire nei limiti
dello stretto necessario». Sen-
tenza del 4 maggio 2017, Valsts
policijas Rigas regiona parvaldes
Kartibas policijas parvalde/Rigas
pasvaldibas SIA «Rigas satiksme»,
C-13/16, EU:C:2017:336, punto
30. Per imporre eventuali limi-
tazioni all'esercizio del diritto
alla tutela della vita privata e alla
protezione dei dati personali in
relazione al trattamento di dati
personali occorre svolgere una
verifica rigorosa di cio che e «ne-
cessario»; cfr. strumentario del
GEPD: Assessing the necessity of
measures that limit the funda-
mental right to the protection of
personal data (Valutazione della
necessita di misure che limitano
il diritto fondamentale alla prote-
zione dei dati personali), pag. 7.

[20] Gruppo di lavoro «Articolo
29», Parere 6/2014 sul concetto
di interesse legittimo del titolare
del trattamento ai sensi dell'ar-
ticolo 7 della direttiva 95/46/CE
(WP217), pag. 20.

[21] Ibidem, pag. 20.

[22] Cfr. Gruppo di lavoro «Ar-
ticolo 29», Linee guida sul con-
senso ai sensi del regolamento
(UE) 2016/679 (WP259), appro-
vate dal comitato europeo per
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la protezione dei dati, pag. 35,
nelle quali si afferma che: «[a]i
sensi del regolamento [generale
sulla protezione dei dati] non e
possibile passare da una base
giuridica a un‘altra».

[23] Gruppo di lavoro «Articolo
29», Parere 6/2014 sul concetto
di interesse legittimo del titolare
del trattamento ai sensi dellar-
ticolo 7 della direttiva 95/46/CE
(WP217), pagg. 20 e 21.

[24] Ai sensi dellarticolo 5, para-
grafo 1, lettera a), se un contrat-
to viene successivamente invali-
dato, cio avra effetti sulla liceita
del proseguimento del tratta-
mento. Tuttavia cido non implica
automaticamente che la scelta
dellarticolo 6, paragrafo 1, lette-
ra b), come base giuridica, fosse
errata.

[25] | servizi online possono al-
tresi dover tenere conto della
direttiva (UE) 2019/770 del Par-
lamento europeo e del Consiglio,
del 20 maggio 2019, relativa a
determinati aspetti dei contratti
di fornitura di contenuto digitale
e di servizi digitali (GU L 136 del
22.5.2019, pag. 1), che si appli-
chera a decorrere dal 1° gennaio
2022.

[26] Gruppo di lavoro «Articolo
29», Parere 6/2014 sul concetto
di interesse legittimo del titolare
del trattamento ai sensi dell'ar-
ticolo 7 della direttiva 95/46/CE
(WP217), pag. 20.

[27] Cfr. considerando 47, sesta
frase.

[28] Gruppo di lavoro «Articolo
29», Parere 6/2014 sul concetto
di interesse legittimo del titolare
del trattamento ai sensi dell'ar-
ticolo 7 della direttiva 95/46/CE
(WP217), pag. 20.

[29] Cfr. direttiva (UE) 2019/770
del Parlamento europeo e del
Consiglio, del 20 maggio 2019,
relativa a determinati aspetti dei
contratti di fornitura di contenu-
to digitale e di servizi digitali.

[30] Oltre al fatto che l'uso dei
dati personali & disciplinato dal
RGPD, vi sono altri motivi per cui
il trattamento dei dati personali
si distingue concettualmente dai
pagamenti monetari. Ad esem-
pio, il denaro puo essere conta-
to, il che significa che & possibile
confrontare i prezzi in un mer-
cato concorrenziale e di norma
i pagamenti in denaro possono
essere effettuati soltanto con la
partecipazione dellinteressato.
Inoltre i dati personali possono
essere sfruttati da piu servizi
contemporaneamente. Una vol-
ta perduto il controllo sui propri
dati personali, non e detto che
tale controllo possa essere ripri-
stinato.

[31] Gruppo di lavoro «Articolo
29», Parere n. 2/2010 sulla pub-
blicita comportamentale online
(WP171).

[32] Gruppo di lavoro «Articolo
29», Working Document 02/2013
providing guidance on obtaining
consent for cookies (documento
di lavoro 02/2013 sull'otteni-
mento del consenso per i cookie,
WP208).

[33] Cfr. anche Gruppo di lavo-
ro «Articolo 29», Linee guida sul
processo decisionale automatiz-
zato relativo alle persone fisiche e
sulla profilazione ai fini del rego-
lamento 2016/679 (WP251 rev.01),
approvate dal comitato europeo
per la protezione dei dati, pag. 14.

[34] | servizi online possono al-
tresi dover tenere conto della
direttiva (UE) 2019/770 del Par-
lamento europeo e del Consiglio,
del 20 maggio 2019, relativa a
determinati aspetti dei contratti
di fornitura di contenuto digitale
e di servizi digitali (GU L 136 del
22.5.2019, pag. 1), che si appli-
chera a decorrere dal 1° gennaio
2022.
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IL COMITATO EUROPEO PER LA PROTEZIONE DEI DATI

Considerandol'articolo 70, paragrafo 1, lettera e), del regolamento (UE) 2016/679
del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezio-
ne delle persone fisiche con riguardo al trattamento dei dati personali, nonché
alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE («<RGPD»),

visto l'accordo SEE, in particolare l'allegato XI e il protocollo n. 37 dello stesso,
modificati dalla decisione n. 154/2018 del Comitato misto SEE del 6 luglio 2018%,

visti I'articolo 12 e I'articolo 22 del regolamento interno,

HA ADOTTATO LE SEGUENTI LINEE GUIDA:

Obblighi di titolari e responsabili
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1. INTRODUZIONE

1.

L'uso intensivo di dispositivi video influisce sul comportamento dei cittadi-
ni. Un ricorso significativo a tali strumenti in numerosi ambiti della vita del-
le persone esercitera su queste ultime un’ulteriore pressione per impedire
il rilevamento di quelle che potrebbero essere percepite come anomalie. Di
fatto, queste tecnologie possono limitare le possibilita di muoversi e di utiliz-
zare servizi in maniera anonima nonché, in linea generale, la possibilita di
passare inosservati. Le conseguenze per la protezione dei dati sono enormi.

Mentre le persone potrebbero essere a proprio agio con la videosorveglian-
za installata, ad esempio, per una determinata finalita di sicurezza, occor-
re assicurare che non ne venga fatto un uso improprio per scopi totalmente
diversi e inaspettati per I'interessato (ad esempio, per scopi di marketing,
controllo delle prestazioni dei dipendenti, ecc.). Inoltre, attualmente si uti-
lizzano molti strumenti per sfruttare le immagini acquisite e trasformare le
telecamere tradizionali in telecamere intelligenti. La quantita di dati gene-
rati da video, unitamente a questi strumenti e tecniche, aumenta i rischi di
un uso secondario (correlato o meno allo scopo al quale viene inizialmente
destinato il sistema) o persino improprio. Nel gestire la videosorveglianza
sarebbe opportuno considerare sempre attentamente i principi generali del
RGPD (articolo 5).

I sistemi di videosorveglianza incidono in svariati modi sulle interazioni
messe in atto dai professionisti del settore privato e pubblico in luoghi pub-
blici o privati allo scopo di migliorare la sicurezza, analizzare le risposte del
pubblico, fornire pubblicitd personalizzata, ecc. La videosorveglianza e di-
ventata un sistema ad alte prestazioni grazie alla crescente applicazione di
analisi video intelligenti. Queste tecniche possono essere pil intrusive (tec-
nologie biometriche complesse) o meno intrusive (semplici algoritmi di con-
teggio). Restare anonimi e preservare la propria privacy e, in linea generale,
sempre piu difficile. Le questioni relative alla protezione dei dati sollevate
nelle diverse situazioni possono essere diverse, cosi come I'analisi giuridica
riferita all’'utilizzo dell'una o dell’altra di queste tecnologie.

Oltre alle questioni di privacy, sussistono anche i rischi legati a possibili mal-
funzionamenti di questi dispositivi e alle distorsioni che possono indurre. I
ricercatori riferiscono che il software utilizzato per I'identificazione, il rico-
noscimento o l'analisi facciale funziona in modo diverso in base all’eta, al
genere e all’etnia della persona che sta identificando. Le prestazioni degli
algoritmi sembrano variare in rapporto ai dati demografici, per cui una di-
storsione nel riconoscimento facciale minaccia di rafforzare il pregiudizio
sociale. Per questo motivo, i titolari del trattamento devono anche assicurare
che il trattamento dei dati biometrici derivanti dalla videosorveglianza sia
soggetto a una valutazione periodica della sua pertinenza e dell’adeguatezza
delle garanzie fornite.

La videosorveglianza non e di per sé indispensabile se esistono altri mezzi per
raggiungere lo scopo che ci si prefigge. Altrimenti si rischia di modificare le nor-
me culturali con la conseguenza di ammettere come regola l'assenza di privacy .
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6.

Le presenti linee guida mirano a fornire indicazioni sull’applicazione del
RGPD in relazione al trattamento di dati personali attraverso dispositivi vi-
deo. Gli esempi non sono esaustivi e il ragionamento generale puo essere
applicato a tutte le potenziali aree di utilizzo.

2. AMBITO DI APPLICAZIONE?

2.1 DATI PERSONALI

7.

La sorveglianza sistematica e automatizzata di uno spazio specifico con
mezzi ottici o audiovisivi, per lo pill a scopo di protezione della proprieta,
o per proteggere la vita e la salute delle persone, € divenuta un fenomeno
significativo dei nostri giorni. Questa attivitd comporta la raccolta e la con-
servazione di informazioni grafiche o audiovisive su tutte le persone che en-
trano nello spazio monitorato, identificabili in base al loro aspetto o ad altri
elementi specifici. L'identita di tali persone puo essere stabilita sulla base
delle informazioni cosi raccolte. Questo tipo di sorveglianza consente inoltre
un ulteriore trattamento dei dati personali per quanto riguarda la presenza e
il comportamento delle persone nello spazio considerato. Il rischio potenzia-
le di un uso improprio di tali dati aumenta in rapporto alla dimensione dello
spazio monitorato e al numero di persone che lo frequentano. Cio si riflette
nel RGPD all’articolo 35, paragrafo 3, lettera c), che impone I'esecuzione di
una valutazione d’impatto sulla protezione dei dati in caso di sorveglianza
sistematica su vasta scala di un’area accessibile al pubblico, e all’articolo 37,
paragrafo 1, lettera b), che impone ai responsabili del trattamento di designa-
re un responsabile della protezione dei dati se la tipologia di trattamento, per
sua natura, richiede il monitoraggio regolare e sistematico degli interessati.

Tuttavia, il regolamento non si applica al trattamento di dati che non hanno
alcun riferimento a una persona, ad esempio se una persona non puo essere
identificata, direttamente o indirettamente.

9. Esempio Il RGPD non ¢ applicabile alle fotocamere false (vale a dire
qualsiasi fotocamera che non funziona come una fotocamera e quin-
dinon elabora alcun dato personale). Tuttavia, in alcuni Stati membri
potrebbero essere applicabili altre normative.

Esempio Le registrazioni ad alta quota rientrano nell’'ambito di appli-
cazione del RGPD solo se, in queste circostanze, i dati trattati possono
essere correlati a una determinata persona.

Esempio Una videocamera € integrata in un’automobile per fornire
assistenza al parcheggio. Se la videocamera € costruita o regolata in
modo tale da non raccogliere alcuna informazione relativa a una per-
sona fisica (ad esempio targhe o informazioni che potrebbero identi-
ficare i passanti), il RGPD non ¢ applicabile.
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2.2 APPLICAZIONE DELLA DIRETTIVA (UE) 2016/680 SULLA PROTEZIONE DEI
DATI NELLE ATTIVITA DI POLIZIA E GIUDIZIARIE (DIRETTIVA LED)

10.

Il trattamento dei dati personali da parte delle autorita competenti a fini di
prevenzione, indagine, accertamento e perseguimento di reati, o esecuzione
di sanzioni penali, incluse la salvaguardia contro e la prevenzione di minac-
ce alla sicurezza pubblica, rientra nella direttiva (UE) 2016/680.

2.3 DEROGA RELATIVA ALLE ATTIVITA A CARATTERE DOMESTICO

11.

12.

13.

Ai sensi dell’articolo 2, paragrafo 2, lettera c), il trattamento di dati personali
da parte di una persona fisica nel corso di un’attivita a carattere esclusiva-
mente personale o domestico, che puo anche includere attivita online, esula
dall’ambito di applicazione del RGPD3.

Questa disposizione — la cosiddetta deroga relativa alle attivita a carattere
domestico — nel contesto della videosorveglianza deve essere interpretata
in modo restrittivo. Di conseguenza, come ritenuto dalla Corte di giustizia
dell’'Unione europea, la cosiddetta «deroga relativa alle attivita a carattere
domestico» deve «[...] interpretarsi nel senso che comprende unicamente le attivita
che rientrano nell'ambito della vita privata o familiare dei singoli, il che manifesta-
mente non avviene nel caso del trattamento di dati personali consistente nella loro
pubblicazione su Internet in modo da rendere tali dati accessibili ad un numero inde-
finito di persone»*. Inoltre, un sistema di videosorveglianza, nella misura in cui com-
portala registrazione e la conservazione costanti di dati personali e si estende «anche
se solo parzialmente, allo spazio pubblico, e pertanto é dirett[o] verso l'esterno della
sfera privata della persona che procede al trattamento dei dati con tale modalita, |[...]
non puo essere consideratfo] un’attivita esclusivamente “personale o domestica” ai
sensi dell'articolo 3, paragrajfo 2, secondo trattino, della direttiva 95/46»°.

I dispositivi video azionati all'interno dei locali di un privato possono rien-
trare nella deroga relativa alle attivita a carattere domestico. Cio dipendera
da diversi fattori, che dovranno essere presi in considerazione nella loro
totalita per giungere a una conclusione. Oltre agli elementi summenzionati
individuati dalle sentenze della Corte di giustizia dell’'Unione europea, chi
utilizza la videosorveglianza presso il proprio domicilio deve verificare se ha
un qualche tipo di rapporto personale con I'interessato, se la portata o la fre-
quenza della sorveglianza siano indicative di una qualche forma di attivita
professionale da parte sua e il potenziale impatto negativo della sorveglianza
sugli interessati. La presenza di uno qualsiasi degli elementi summenzionati
non implica necessariamente che il trattamento non rientri nell'ambito di
applicazione della deroga relativa alle attivita a carattere domestico; per sta-

bilirlo € infatti necessaria una valutazione complessiva.

14. Esempio Per documentare le sue vacanze, un turista registra video
sia con il suo cellulare sia con una videocamera. Mostra il filmato ad
amici e familiari, ma non lo rende accessibile a un numero indefinito
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di persone. Questo caso rientrerebbe nella deroga relativa alle attivita
a carattere domestico.

Esempio Una ciclista in mountain bike vuole registrare il suo percor-
soin discesa con una telecamera sportiva. Attraversa una zona isolata
e prevede di utilizzare le registrazioni solo per intrattenimento per-
sonale e nel suo domicilio. Questo caso rientrerebbe nella deroga re-
lativa alle attivita a carattere domestico anche se vi fosse in una certa
misura un trattamento di dati personali.

Esempio: Qualcuno sorveglia e registra il proprio giardino. La pro-
prieta e recintata e soltanto il titolare del trattamento e la sua fami-
glia entrano regolarmente in giardino. Questo caso rientrerebbe nella
deroga relativa alle attivita a carattere domestico, a condizione che la
videosorveglianza non si estenda, neppure parzialmente, a uno spa-
zio pubblico o a una proprieta confinanti.

3. LICEITA DEL TRATTAMENTO

15.

16.

Prima di procedere, si devono specificare dettagliatamente le finalita del trat-
tamento (articolo 5, paragrafo 1, lettera b)). La videosorveglianza puo servire
a molti scopi, ad esempio a supporto della protezione della proprieta e di al-
tri beni, della protezione della vita e dell'integrita fisica delle persone o a rac-
cogliere elementi di prova in vista di procedimenti giudiziari civili®. Queste
finalita del monitoraggio devono essere documentate per iscritto (articolo 5,
paragrafo 2) e devono essere specificate per ogni telecamera di sorveglianza
in uso. Le telecamere utilizzate per lo stesso scopo da un unico titolare del
trattamento possono essere oggetto di una documentazione unitaria. Inoltre,
gli interessati devono essere informati delle finalita del trattamento ai sensi
dell’articolo 13 (si veda la sezione 7, Obblighi di trasparenza e di informazione). La
semplice menzione di uno scopo di «sicurezza» o «per la vostra sicurezza»
conriguardo alla videosorveglianza non ¢ sufficientemente specifica (artico-
lo 5, paragrafo 1, lettera b)). Cio contrasta inoltre con il principio secondo il
quale i dati personali vengono trattati in modo lecito, corretto e trasparente
nei confronti dell'interessato [cfr. articolo 5, paragrafo 1, lettera a)].

In linea di principio, ogni fondamento di diritto ai sensi dell’articolo 6, para-
grafo 1, puo fornire una base giuridica per il trattamento dei dati di video-
sorveglianza. Ad esempio, I'articolo 6, paragrafo 1, lettera c), si applica quan-
do la normativa nazionale prevede l'obbligo di mettere in atto in sistema di
videosorveglianza’. Tuttavia, nella pratica, le disposizioni piu suscettibili di
essere utilizzate sono

Articolo 6, paragrafo 1, lettera f) (legittimo interesse)

Articolo 6, paragrafo 1, lettera e) (necessita al fine di eseguire un compito di
interesse pubblico o connesso all'esercizio di pubblici poteri).

In casi piuttosto eccezionali il titolare del trattamento potrebbe invocare I'ar-
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ticolo 6, paragrafo 1, lettera a) (consenso) come base giuridica .

3.1 LEGITTIMO INTERESSE (ARTICOLO 6, PARAGRAFO 1, LETTERA F))

17.

L’analisi giuridica della disposizione contenuta all’articolo 6, paragrafo 1,
lettera f), dovrebbe basarsi sui criteri indicati di seguito, conformemente al
considerando 47.

3.1.1 ESISTENZA DI LEGITTIMI INTERESSI

18.

19.

20.

La videosorveglianza € lecita se &€ necessaria per conseguire la finalita di un
legittimo interesse perseguito da un titolare del trattamento o da un terzo, a
meno che su tali interessi prevalgano gli interessi o i diritti e le liberta fonda-
mentali dell’interessato (articolo 6, paragrafo 1, lettera f)). I legittimi interes-
si perseguiti da un titolare del trattamento o da terzi possono avere natura
giuridica®, economica o immateriale®. Tuttavia, il titolare del trattamento do-
vrebbe considerare che se I'interessato si oppone alla sorveglianza a norma
dell’articolo 21, si puo procedere alla videosorveglianza di tale interessato
soltanto se il legittimo interesse in questione ha natura cogente e prevale
sugli interessi, i diritti e le liberta dell'interessato oppure per I'accertamento,
l'esercizio o la difesa di un diritto in sede giudiziaria.

In presenza di una situazione di reale rischio, la tutela della proprieta da
furti o atti vandalici puo costituire un legittimo interesse con riguardo alla
videosorveglianza.

Il legittimo interesse deve essere esistente e attuale (ossia non deve essere
fittizio o ipotetico)®. Prima di avviare la sorveglianza € necessario che sus-
sista una situazione di reale difficolta, come ad esempio danni o incidenti
gravi verificatisi in passato. Alla luce del principio di responsabilizzazione, i
titolari del trattamento farebbero bene a documentare gli eventi problemati-
ciin questione (data, modalita, perdita finanziaria) e le relative accuse pena-
li. Tali casi documentati possono costituire un solido elemento di prova per
l'esistenza di un legittimo interesse. L'esistenza di un legittimo interesse e la
necessita del monitoraggio dovrebbero essere oggetto di riesame periodico
(ad esempio, una volta all’anno, a seconda delle circostanze).

21. Esempio Un negoziante vuole aprire un nuovo esercizio commerciale
e installare un sistema di videosorveglianza per prevenire atti vanda-
lici. Puo dimostrare, presentando delle statistiche, che nel quartiere &
alta la probabilita di eventi vandalici . E’ utile anche I'esperienza degli
esercizi commerciali posti in prossimita. Non € necessario che il tito-
lare del trattamento in questione abbia subito un danno. Nella misura
in cui dai danni subiti nel quartiere emerga una situazione di pericolo
o comungque analoga, puo esservi un’indicazione dell’esistenza di un

legittimo interesse. Tuttavia, non e sufficiente presentare statistiche
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nazionali o generali sulla criminalita senza analizzare 'area in questione
o i pericoli per lo specifico esercizio commerciale.

22.

23.

Le situazioni di pericolo imminente possono configurare un legittimo inte-
resse, per esempio nel caso di banche o negozi che vendono beni preziosi (ad
esempio, gioiellerie) o di luoghi che sono notoriamente teatro di reati contro
il patrimonio (ad esempio, stazioni di servizio).

I1 RGPD stabilisce inoltre chiaramente che le autorita pubbliche non posso-
no invocare il legittimo interesse per i trattamenti svolti nell’esecuzione dei
loro compiti. Cfr. articolo 6, paragrafo 1, seconda frase.

3.1.2 NECESSITA DEL TRATTAMENTO

24.

25.

26.

27.

I dati personali dovrebbero essere adeguati, pertinenti e limitati a quanto ne-
cessario rispetto alle finalita per le quali sono trattati («minimizzazione dei
dati»). Cfr. articolo 5, paragrafo 1, lettera c). Prima di installare un sistema
di videosorveglianza, il titolare del trattamento deve sempre valutare criti-
camente se questa misura sia in primo luogo idonea a raggiungere l'obietti-
vo desiderato e, in secondo luogo, adeguata e necessaria per i suoi scopi. Si
dovrebbe optare per misure di videosorveglianza unicamente se la finalita
del trattamento non puo ragionevolmente essere raggiunta con altri mezzi
meno intrusivi per i diritti e le liberta fondamentali dell’interessato.

In una situazione in cui un titolare del trattamento intenda prevenire rea-
ti legati al patrimonio, invece di installare un sistema di videosorveglianza
potrebbe adottare misure di sicurezza alternative, come la recinzione della
proprieta, il pattugliamento regolare di personale di sicurezza, 'impiego di
custodi, una migliore illuminazione, 'installazione di serrature di sicurez-
za, finestre e porte a prova di manomissione o 'applicazione di rivestimento
anti-graffiti o lamine alle pareti. Tali misure possono essere efficaci quanto
i sistemi di videosorveglianza contro furti e vandalismi. Il titolare del tratta-
mento deve valutare caso per caso se tali misure possano essere una solu-
zione ragionevole.

Prima di utilizzare un sistema di telecamere, il titolare del trattamento ¢ te-
nuto a valutare dove e quando siano assolutamente necessarie misure di vi-
deosorveglianza. Di solito un sistema di sorveglianza funzionante sia di not-
te sia al di fuori del normale orario di lavoro soddisfa le esigenze del titolare
del trattamento di prevenire pericoli per il suo patrimonio.

In generale, la necessita di utilizzare la videosorveglianza per proteggere la
proprieta di un titolare si arresta ai confini della proprieta stessa'. Tuttavia,
Vi sono casi in cui la sorveglianza della proprieta non e sufficiente per una
protezione efficace. In alcuni singoli casi potrebbe essere necessario esten-
dere la videosorveglianza alle immediate vicinanze dell’area di proprieta. In
tale contesto, il titolare del trattamento dovrebbe prendere in considerazio-
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ne I'impiego di mezzi fisici e tecnici, ad esempio bloccando o oscurando le
zone non pertinenti.

28. Esempio Una libreria vuole proteggere la propria sede contro atti di
vandalismo. In linea generale, le telecamere dovrebbero riprendere
soltanto i locali in senso stretto; non & infatti necessario sorvegliare
i locali adiacenti o le zone pubbliche circostanti la sede della libreria
per tale scopo.

29. Occorre interrogarsi sulla necessita del trattamento anche per quanto ri-
guarda le modalita di conservazione di elementi di prova . In alcuni casi po-
trebbe essere necessario utilizzare soluzioni tipo scatola nera, nelle quali il
filmato viene automaticamente cancellato dopo un determinato periodo di
conservazione e vi si accede solo in caso di eventi problematici. In altre si-
tuazioni potrebbe non essere affatto necessario registrare il materiale video,
essendo magari pill opportuno ricorrere al monitoraggio in tempo reale. La
scelta tra le due soluzioni dovrebbe anche basarsi sullo scopo perseguito.
Se, ad esempio, la videosorveglianza e finalizzata alla raccolta di prove, so-
litamente i metodi in tempo reale non sono adatti. Talvolta il monitoraggio
in tempo reale puo risultare anche piu intrusivo rispetto alla conservazione
e alla cancellazione automatica delle registrazioni dopo un lasso di tempo
limitato (ad esempio, se un operatore visualizza costantemente le immagini
su monitor, questo metodo potrebbe essere piu intrusivo rispetto alla con-
servazione diretta del materiale in una scatola nera in assenza di monito-
raggio). In questo contesto occorre avere riguardo al principio della mini-
mizzazione dei dati (articolo 5, paragrafo 1, lettera c¢)). Occorre inoltre tenere
presente la possibilita per il titolare del trattamento di avvalersi di personale
di sicurezza in grado di reagire e intervenire immediatamente anziché ricor-
rere alla videosorveglianza.

3.1.3 BILANCIAMENTO DEGLI INTERESSI

Linee guida 3/2019 sul trattamento dei dati personali attraverso dispositivi video - Versione 2.0

30. Supponendo che la videosorveglianza sia necessaria per proteggere i legit-
timi interessi di un titolare del trattamento, un sistema di videosorveglianza
puo essere messo in funzione unicamente se sui legittimi interessi del tito-
lare del trattamento o su quelli di terzi (ad esempio, la protezione della pro-
prieta o dell'integrita fisica) non prevalgono gli interessi o i diritti e le liberta
fondamentali dell'interessato. Il titolare del trattamento deve valutare 1) in
che misura il monitoraggio incida sugli interessi, sui diritti fondamentali e
sulle liberta degli individui, e 2) se cido comporti violazioni o conseguenze
negative rispetto ai diritti dell'interessato. Di fatto, il bilanciamento degli in-
teressi € d’'obbligo. I diritti e le liberta fondamentali, da un lato, e i legittimi
interessi del titolare del trattamento, dall’altro, vanno valutati e bilanciati
con attenzione.
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31. Esempio Una libreria vuole proteggere la propria sede contro atti di
vandalismo. In linea generale, le telecamere dovrebbero riprendere
soltanto i locali in senso stretto; non € infatti necessario sorvegliare
ilocali adiacenti o le zone pubbliche circostanti la sede della libreria
per tale scopo.

3.1.3.1 Decidere caso per caso

32.

33.

34.

Poiché il bilanciamento degli interessi e obbligatorio ai sensi del regolamen-
to, la decisione deve essere presa caso per caso (cfr. articolo 6, paragrafo 1,
lettera f)). Non e sufficiente fare riferimento a situazioni astratte o confron-
tare casi simili tra loro. Il titolare del trattamento deve valutare i rischi di
interferenza nei diritti dell’interessato; in questo caso il criterio decisivo e
I'intensita dell’intervento rispetto ai diritti e allele liberta dell’individuo.

L’intensita puo essere definita, tra l'altro, dal tipo di informazioni raccolte
(contenuto delle informazioni), dalla portata (densita delle informazioni,
estensione territoriale e geografica), dal numero di interessati coinvolti —
come numero specifico o come percentuale della popolazione interessata —
dalla situazione specifica, dagli interessi effettivi del gruppo di interessati,
dalla disponibilita di strumenti mezzi alternativi nonché dalla natura e dalla
portata della valutazione dei dati.

Importanti fattori di bilanciamento possono essere le dimensioni della zona
eilnumero di interessati sotto sorveglianza. L'uso della videosorveglianza in
una zona isolata (ad esempio, per osservare la fauna selvatica o per proteg-
gere infrastrutture critiche come un’antenna radio privata) deve essere valu-
tato in modo diverso rispetto alla videosorveglianza in una zona pedonale o
in un centro commerciale.

35. Esempio Se € installata una telecamera da cruscotto (dash cam) — ad
esempio, allo scopo di raccogliere prove in caso di incidente — & im-
portante assicurarsi che la telecamera non registri costantemente il
traffico, cosi come le persone che si trovano vicino a una strada. In
caso contrario, l'interesse ad avere le videoregistrazioni come ele-
mento di prova nel caso ipotetico di un incidente stradale non puod
giustificare questa grave interferenza nei diritti degli interessati

3.1.3.2 Ragionevoli aspettative degli interessati

36. Secondo il considerando 47, l'esistenza di un legittimo interesse richiede

un’attenta valutazione. A questo proposito, occorre includere le ragione-
voli aspettative dell'interessato al momento e nel contesto del trattamento
dei suoi dati personali. Per quanto riguarda la sorveglianza sistematica, il
rapporto tra I'interessato e il titolare del trattamento puo variare significa-

156 Garante per la protezione dei dati personali



37.

38.

tivamente e puo influenzare le ragionevoli aspettative dell'interessato. L'in-
terpretazione del concetto di aspettativa ragionevole non dovrebbe basarsi
soltanto sulle aspettative soggettive in questione. Il criterio decisivo deve es-
sere invece se un soggetto terzo imparziale possa ragionevolmente aspettar-
si e concludere di essere oggetto di sorveglianza nella situazione specifica.

Ad esempio, nella maggior parte dei casi un dipendente sul luogo di lavoro
non si aspetta di essere monitorato dal proprio datore dilavoro*2. Inoltre, non
ci si aspetta sorveglianza nel proprio giardino, in locali abitati o in ambula-
tori e sale di terapia. Analogamente, non e ragionevole aspettarsi sorveglian-
za nei servizi sanitari o nelle saune; la sorveglianza in questo tipo di zone
costituisce una grave interferenza nei diritti dell’interessato. Le ragionevoli
aspettative degli interessati sono quindi che non si attui alcuna videosorve-
glianza in tali zone. D’altro canto, il cliente di una banca potrebbe aspettarsi
di essere sorvegliato all'interno della banca o presso un bancomat.

Gli interessati possono anche aspettarsi di non essere sorvegliati all’inter-
no di aree accessibili al pubblico — soprattutto se tali aree sono solitamente
utilizzate per la convalescenza, la rigenerazione e per attivita ricreative —
nonché neiluoghi in cui le persone trascorrono del tempo e/o interagiscono,
come ad esempio zone di seduta, tavoli in ristoranti, parchi, cinema e strut-
ture peril fitness. In questo caso gli interessi o i diritti e le liberta dell’interes-
sato spesso prevarranno sui legittimi interessi del titolare del trattamento.

39. Esempio Nei servizi igienici gli interessati si aspettano di non essere
sorvegliati. La videosorveglianza, ad esempio, per prevenire inciden-
ti non € uno strumento proporzionato

40.

La presenza di segnaletica che informa l'interessato in merito alla videosor-
veglianza e del tutto irrilevante al fine di determinare cio che un interessato
puo oggettivamente aspettarsi. Cio significa, ad esempio, che il proprietario
di un esercizio commerciale non puo fare affidamento sull’esistenza ogget-
tiva di una ragionevole aspettativa da parte dei clienti riguardo al monito-
raggio solo perché un cartello all'ingresso li informa della presenza di un
sistema di sorveglianza.

3.2 NECESSITA ALLO SCOPO DI ESEGUIRE UN COMPITO NELL'INTERESSE PUB-
BLICO O CONNESSO ALL’ESERCIZIO DI PUBBLICI POTERI DI CUI E INVESTITO
IL TITOLARE DEL TRATTAMENTO (ARTICOLO 6, PARAGRAFO 1, LETTERA E)).

41.

I dati personali potrebbero essere trattati mediante la videosorveglianza a
norma dell’articolo 6, paragrafo 1, lettera e), se il trattamento & necessario
per 'esecuzione di un compito di interesse pubblico o connesso all’esercizio
di pubblici poteri®. Puo darsi che l'esercizio di pubblici poteri non consenta
tale trattamento, ma altri fondamenti di liceita, per esempio obiettivi di «sa-
lute e sicurezza» per la protezione di visitatori e dipendenti, possono fornire
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Obblighi di titolari e responsabili

42.

un margine limitato per il trattamento, in ogni caso tenendo conto degli ob-
blighi previsti dal RGPD e dei diritti degli interessati.

Gli Stati membri possono mantenere o introdurre una normativa naziona-
le specifica in materia di videosorveglianza per adattare 'applicazione delle
norme del RGPD, determinando con maggiore precisione specifici requisiti
per il trattamento, purché siano conformi ai principi stabiliti dal RGPD (ad
esempio, limitazione della conservazione, proporzionalita).

3.3 CONSENSO (ARTICOLO 6, PARAGRAFO 1, LETTERA A))

43.

44,

Il consenso deve essere prestato liberamente, deve essere specifico, infor-
mato e inequivocabile, come descritto nelle linee guida sul consenso®.

Per quanto riguarda la sorveglianza sistematica, il consenso dell’interessato
puo fungere da base giuridica ai sensi dell’articolo 7 (cfr. il considerando 43)
solo in casi eccezionali. E nella natura della sorveglianza il fatto che questa
tecnologia consenta di controllare contemporaneamente un numero non
noto di persone. Il titolare del trattamento difficilmente sara in grado di di-
mostrare che I'interessato ha prestato il consenso prima del trattamento dei
suoi dati personali (articolo 7, paragrafo 1). Supponendo che l'interessato
revochi il proprio consenso, sara difficile per il titolare dimostrare che i dati
personali non sono piul oggetto di trattamento (articolo 7, paragrafo 3).

45. Esempio Gli atleti possono chiedere di essere monitorati durante gli
esercizi individuali al fine di analizzare tecniche e prestazioni. D’altra
parte, quando una societa sportiva prende I'iniziativa di monitorare
un’intera squadra per la stessa finalita, il consenso spesso non sara
valido, in quanto i singoli atleti possono sentirsi costretti a prestare il
proprio consenso per evitare che un loro eventuale rifiuto si ripercuo-
ta negativamente sui compagni di squadra.

46.

47.

Se il titolare del trattamento desidera invocare il consenso, € suo dovere as-
sicurarsi che ogni interessato che entra nella zona sottoposta a videosorve-
glianza abbia prestato il proprio consenso. Tale consenso deve soddisfare le
condizioni di cui all’articolo 7. L'ingresso in una zona sorvegliata contrasse-
gnata (ad esempio, le persone sono invitate a passare attraverso uno speci-
fico corridoio o cancello per accedere a una zona sorvegliata), non configura
una dichiarazione o una chiara azione affermativa come necessarie per la
validita del consenso, a meno che siano soddisfatti i criteri di cui agli articoli
4 e 7 descritti nelle linee guida sul consenso?®.

Dato lo squilibrio di potere tra datori di lavoro e dipendenti, nella maggior
parte dei casi i datori di lavoro non dovrebbero invocare il consenso nel trat-
tare i dati personali, in quanto € improbabile che quest’ultimo venga fornito
liberamente. In tale contesto si dovrebbe tener conto delle linee guida sul
consenso.
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48. La legge degli Stati membri o i contratti collettivi, compresi i «contratti di
lavoro», possono prevedere norme specifiche sul trattamento dei dati perso-

nali dei dipendenti nell’'ambito dei rapporti di lavoro (cfr. 'articolo 88).

4. COMUNICAZIONE DI FILMATI A TERZI]

49. In linea di principio, le norme generali del RGPD si applicano alla comunica-
zione di videoregistrazioni a soggetti terzi.

4.1 COMUNICAZIONE DI FILMATI A SOGGETTI TERZI IN GENERALE

50. La comunicazione ¢ definita all’articolo 4, paragrafo 2, come trasmissione (co-
municazione individuale), diffusione (pubblicazione online) o qualsiasi altra
forma di messa a disposizione. I soggetti terzi sono definiti all’articolo 4, pa-
ragrafo 10. In caso di comunicazione a paesi terzi o organizzazioni interna-
zionali, si applicano anche le disposizioni speciali dall’articolo 44 e seguenti.

51. Qualsiasi comunicazione di dati personali costituisce uno specifico tratta-
mento per il quale il titolare deve avere una base giuridica fra quelle di cui
all’articolo 6.

52. Esempio Il titolare del trattamento che desidera caricare una regi-
strazione su Internet deve fare riferimento a una base giuridica per
tale trattamento, ad esempio ottenendo il consenso dell’interessato ai
sensi dell’articolo 6, paragrafo 1, lettera a).

53. La trasmissione di filmati a terzi per scopi diversi da quelli per i quali i dati
sono stati raccolti € possibile a norma dell’articolo 6, paragrafo 4.

54. Esempio La barriera di un parcheggio € videosorvegliata allo scopo
di risolvere le cause per danni. Quando si verifica un danno, la regi-
strazione viene ceduta a un avvocato per la trattazione di una causa.
In questo caso lo scopo della registrazione coincide con quello della
trasmissione.

Esempio La barriera di un parcheggio e videosorvegliata allo scopo di
risolvere le cause per danni. La registrazione viene pubblicata online
per puro divertimento. In questo caso lo scopo é diverso e non € com-
patibile con lo scopo iniziale. Sarebbe inoltre problematico individua-
re una base giuridica per tale trattamento (pubblicazione).

55. 1l terzo destinatario dovra effettuare una propria analisi giuridica, in parti-
colare individuando la base giuridica del suo trattamento (per esempio, la
ricezione dei materiali filmati) ai sensi dell’articolo 6 .
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4.2 COMUNICAZIONE DI FILMATI ALLE AUTORITA DI CONTRASTO

56.

57.

58.

Anche la comunicazione di videoregistrazioni alle autorita di contrasto € un
processo indipendente, per il quale il titolare del trattamento deve indivi-
duare una separata giustificazione.

Secondo l'articolo 6, paragrafo 1, lettera c), il trattamento & lecito se & ne-
cessario per adempiere un obbligo legale al quale & soggetto il titolare del
trattamento. Sebbene le attivita di polizia siano disciplinate in via esclusiva
dalle norme vigenti nei singoli Stati membri, € molto probabile che esista-
no norme generali che disciplinano il trasferimento delle prove alle autorita
di contrasto in ogni Stato membro. Il trattamento eseguito dal titolare che
consegna i dati e disciplinato dal RGPD. Se la normativa nazionale impone al
titolare del trattamento di cooperare con le autorita di contrasto (per esem-
pio nelle indagini), la base giuridica per la trasmissione dei dati € un obbligo
legale di cui all’articolo 6, paragrafo 1, lettera c).

Spesso, quindi, il rispetto dei requisiti di limitazione della finalita di cui all’ar-
ticolo 6, paragrafo 4, non risulta problematico, in quanto la comunicazione é
disciplinata esplicitamente dal diritto degli Stati membri. Non e quindi ne-
cessario prendere in considerazione i requisiti specifici riferiti all'eventuale
cambiamento di finalita ai sensi delle lettere a)-e) dell’Articolo 6, paragrafo 4.

59. Esempio Il proprietario di un esercizio commerciale registra i filmati
dell'impianto di videosorveglianza posto all'ingresso dello stesso. Un
filmato mostra una persona che ruba il portafoglio di un’altra perso-
na. La polizia chiede al titolare del trattamento di consegnare il mate-
riale per assisterla nelle indagini. In questo caso, il proprietario dell’e-
sercizio commerciale utilizzerebbe la base giuridica di cui all’articolo
6, paragrafo 1, lettera c) (obbligo legale), in combinato disposto con la
normativa nazionale applicabile per il trattamento consistente nella
comunicazione dei materiali.

60. Esempio Una telecamera viene installata in un esercizio commer-
ciale per motivi di sicurezza. Il proprietario crede di aver registrato
qualcosa di sospetto e decide di inviare il materiale alla polizia (senza
alcuna indicazione che vi sia un’indagine in corso). In questo caso il
proprietario dell’esercizio commerciale deve valutare se sono soddi-
sfatte le condizioni previste, nella maggior parte dei casi, dall’articolo
6, paragrafo 1, lettera f) — come per esempio qualora abbia un ragio-
nevole sospetto che sia stato commesso un reato.

61. Il trattamento dei dati personali da parte delle autorita di contrasto non &

disciplinato dal RGPD (si veda l'articolo 2, paragrafo 2, lettera d)), bensi dal-
la direttiva (UE) 2016/680 sulla protezione dei dati nelle attivita di polizia e
giudiziarie.
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5. TRATTAMENTI RIGUARDANTI CATEGORIE PARTICOLARI DI DATI

62.

Solitamente, i sistemi di videosorveglianza raccolgono enormi quantita di
dati personali che possono rivelare dati di natura altamente personale e per-
sino categorie particolari di dati. Infatti, dati apparentemente non significa-
tivi, all'origine raccolti tramite video, possono essere utilizzati per ricavare
altre informazioni e raggiungere uno scopo diverso da quello iniziale (ad
esempio per mappare le abitudini di un individuo). Tuttavia, la videosorve-
glianza non sempre ¢ considerata un trattamento di categorie particolari di
dati personali.

63. Esempio Le riprese video che mostrano un interessato che indossa
occhiali o utilizza una sedia a rotelle non sono di per sé considerate
categorie particolari di dati personali.

64.

Tuttavia, se le riprese video sono trattate per ricavare categorie particolari di
dati, si applica l'articolo 9.

65. Esempio Si potrebbero, ad esempio, dedurre le opinioni politiche da
immagini che mostrano interessati identificabili mentre partecipano
aun evento, a uno sciopero, ecc. Questo caso rientrerebbe nell’ambito
di applicazione dell’articolo 9.

Esempio Un ospedale che installa una videocamera per monitorare le
condizioni di salute di un paziente effettua un trattamento di catego-
rie particolari di dati personali (articolo 9).

66.

In via generale e in linea di principio, ogniqualvolta si installa un sistema di
videosorveglianza si dovrebbe prestare particolare attenzione al principio
della minimizzazione dei dati. Pertanto, anche nei casi in cui I'articolo 9, pa-
ragrafo 1, non si applica, il titolare del trattamento dovrebbe sempre cercare
di ridurre al minimo il rischio di acquisire filmati che rivelino altri dati sen-
sibili (al di 1a dell’'articolo 9), indipendentemente dalla finalita.

67. Esempio Un’attivita di videosorveglianza che acquisisce le immagini
di una chiesa non rientra di per sé nel campo di applicazione dell’ar-
ticolo 9. Tuttavia, il titolare del trattamento deve effettuare una valu-
tazione particolarmente attenta ai sensi dell’articolo 6, paragrafo 1,
lettera f), con riguardo agli interessi della persona interessata, tenen-
do conto della natura dei dati nonché del rischio di acquisire altri dati
sensibili (ulteriori rispetto a quelli di cui all’articolo 9) .

68.

Se un sistema di videosorveglianza € utilizzato per trattare categorie partico-
lari di dati, il titolare del trattamento deve individuare sia un’eccezione che
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Obblighi di titolari e responsabili

consenta il trattamento di categorie particolari di dati ai sensi dell’articolo 9
(vale a dire un’esenzione dal divieto generale di trattare categorie particolari
di dati) sia una base giuridica ai sensi dell’articolo 6.

69. Ad esempio, si potrebbe utilizzare l'articolo 9, paragrafo 2, lettera c) («/.../ il
trattamento e necessario per tutelare un interesse vitale dell’interessato o di un'altra
persona fisica [...]») — in teoria e in via del tutto eccezionale — ma il titolare del
trattamento dovrebbe giustificarlo come una necessita assoluta per tutelare
gli interessi vitali di tale persona e dimostrare che «[...] I'interessato si trovi
nell'incapacita fisica o giuridica di prestare il proprio consenso». Inoltre, il titolare
del trattamento non potra utilizzare il sistema per nessun altro motivo.

70. E importante rilevare in questa sede che probabilmente non tutte le esen-
zioni elencate all’articolo 9 sono utilizzabili per giustificare il trattamento
di categorie particolari di dati attraverso la videosorveglianza. Piu specifi-
camente, i titolari che trattano tali dati nell’ambito della videosorveglianza
non possono invocare l'articolo 9, paragrafo 2, lettera e), che consente il trat-
tamento di dati personali resi manifestamente pubblici dall’interessato. Il
semplice fatto di entrare nell’area di ripresa della telecamera non implica
che l'interessato intenda rendere pubbliche categorie particolari di dati che
lo riguardano.

71. Inoltre, il trattamento di categorie particolari di dati richiede una vigilanza
rafforzata e continua su taluni obblighi, ad esempio un elevato livello di sicu-
rezza e una valutazione d'impatto sulla protezione dei dati, ove necessario.

72. Esempio Un datore di lavoro non deve utilizzare registrazioni di vide-
osorveglianza che mostrano una manifestazione al fine di identifica-
re gli scioperanti.

5.1 CONSIDERAZIONI GENERALI SUL TRATTAMENTO DEI DATI BIOMETRICI

73. L'uso di dati biometrici, in particolare il riconoscimento facciale, comporta
maggiori rischi per i diritti degli interessati. E fondamentale che il ricorso a
tali tecnologie avvenga nel dovuto rispetto dei principi di liceita, necessita,
proporzionalita e minimizzazione dei dati sanciti nel RGPD. Sebbene I'uso
di queste tecnologie possa essere percepito come particolarmente efficace,
i titolari del trattamento dovrebbero in primo luogo valutare I'impatto sui
diritti e sulle liberta fondamentali e considerare mezzi meno intrusivi per
raggiungere il legittimo scopo del rispettivo trattamento.

74. Per poter configurare un trattamento di dati biometrici, secondo la definizio-
ne del RGPD, il trattamento di dati grezzi, come ad esempio le caratteristiche
fisiche, fisiologiche o comportamentali di una persona fisica, deve compren-
dere una misurazione di tali caratteristiche. Poiché i dati biometrici sono il
risultato di dette misurazioni, il RGPD afferma nel suo articolo 4, paragra-
fo 14, che sono dati «[..] ottenuti da un trattamento tecnico specifico relativi alle
caratteristiche fisiche, fisiologiche o comportamentali di una persona fisica che ne
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75.

76.

77.

consentono o confermano l'identificazione univoca [...J». Tuttavia, le riprese video
di un individuo non possono essere considerate di per sé dati biometrici ai
sensi dell’articolo 9, se non sono state sottoposte a un trattamento tecnico
specifico per contribuire all’identificazione di tale individuo?®.

Affinché il trattamento sia considerato un trattamento di categorie particola-
ri di dati personali (articolo 9), € necessario che siano trattati dati biometrici
«intesi a identificare in modo univoco una persona fisica».

Riassumendo, alla luce dell’articolo 4, paragrafo 14, e dell’articolo 9, si devo-
no prendere in considerazione tre criteri:

natura dei dati: dati relativi alle caratteristiche fisiche, fisiologiche o com-
portamentali di una persona fisica;

mezzi e modalita del trattamento: dati «ottenuti da un trattamento tecnico
specifico»;

finalita del trattamento: i dati devono essere utilizzati al fine di identificare
in modo univoco una persona fisica.

L'uso della videosorveglianza associata alla funzionalita del riconoscimen-
to biometrico da parte di soggetti privati per proprie finalitd (ad esempio,
marketing, statistiche o persino sicurezza) richiedera, nella maggior parte
dei casi, il consenso esplicito di tutti gli interessati (articolo 9, paragrafo 2,
lettera a), ma potrebbe essere applicabile anche un’altra deroga idonea di
cui all’articolo 9.

78. Esempio Per migliorare il servizio, un’impresa privata sostituisce
i posti di controllo per l'identificazione dei passeggeri all'interno di
un aeroporto (consegna bagagli, imbarco) con sistemi di videosorve-
glianza che utilizzano tecniche di riconoscimento facciale per verifi-
care l'identita dei passeggeri che hanno scelto di acconsentire a tale
procedura. Poiché il trattamento rientra nel campo di applicazione
dell’articolo 9, i passeggeri che avranno precedentemente prestato
il consenso esplicito e informato dovranno registrarsi, ad esempio,
presso un terminale automatico per creare e registrare il rispettivo
modello facciale associato alla carta d’imbarco e al documento d’i-
dentita. I posti di controllo con riconoscimento facciale devono es-
sere mantenuti chiaramente separati: ad esempio, il sistema deve
essere installato all'interno di un varco di sicurezza, in modo da non
acquisire i modelli biometrici delle persone che non hanno prestato
il consenso. Solo i passeggeri che avranno preventivamente prestato
il loro consenso e proceduto alla registrazione utilizzeranno il varco
dotato del sistema biometrico.

Esempio Un titolare del trattamento gestisce 'accesso al proprio edi-
ficio utilizzando un metodo di riconoscimento facciale. L'utilizzo di
questa modalita di accesso & possibile solo se gli interessati hanno
preventivamente prestato il loro consenso informato ed esplicito (ai
sensi dell’articolo 9, paragrafo 2, lettera a)).
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Tuttavia, al fine di garantire che non vengano acquisiti i dati di colo-
ro che non abbiano precedentemente prestato il consenso, il rico-
noscimento facciale dovrebbe essere attivato dall’interessato stesso,
ad esempio premendo un pulsante. Per assicurare la liceita del trat-
tamento, il titolare deve sempre offrire una modalita alternativa di
accesso all’edificio senza trattamento biometrico, ad esempio tramite
badge o chiavi.

79.

80.

In questi casi, in cui vengono generati modelli biometrici, i titolari del trat-
tamento devono garantire che, una volta ottenuta una corrispondenza o
non corrispondenza, tutti i modelli intermedi realizzati in tempo reale (con
il consenso esplicito e informato dell'interessato) al fine del raffronto con
quelli creati dagli interessati all’atto della registrazione, siano cancellati im-
mediatamente e in modo sicuro. I modelli creati per la registrazione dovreb-
bero essere conservati esclusivamente per la realizzazione della finalita del
trattamento e non dovrebbero essere conservati né archiviati.

Tuttavia, quando la finalita del trattamento ¢, ad esempio, distinguere fra ca-
tegorie di persone anziché identificare in modo univoco una specifica perso-
na, il trattamento non é disciplinato dall’articolo 9.

81. Esempio Il proprietario di un esercizio commerciale vorrebbe perso-
nalizzare la propria pubblicita in base al genere e all’eta dei clienti,
acquisendo tali caratteristiche attraverso un sistema di videosorve-
glianza. Se tale sistema non genera modelli biometrici al fine di iden-
tificare in modo univoco le persone, ma semplicemente rileva tali
caratteristiche fisiche al fine di classificare le persone, il trattamento
non ricade nel campo di applicazione dell’articolo 9 (purché non sia-
no trattate altre categorie particolari di dati).

82.

Tuttavia, l'articolo 9 si applica se il titolare del trattamento conserva i dati
biometrici (comunemente attraverso modelli creati estraendo le caratteri-
stiche chiave dalla forma grezza dei dati biometrici, ad esempio misurazioni
facciali ricavate da un’immagine), al fine di identificare in modo univoco una
persona. Se un titolare del trattamento desidera individuare un interessato
che rientra nella zona sorvegliata o entra in un’altra zona (ad esempio, per
proiettare annunci pubblicitari personalizzati in modo continuo), in questo
caso lo scopo sarebbe quello di identificare in modo univoco una persona
fisica e quindi 'operazione rientrerebbe fin dall'inizio nel campo di applica-
zione dell’articolo 9. Cio potrebbe accadere se il titolare conserva i modelli
generati per fornire ulteriore pubblicita personalizzata su diversi cartelloni
pubblicitari in vari punti all'interno del negozio. Poiché il sistema utilizza
caratteristiche fisiche per individuare soggetti specifici che tornano nell’area
di ripresa della telecamera (come i visitatori di un centro commerciale) e li
traccia, questa funzione costituirebbe un metodo di identificazione biome-
trica perché é finalizzata al riconoscimento attraverso I'uso di un trattamen-
to tecnico specifico.
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83. Esempio Un negoziante ha installato un sistema di riconoscimento
facciale all'interno del proprio negozio al fine di personalizzare la
pubblicita rivolta ai clienti. II titolare del trattamento deve ottenere
il consenso esplicito e informato di tutti gli interessati prima di uti-
lizzare questo sistema biometrico e trasmettere pubblicita persona-
lizzata. Il sistema sarebbe illegale se acquisisse i dati dei visitatori o
dei passanti che non hanno acconsentito alla creazione di un model-
lo biometrico, anche se quest’ultimo venisse eliminato nel piu breve
tempo possibile. Infatti, questi modelli temporanei costituiscono dati
biometrici trattati al fine di identificare in modo univoco una persona
che potrebbe non voler ricevere pubblicita mirata.

84. Il comitato europeo per la protezione dei dati osserva che alcuni sistemi bio-
metrici sono installati in ambienti non controllati'?, il che significa che il si-
stema comporta l'acquisizione in tempo reale dei volti di qualsiasi individuo
che entra nell’area di ripresa della telecamera, comprese le persone che non
hanno acconsentito al dispositivo biometrico, con la successiva creazione
di modelli biometrici. Questi modelli vengono confrontati con quelli creati
dagli interessati che hanno prestato il previo consenso durante un processo
di registrazione (vale a dire gli utenti del dispositivo biometrico) al fine di
consentire al titolare del trattamento di riconoscere se la persona utilizzi o
meno il dispositivo biometrico. In questo caso, il sistema e spesso progettato
per distinguere i soggetti da riconoscere fra quelli inseriti in una banca dati
rispetto ai soggetti non registrati. Poiché lo scopo € quello di identificare in
modo univoco persone fisiche, € comunque necessaria 'applicazione di una
delle deroghe di cui all’articolo 9, paragrafo 2, del RGPD per trattare i dati di
chiunque sia ripreso dalla telecamera.

85. Esempio Un hotel utilizza la videosorveglianza per avvisare automa-
ticamente il direttore dell’arrivo di un VIP nel momento in cui il volto
dell'ospite viene riconosciuto. I VIP in questione hanno prestato pre-
ventivamente il consenso esplicito all'uso del riconoscimento faccia-
le, prima di essere registrati in una banca dati istituita a tale scopo.
Questi sistemi di trattamento di dati biometrici sarebbero illegali a
meno che tutti gli altri ospiti monitorati (al fine di identificare i VIP)
abbiano acconsentito al trattamento ai sensi dell’articolo 9, paragrafo
2, lettera a), del RGPD.

Esempio Un titolare del trattamento installa un sistema di videosor-
veglianza con riconoscimento facciale all'ingresso della sala da con-
certi da lui gestita. 1l titolare deve predisporre ingressi chiaramente
separati: uno provvisto del sistema biometrico e uno senza (dove, ad
esempio, si esegue la scansione di un biglietto). Gli ingressi dotati
di dispositivi biometrici devono essere installati e resi accessibili in
modo da impedire al sistema di acquisire modelli biometrici di spet-
tatori non consenzienti.
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86.

Infine, quando il consenso € richiesto dall’articolo 9 del RGPD, il titolare del
trattamento non deve condizionare I'accesso ai propri servizi all’accettazio-
ne del trattamento biometrico. In altre parole, in particolare quando il trat-
tamento biometrico ¢ utilizzato a fini di autenticazione, il titolare del tratta-
mento deve offrire una soluzione alternativa che non comporti il trattamento
biometrico, senza imporre restrizioni o costi aggiuntivi all'interessato. Tale
soluzione alternativa &€ necessaria anche per le persone che non possono ri-
spettare i vincoli del dispositivo biometrico (registrazione o lettura dei dati
biometrici impossibile, situazione di disabilita che ne rende difficile I'utiliz-
Zo, ecc.), e in previsione dell'indisponibilitd del dispositivo biometrico (ad
esempio, in caso di malfunzionamento del dispositivo) deve essere attuata
una «soluzione di backup», limitata tuttavia a un uso eccezionale, a garanzia
della continuita del servizio proposto. In casi eccezionali, potrebbe verificar-
si una situazione in cui il trattamento dei dati biometrici e l'attivita princi-
pale di un servizio fornito per contratto, ad esempio un museo che allestisce
una mostra per dimostrare I'uso di un dispositivo di riconoscimento facciale,
nel qual caso l'interessato non potra rifiutare il trattamento dei dati biome-
trici se desidera partecipare alla mostra. In questo caso, il consenso richiesto
ai sensi dell’articolo 9 resta valido se sono soddisfatti i requisiti di cui all’ar-
ticolo 7.

5.2 MISURE PROPOSTE PER RIDURRE AL MINIMO I RISCHI DURANTE IL TRAT-
TAMENTO DI DATI BIOMETRICI

87.

88.

89.

Nel rispetto del principio della minimizzazione dei dati, i titolari del tratta-
mento devono garantire che i dati estratti da un’immagine digitale per co-
struire un modello non saranno eccedenti e conterranno soltanto le infor-
mazioni necessarie per la finalita specificata, evitando cosi ogni possibile
trattamento ulteriore. Occorre adottare misure per garantire che i modelli
non possano essere trasferiti tra diversi sistemi biometrici.

E probabile che l'identificazione e l'autenticazione/la verifica richiedano la
conservazione del modello da utilizzare per i successivi raffronti. Il titolare
del trattamento deve valutare quale sia il luogo piu appropriato per la con-
servazione dei dati. In un ambiente sotto controllo (corridoi delimitati o posti
di controllo), i modelli devono essere conservati su un singolo dispositivo in
possesso dell’'utente e sotto il suo esclusivo controllo (in uno smartphone o
nella carta d’identita) oppure — se necessario per scopi specifici e in presen-
za di esigenze oggettive — in una banca dati centralizzata in forma cifrata con
una chiave segreta nota esclusivamente alla persona interessata, per impe-
direl'accesso non autorizzato al modello o al luogo ove viene conservato. Se il
titolare del trattamento non puo evitare di accedere ai modelli, deve adottare
le opportune misure per garantire la sicurezza dei dati conservati. Puo, ad
esempio, cifrare il modello utilizzando un algoritmo di cifratura.

In ogni caso, il titolare del trattamento deve prendere tutte le precauzioni ne-
cessarie per preservare la disponibilita, 'integrita e la riservatezza dei dati
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90.

trattati. A tal fine, il responsabile del trattamento deve adottare, in partico-
lare, le seguenti misure: trasmettere e conservare i dati in forma comparti-
mentalizzata, conservare modelli biometrici e dati grezzi o dati di identita in
banche dati distinte, cifrare i dati biometrici, in particolare i modelli biome-
trici, e definire una politica per la cifratura e la gestione delle chiavi, preve-
dere una misura organizzativa e tecnica per il rilevamento delle frodi, asso-
ciare un codice di integrita ai dati (ad esempio, firma o codice hash) e vietare
qualsiasi accesso esterno ai dati biometrici. Tali misure dovranno evolversi
con il progredire delle tecnologie.

Inoltre, i titolari del trattamento dovrebbero procedere alla cancellazione dei
dati grezzi (immagini del volto, segnali vocali, portamento, ecc.) e garantire
lefficacia di tale cancellazione. Se non esiste pit una base giuridica per il
trattamento, i dati grezzi devono essere cancellati. Infatti, nella misura in cui
i modelli biometrici derivano da tali dati, si puo ritenere che la costituzio-
ne di database contenenti questi dati potrebbe rappresentare una minaccia
analoga se non addirittura maggiore (mentre non sempre € facile leggere un
modello biometrico senza sapere come e stato programmato, i dati grezzi
sono gli elementi costitutivi di qualsiasi modello). Nel caso in cui il titolare
del trattamento debba conservare tali dati, € necessario valutare 'impiego
di metodiche basate sull’applicazione di rumore additivo (come la filigrana
digitale), che impedirebbero la creazione del modello. Il titolare del tratta-
mento deve inoltre cancellare i dati biometrici e i modelli in caso di accesso
non autorizzato al terminale di lettura e raffronto o al server di conservazio-
ne, e cancellare qualsiasi dato non utile ai fini di un trattamento ulteriore al
termine della vita utile del dispositivo biometrico.

6. DIRITTI DELL'INTERESSATO

91.

Data la natura del trattamento dei dati associato all'impiego della videosor-
veglianza, necessitano chiarimenti ulteriori su alcuni diritti dell'interessato
a norma del RGPD. Questo capitolo non e tuttavia esaustivo in quanto tutti i
diritti sanciti dal RGPD si applicano al trattamento dei dati personali tramite
videosorveglianza.

6.1 DIRITTO DI ACCESSO

92.

Un interessato ha diritto di ottenere dal titolare del trattamento la conferma
o meno del fatto che i propri dati personali siano oggetto di trattamento. Per
quanto riguarda la videosorveglianza, cio significa che se nessun dato & con-
servato o trasferito, una volta trascorso il momento del monitoraggio in tem-
poreale, il titolare potrebbe soltanto comunicare che nessun dato personale
€ piu oggetto di trattamento (oltre alle informazioni generali obbligatorie di
cui all’articolo 13, si veda la sezione 7 — Obblighi di trasparenza e informazione).
Se tuttavia i dati sono ancora in corso di trattamento al momento della ri-
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93.

94.

95.

96.

chiesta (vale a dire se i dati sono conservati o trattati ininterrottamente in
qualsiasi altro modo), I'interessato dovrebbe ricevere accesso e informazioni
conformemente alle disposizioni dell’articolo 15.

Esistono, tuttavia, alcune limitazioni che in determinati casi possono trovare
applicazione rispetto al diritto di accesso.

Articolo 15, paragrafo 4, del RGPD — Ledere i diritti altrui

Poiché nella stessa sequenza di videosorveglianza puo essere registrato un
numero qualsiasi di interessati, uno screening comporterebbe un ulteriore
trattamento dei dati personali di altri interessati. Se l'interessato desidera
ricevere una copia del materiale (articolo 15, paragrafo 3), cio potrebbe lede-
re i diritti e le liberta di altri soggetti che compaiono nella registrazione. Per
evitare tale rischio, il titolare del trattamento dovrebbe quindi tenere conto
del fatto che, a causa della natura intrusiva delle riprese video, in alcuni casi
non dovrebbe fornire riprese video in cui siano identificabili altri interessa-
ti. Tuttavia, la protezione dei diritti di terzi non dovrebbe essere utilizzata
come pretesto per impedire legittime richieste di accesso; in questi casi, il
titolare del trattamento dovrebbe porre in atto misure tecniche per soddi-
sfare la richiesta di accesso (ad esempio, modifica delle immagini tramite
mascheramento o crittografia). Tuttavia, i titolari del trattamento non sono
obbligati ad attuare tali misure tecniche se possono garantire in altro modo
dirispondere a unarichiesta ai sensi dell’articolo 15 entro il termine stabilito
dall’articolo 12, paragrafo 3.

Articolo 11, paragrafo 2, del RGPD — Il titolare del trattamento non € in grado
di identificare I'interessato

Se nel filmato non ¢ possibile effettuare una ricerca di dati personali (vale a
dire che il titolare del trattamento probabilmente dovrebbe analizzare una
grande quantita di materiale conservato per trovare I'interessato in questio-
ne), il titolare del trattamento potrebbe non essere in grado di identificare
I'interessato.

Per questi motivi, nella sua richiesta al titolare del trattamento I'interessato
dovrebbe (oltre a identificarsi anche con un documento d’identita o di perso-
na) specificare quando — entro un lasso di tempo ragionevole in proporzio-
ne alla quantita di interessati registrati — € entrato nella zona sorvegliata. Il
titolare del trattamento dovrebbe notificare preventivamente all’interessato
di quali informazioni ha bisogno per poter soddisfare la richiesta. Se il tito-
lare del trattamento puo dimostrare di non essere in grado di identificare
I'interessato, ne informa quest’ultimo, ove possibile. In un caso del genere, il
titolare del trattamento dovrebbe informare I'interessato nella risposta circa
la zona specificamente soggetta a sorveglianza, la verifica delle telecamere
in uso, ecc., in modo che I'interessato comprenda esattamente quali dei suoi
dati personali possano essere stati trattati.

97. Esempio Qualora 'interessato richieda una copia dei propri dati per-
sonali trattati mediante videosorveglianza all'ingresso di un centro
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commerciale con 30 000 visitatori al giorno, deve specificare quando ha
acceduto alla zona monitorata indicando una finestra di circa un’ora. Se
il titolare del trattamento sta ancora trattando il materiale, dovrebbe for-
nirgli una copia del filmato. Se altri interessati possono essere identifi-
cati nello stesso materiale, allora quella parte del materiale deve essere
anonimizzata (ad esempio sfocando la copia o parti di essa) prima che la
copia sia consegnata all'interessato che ha presentato la richiesta.

Esempio Se il titolare del trattamento cancella automaticamente tutte le
riprese, ad esempio entro due giorni, non sara in grado di fornire le ripre-
se all'interessato dopo tale lasso di tempo. Se il titolare del trattamento
riceve una richiesta successivamente, I'interessato dovrebbe esserne in-
formato di conseguenza.

« Articolo 12 del RGPD — Richieste eccessive

98. In caso di richieste eccessive o manifestamente infondate da parte di un
interessato, il titolare del trattamento puo addebitare un contributo spese
ragionevole a norma dell’articolo 12, paragrafo 5, lettera a), del RGPD, o ri-
fiutarsi di dare seguito alla richiesta (articolo 12, paragrafo 5, lettera b), del
RGPD). Il titolare del trattamento deve essere in grado di dimostrare il carat-
tere manifestamente infondato o eccessivo della richiesta.

6.2 DIRITTO ALLA CANCELLAZIONE E DIRITTO DI OPPOSIZIONE
6.2.1. DIRITTO ALLA CANCELLAZIONE (DIRITTO ALL’OBLIO)

99. Se il titolare del trattamento continua a trattare dati personali al di la del
monitoraggio in tempo reale (ad esempio, conservandoli), 'interessato
pud chiedere la cancellazione dei dati personali ai sensi dell’articolo 17
del RGPD.

100. Surichiesta, il titolare del trattamento € tenuto a cancellare i dati perso-
nali senza ingiustificato ritardo se sussiste una delle circostanze elencate
all’articolo 17, paragrafo 1, del RGPD (e non si applica alcuna delle ecce-
zioni elencate all’articolo 17, paragrafo 3, del RGPD). Cio comprende 'ob-
bligo di cancellare i dati personali quando non sono piu necessari per lo
SCOPO per cui sono stati inizialmente conservati o quando il trattamento
¢ illecito (si veda anche la sezione 8 — Periodi di conservazione e obbligo
di cancellazione). Inoltre, a seconda della base giuridica del trattamento,
i dati personali dovrebbero essere cancellati:
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- Perquanto riguarda il consenso, ognivolta che il consenso viene revoca-
to (e non vi e altra base giuridica per il trattamento)

« per quanto riguarda il legittimo interesse:

- ogniqualvolta I'interessato esercita il diritto di opposizione (cfr.
la sezione 6.2.2) e non sussistano motivi legittimi cogenti e pre-
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valenti per il trattamento, oppure
- in caso di marketing diretto (compresa la profilazione) ogniqual-
volta gli interessati si oppongono al trattamento.

101. Seil titolare del trattamento ha reso pubbliche le riprese video (ad esem-
pio, trasmissione o streaming online), € necessario adottare misure ra-
gionevoli per informare altri titolari (che stanno attualmente trattando i
dati personali in questione) della richiesta ai sensi dell’articolo 17, para-
grafo 2, del RGPD. Le misure ragionevoli dovrebbero comprendere misu-
re tecniche che tengano conto della tecnologia disponibile e dei costi di
implementazione. Nella misura del possibile, il titolare del trattamento
dovrebbe informare — in caso di cancellazione dei dati personali — qua-
lunque soggetto al quale siano stati precedentemente comunicati tali dati,
conformemente a quanto disposto nell’articolo 19 del RGPD.

102. Oltre all'obbligo di cancellare i dati personali su richiesta dell’interessato,
il titolare del trattamento & tenuto, in virtu dei principi generali del RGPD,
alimitare i dati personali conservati (si veda la sezione 8).
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103. Rispetto alla videosorveglianza vale la pena osservare, ad esempio, che
offuscando 'immagine senza alcuna possibilita di recuperare successi-
vamente i dati personali precedentemente contenuti in tale immagine, si
deve ritenere che i dati personali siano stati cancellati in conformita delle
disposizioni del RGPD.

104. Esempio Un minimarket ha subito atti vandalici, in particolare
sull’esterno del negozio, e utilizza quindi la videosorveglianza al di
fuori dell’entrata, con la telecamera che riprende l'area prossima
alle pareti. Un passante chiede che vengano cancellati i suoi dati
personali a partire da quel momento. Il titolare del trattamento é te-
nuto a rispondere alla richiesta senza ingiustificato ritardo e al piu
tardi entro un mese. Poiché il filmato in questione non soddisfa piu
lo scopo per il quale € stato inizialmente conservato (non si & veri-
ficato alcun atto vandalico durante il periodo in cui I'interessato &
transitato nei pressi del negozio), al momento della richiesta non vi
¢ alcun interesse legittimo a conservare i dati tale da prevalere sugli
interessi degli interessati. Il titolare del trattamento deve cancellare
i dati personali.

6.2.2 DIRITTO DI OPPOSIZIONE

105. Rispetto alla videosorveglianza basata su un legittimo interesse (artico-
lo 6, paragrafo 1, lettera f), del RGPD), o con riguardo alla necessita nello
svolgimento di un compito di interesse pubblico (articolo 6, paragrafo 1,
lettera e), del RGPD) 'interessato ha il diritto di opporsi al trattamento in
qualsiasi momento, per motivi connessi alla sua situazione particolare, ai
sensidell’articolo 21 del RGPD. A meno che il titolare del trattamento possa
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dimostrare l'esistenza di motivi legittimi cogenti che prevalgono sui diritti
e sugli interessi dell'interessato, il trattamento dei dati della persona che
vi si € opposta deve cessare. Il titolare € tenuto a rispondere alle richieste
dell’interessato senza ingiustificato ritardo e al pitu tardi entro un mese.

106. Nel contesto della videosorveglianza, tale opposizione potrebbe essere
formulata all'ingresso, durante il periodo di permanenza nella zona sor-
vegliata o dopo l'uscita dalla stessa. In pratica cio significa che, a meno che
il titolare del trattamento abbia motivi legittimi cogenti, la sorveglianza
di una zona in cui potrebbero essere identificate persone fisiche & lecita
unicamente se:

(1) il titolare é in grado di interrompere immediatamente, su richiesta, il
trattamento dei dati personali da parte della telecamera, o

(2) 1a zona sorvegliata e soggetta a restrizioni tali da consentire al titolare
del trattamento di ottenere il consenso dell’interessato prima che que-
sti vi acceda e non € una zona a cui l'interessato in quanto cittadino ha
diritto di accedere.

107. Le presentilinee guida non mirano a identificare cio che & considerato un
legittimo interesse cogente (articolo 21 del RGPD).

108. Quando si utilizza la videosorveglianza per finalita di marketing diretto,
I'interessato ha il diritto di opporsi al trattamento a sua discrezione; il di-
ritto di opposizione, infatti, € assoluto in tale contesto (articolo 21, para-
grafi 2 e 3, del RGPD).

109. Esempio Un minimarket ha subito atti vandalici, in particolare
sull’esterno del negozio, e utilizza quindi la videosorveglianza al di
fuori dell’entrata, con la telecamera che riprende 'area prossima
alle pareti. Un passante chiede che vengano cancellati i suoi dati
personali a partire da quel momento. Il titolare del trattamento € te-
nuto a rispondere alla richiesta senza ingiustificato ritardo e al piu
tardi entro un mese. Poiché il filmato in questione non soddisfa piu
lo scopo per il quale € stato inizialmente conservato (non si & veri-
ficato alcun atto vandalico durante il periodo in cui I'interessato e
transitato nei pressi del negozio), al momento della richiesta non vi
€ alcun interesse legittimo a conservare i dati tale da prevalere sugli
interessi degli interessati. Il titolare del trattamento deve cancellare
i dati personali.
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7. OBBLIGHI DI TRASPARENZA E INFORMAZIONE?*®

110. La normativa europea in materia di protezione dei dati dispone da tempo
che gli interessati debbano essere consapevoli del fatto che ¢ in funzio-
ne un sistema di videosorveglianza. Dovrebbero essere informati in modo
dettagliato sui luoghi sorvegliati'®. A norma del RGPD gli obblighi gene-
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rali di trasparenza e informazione sono sanciti dall’articolo 12 e seguenti
del RGPD. Le «Linee guida sulla trasparenza ai sensi del regolamento (UE)
2016/679 (WP260)» del gruppo di lavoro “Articolo 29”7, approvate dal co-
mitato europeo per la protezione dei dati il 25 maggio 2018, forniscono ul-
teriori dettagli. In linea con il punto 26 del WP260, ¢ I'articolo 13 del RGPD
che si applica se i dati personali sono raccolti «[...] presso I'interessato me-
diante osservazione (ad es. utilizzando dispositivi o software per catturare
datiin modo automatizzato quali telecamere, [...])».

111. Allaluce della quantita di informazioni da fornire all'interessato, i titolari
del trattamento possono seguire un approccio scalare, optando per una
combinazione di metodi al fine di assicurare la trasparenza (WP260, pun-
to 35; WP89, punto 22). Per quanto riguarda la videosorveglianza, le infor-
mazioni pitt importanti devono essere indicate sul segnale di avvertimen-
to stesso (primo livello), mentre gli ulteriori dettagli obbligatori possono
essere forniti con altri mezzi (secondo livello).
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7.1 INFORMAZIONI DI PRIMO LIVELLO (SEGNALETICA DI AVVERTIMENTO)

112. 11 primo livello riguarda la modalita con cui avviene la prima interazio-
ne fra il titolare del trattamento e l'interessato. In questa fase, i titolari
del trattamento possono utilizzare un segnale di avvertimento che indi-
chi le informazioni pertinenti. Tali informazioni possono essere fornite in
combinazione con un’icona per dare, in modo ben visibile, intelligibile e
chiaramente leggibile, un quadro d’insieme del trattamento previsto (ar-
ticolo 12, paragrafo 7, del RGPD). Il formato delle informazioni dovra ade-
guarsi alle varie ubicazioni (WP89, punto 22).

7.1.1. POSIZIONAMENTO DELLA SEGNALETICA DI AVVERTIMENTO

113. Le informazioni dovrebbero essere posizionate in modo da permettere
all'interessato di riconoscere facilmente le circostanze della sorveglianza,
prima di entrare nella zona sorvegliata (approssimativamente all’altez-
za degli occhi). Non € necessario rivelare 'ubicazione della telecamera,
purché non vi siano dubbi su quali zone sono soggette a sorveglianza e
sia chiarito in modo inequivocabile il contesto della sorveglianza (WP 89,
punto 22). L'interessato deve poter stimare quale zona sia coperta da una
telecamera in modo da evitare la sorveglianza o adeguare il proprio com-
portamento, ove necessario.

7.1.2 CONTENUTO DELLE INFORMAZIONI DI PRIMO LIVELLO
114. Generalmente, le informazioni di primo livello (segnale di avvertimento)

dovrebbero comunicare i dati piu importanti, ad esempio le finalita del
trattamento, I'identita del titolare del trattamento e l'esistenza dei diritti
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115.

dell'interessato, unitamente alle informazioni sugli impatti pit consistenti
del trattamento?®. Si puo fare riferimento, ad esempio, ai legittimi interessi
perseguiti dal titolare (o da un soggetto terzo) e ai recapiti del responsabi-
le della protezione dei dati (se applicabile). Occorre anche fare riferimen-
to alle informazioni di secondo livello, piu dettagliate,, indicando dove e
come trovarle.

Inoltre, la segnaletica deve contenere anche quelle informazioni che po-
trebbero risultare inaspettate per I'interessato (WP260, punto 38). Potreb-
be trattarsi, ad esempio, della trasmissione di dati a terzi, in particolare se
ubicati al di fuori dell'UE, e del periodo di conservazione. Se tali informa-
zioni non sono indicate, I'interessato dovrebbe poter confidare nel fatto
che vi sia solo una sorveglianza in tempo reale (senza alcuna registrazione
di dati o trasmissione a soggetti terzi).

116. Esempio (suggerimento non vincolante)

Identita-del titolare-del trattamento-e,-ove-applicabile,- del-suo-rappresentante:{[

terzi):q

Scopofi)-della-videosorveglianza:-
all

Videosorveglianza!,

Utterioriinformazionisono disponibili-
* -+ amezzo comunicazione| Diritti-degli-interessati:- Gliirteressati- possono- esercitare- diversi-diritti tra-cui,-in-particolare, - il diritto-i-

+ = presso fanosta reception/nell- richiedere- al titolare- del trattamento- I’accesso-0-la-cancellazione- dei-propri-dati- personali -
informazionial cliente/nelregistro |

*—» viaIntemet {URL)...4 Per-maggiori-deftagli- su-questa- videosorveglianza, compresi-i diritti degli-interessati,- si-consultina: le-
inforrmazioni- corplete-fornite- dal titolare-del trattamento- utilizzando- le-opzioni- che figurano- sulla-sinistra.-

7.2 INFORMAZIONI DI SECONDO LIVELLO

117. Le informazioni di secondo livello devono essere facilmente accessibili

per l'interessato, ad esempio attraverso un pagina informativa completa
messa a disposizione in uno snodo centrale (sportello informazioni, re-
ception, cassa, ecc.) o affissa in un luogo di facile accesso. Come sopra
illustrato, la segnaletica di avvertimento di primo livello deve contenere
un chiaro riferimento a tale secondo livello di informazioni. Inoltre, & pre-
feribile che nelle informazioni di primo livello si faccia riferimento a una
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fonte digitale (ad esempio, un codice QR o un indirizzo web) per le infor-
mazioni di secondo livello. Tuttavia, le informazioni dovrebbero essere fa-
cilmente disponibili anche in formato non digitale. Dovrebbe essere pos-
sibile accedere al secondo livello di informazioni senza entrare nell’area
videosorvegliata, soprattutto se le informazioni sono fornite digitalmente
(ad esempio, tramite un link). Un altro strumento appropriato potrebbe
essere la messa a disposizione di un numero telefonico da contattare. Co-
mungque siano fornite le informazioni, queste devono contenere tutti gli
elementi obbligatori a norma dell’articolo 13 del RGPD.

118. Oltre a queste possihilita, e anche per renderle piu efficaci, il comitato eu-
ropeo per la protezione dei dati promuove 1'uso di strumenti tecnologici
per fornire informazioni agli interessati. Per esempio, si possono geoloca-
lizzare le telecamere caricando le relative informazioni su app o siti web
di mappatura, cosicché le persone possano facilmente, da un lato, identi-
ficare e specificare le fonti video in vista dell’esercizio dei propri diritti e,
dall’altro lato, ottenere informagzioni piu dettagliate sulla tipologia di trat-
tamento.
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119. Esempio Un negoziante videosorveglia il suo esercizio commercia-
le. Ai fini del rispetto delle disposizioni dell’articolo 13, ¢ sufficiente
che collochiun cartello di avvertimento in un punto facilmente visi-
bile all'ingresso dell’esercizio commerciale, contenente le informa-
zioni di primo livello. Dovra poi fornire le informazioni di secondo
livello attraverso un foglio informativo disponibile presso la cassa
o qualsiasi altro punto centrale e facilmente accessibile all’'interno
dell’esercizio.

8. PERIODI DI CONSERVAZIONE E OBBLIGO DI CANCELLAZIONE

120. I dati personali non possono essere conservati pit a lungo di quanto ne-
cessario per le finalita per le quali sono trattati (articolo 5, paragrafo 1, let-
tere c) ed e), del RGPD). In alcuni Stati membri possono essere previste
disposizioni specifiche per i periodi di conservazione con riguardo alla
videosorveglianza a norma dell’articolo 6, paragrafo 2, del RGPD.

121. La necessitd o meno di conservare i dati personali dovrebbe essere valu-
tata entro una tempistica ristretta. In via generale, gli scopi legittimi della
videosorveglianza sono spesso la protezione del patrimonio o la conserva-
zione di elementi di prova. Solitamente & possibile individuare eventuali
danni entro uno o due giorni. Per facilitare la dimostrazione di conformita
al quadro normativo in materia di protezione dei dati, &€ nell'interesse del
titolare del trattamento organizzarsi proattivamente (ad esempio nomi-
nando, se necessario, un responsabile per lo screening e la protezione del
materiale video). Tenendo conto dei principi di cui all’articolo 5, paragra-
fo 1, lettere c) ed e), del RGPD, vale a dire la minimizzazione dei dati e la
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limitazione della loro conservazione, i dati personali dovrebbero essere
— nella maggior parte dei casi (ad esempio se la videosorveglianza serve
allo scopo di rilevare atti vandalici) — cancellati dopo alcuni giorni, prefe-
ribilmente tramite meccanismi automatici. Quanto piu prolungato & il pe-
riodo di conservazione previsto (soprattutto se superiore a 72 ore), tanto
piu argomentata deve essere I'analisi riferita alla legittimita dello scopo e
alla necessita della conservazione. Se il titolare del trattamento utilizza la
videosorveglianza non solo per monitorare i propri locali, ma anche per
conservare i dati, deve garantire che la conservazione sia effettivamen-
te necessaria per raggiungere lo scopo specifico. In tal caso, il periodo di
conservazione deve essere definito chiaramente e specificamente con ri-
guardo alle singole finalitd. E responsabilita del titolare del trattamento
definire il periodo di conservazione conformemente ai principi di necessi-
ta e proporzionalita e dimostrare la conformita alle disposizioni del RGPD.

122. Esempio Normalmente, il titolare di un piccolo esercizio commer-
ciale si accorgerebbe di eventuali atti vandalici il giorno stesso in
cui si verificassero. Un periodo di conservazione di 24 ore & quindi
sufficiente. La chiusura nei fine settimana o in periodi festivi piu
lunghi potrebbe tuttavia giustificare un periodo di conservazione
piu prolungato. Se viene rilevato un danno, puo essere anche neces-
sario conservare il filmato per un periodo piu lungo al fine di intra-
prendere un’azione legale contro I'autore del reato.

9. MISURE TECNICHE E ORGANIZZATIVE

123. Come indicato all’articolo 32, paragrafo 1, del RGPD, non ¢ sufficiente che
il trattamento di dati personali durante videosorveglianza sia lecito, in
quanto titolari e responsabili del trattamento devono anche garantire I'a-
deguata sicurezza dei dati in questione . Le misure tecniche e organizza-
tive attuate devono essere proporzionate ai rischi per i diritti e le liberta
delle persone fisiche derivanti dai casi di distruzione accidentale o illeci-
ta, perdita, alterazione, divulgazione non autorizzata o accesso ai dati di
videosorveglianza. A norma degli articoli 24 e 25 del RGPD, i titolari del
trattamento devono mettere in atto misure tecniche e organizzative an-
che al fine di salvaguardare tutti i principi di protezione dei dati durante
il trattamento e di stabilire i mezzi affinché gli interessati possano eser-
citare i propri diritti secondo la definizione di cui agli articoli 15-22 del
RGPD. I titolari del trattamento dovrebbero adottare una struttura interna
e politiche in grado di assicurare l'attuazione di tali misure sia al momento
di definire i mezzi di trattamento sia all’atto del trattamento stesso, com-
presa l'esecuzione di valutazioni d’impatto sulla protezione dei dati ove
necessario.
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9.1 DESCRIZIONE GENERALE DI UN SISTEMA DI VIDEOSORVEGLIANZA

124. Un sistema di videosorveglianza (VSS)?! é costituito da dispositivi analo-
gici e digitali nonché da software per acquisire immagini, gestirle e mo-
strarle a un operatore. I suoi componenti sono categorizzabili come segue:

+ Ambiente video: acquisizione immagini, interconnessioni e gestione im-
magini:

- lacquisizione delle immagini serve a generare un’immagine del
mondo reale in un formato tale da poter essere utilizzata dal resto del
sistema,

- leinterconnessioni comprendono tutte le trasmissioni di dati all’in-
terno dell’'ambiente video, vale a dire connessioni e comunicazioni.
Esempi di connessioni sono cavi, reti digitali e trasmissioni wireless.
Le comunicazioni descrivono tutti i segnali video e dati di controllo,
che potrebbero essere digitali o analogici,

- la gestione delle immagini comprende 'analisi, la conservazione e la
presentazione di un’immagine o di una sequenza di immagini.

Obblighi di titolari e responsabili

« Dal punto di vista della gestione del sistema, un VSS ha le seguenti funzio-

ni logiche:

- gestione dei dati e delle attivita, comprendente la gestione dei co-
mandi degli operatori e delle attivita generate dal sistema (procedure
di allarme, operatori di allarme),

- leinterfacce con altri sistemi potrebbero includere la connessione
ad altri sistemi di sicurezza (controllo accessi, allarme antincendio) o
non legati alla sicurezza (sistemi di gestione edifici, riconoscimento
automatico delle targhe).

« Lasicurezza di un VSS consiste nella riservatezza, nell’integrita e nella di-
sponibilita del sistema e dei dati:

- lasicurezza del sistema comprende la sicurezza fisica di tutti i com-
ponenti del sistema e il controllo dell’accesso al VSS,

- lasicurezza dei dati comprende la prevenzione della perdita o della
manipolazione dei dati.
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Figura 1. Sistema di videosorveglianza
9.2 PROTEZIONE DEI DATI FIN DALLA PROGETTAZIONE E PROTEZIONE PER
IMPOSTAZIONE PREDEFINITA
126. Come stabilito dall’articolo 25 del RGPD, i titolari del trattamento devono

mettere in atto adeguate misure tecniche e organizzative di protezione dei
dati non appena pianificano I'installazione di un sistema di videosorve-
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127.

glianza, prima di iniziare la raccolta e il trattamento di filmati. Questi prin-
cipi sottolineano la necessita di tecnologie integrate per il miglioramento
della privacy, impostazioni predefinite che riducano al minimo il tratta-
mento dei dati e 'adozione degli strumenti necessari ai fini della massima
protezione possibile dei dati personali?2.

I titolari del trattamento dovrebbero integrare la protezione dei dati e la
tutela della privacy non solo nelle specifiche di progettazione della tecno-
logia, ma anche nelle pratiche organizzative. Per quanto riguarda queste
ultime, il titolare del trattamento dovrebbe adottare un piano di gestione
appropriato, stabilire e applicare politiche e procedure relative alla vide-
osorveglianza. Dal punto di vista tecnico, le specifiche e la progettazio-
ne del sistema dovrebbero includere requisiti per il trattamento dei dati
personali conformemente ai principi di cui all’articolo 5 del RGPD (liceita
del trattamento, limitazione della finalita e dei dati, minimizzazione dei
dati per impostazione predefinita ai sensi dell’articolo 25, paragrafo 2, del
RGPD, integrita e riservatezza, responsabilizzazione, ecc.). Nel caso in cui
un titolare del trattamento preveda di acquistare un sistema di videosor-
veglianza commerciale, deve includere questi requisiti nelle specifiche di
acquisto. Il titolare del trattamento deve garantire la conformita a questi
requisiti, applicandoli a tutti i componenti del sistema e a tutti i dati da
esso trattati, durante 'intero ciclo di vita.

9.3 ESEMPI CONCRETI DI MISURE PERTINENTI

128.

129.

130.

178

La maggior parte delle misure che possono essere utilizzate per la sicurez-
za dei trattamenti di videosorveglianza, soprattutto quando si utilizzano
apparecchiature digitali e software, sono sostanzialmente identiche alle
misure utilizzate in altri sistemi informatici. Tuttavia, indipendentemen-
te dalla soluzione prescelta, il titolare del trattamento deve proteggere
adeguatamente tutti i componenti di un sistema di videosorveglianza e i
dati in tutte le fasi, vale a dire durante la conservazione (dati a riposo),
la trasmissione (dati in transito) e il trattamento (dati in uso). A tal fine &
necessario che titolari e responsabili del trattamento combinino misure
organizzative e tecniche.

Nel selezionare le soluzioni tecniche, il titolare del trattamento dovrebbe
considerare le tecnologie che tutelano la privacy anche perché migliorano
la sicurezza. Esempi di questo tipo di tecnologie sono i sistemi che consen-
tono il mascheramento o 'offuscamento delle zone irrilevanti per la sorve-
glianza, oppure I'editing di immagini di terzi, quando si forniscono filmati
agli interessati?®. D’altra parte, le soluzioni individuate non dovrebbero
prevedere funzioni non necessarie (ad esempio, movimento illimitato del-
le telecamere, capacita di zoom, radiotrasmissione, analisi e registrazioni
audio). Le funzioni fornite, ma non necessarie, devono essere disattivate.

Su questo argomento e disponibile una vasta letteratura, comprese le nor-
me internazionali e le specifiche tecniche sulla sicurezza fisica dei sistemi

Garante per la protezione dei dati personali



multimediali?* e sulla sicurezza dei sistemi informatici?® in genere. Questa
sezione fornisce quindi una panoramica di alto livello di questo argomen-
to.

9.3.1 MISURE ORGANIZZATIVE

131.

Oltre alla eventuale necessita di una valutazione d’impatto sulla protezio-
ne dei dati (Data Protection Impact Assessment, DPIA) (si veda la sezione 10),
nell’elaborare le proprie politiche e procedure di videosorveglianza i tito-
lari del trattamento dovrebbero prendere in considerazione gli elementi
indicati di seguito.

Responsabilita della gestione e del funzionamento del sistema di videosor-
veglianza.

Finalita e ambito di applicazione del progetto di videosorveglianza.

Utilizzo appropriato e vietato (dove e quando la videosorveglianza € con-
sentita e dove e quando non lo e: ad esempio, uso di telecamere nascoste e
registrazione audio oltre che video)?®.

Misure di trasparenza di cui alla sezione 7 (Obblighi di trasparenza e infor-
mazione).

Modalita e durata delle registrazioni video, compresa la conservazione
delle videoregistrazioni relative a problemi di sicurezza.

Chi deve seguire una formazione specifica e quando.
Chi ha accesso alle registrazioni video e per quali scopi.

Procedure operative (ad esempio, da chi e da dove viene monitorata la vi-
deosorveglianza, cosa fare in caso di un problema di violazione dei dati).

Quali procedure devono seguire i soggetti esterni per richiedere le video-
registrazioni e le procedure per respingere o accogliere tali richieste.

Procedure per 'approvvigionamento, I'installazione e la manutenzione di
VSS.

Gestione dei problemi e procedure di recupero.

9.3.2 MISURE TECNICHE

132.

133.

Sicurezza del sistema significa sicurezza fisica di tutti i componenti del
sistema, nonché integrita del sistema, vale a dire protezione e resilienza
in caso di interferenze volontarie e involontarie nel suo normale fun-
zionamento e controllo degli accessi. Sicurezza dei dati significa riser-
vatezza (i dati sono accessibili solo a coloro a cui ¢ concesso 'accesso),
integrita (prevenzione della perdita o della manipolazione dei dati) e di-
sponibilita (i dati possono essere consultati ogniqualvolta sia necessario).

La sicurezza fisica ¢ una parte fondamentale della protezione dei dati e
costituisce la prima linea di difesa, perché protegge le apparecchiature
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134.

135.

180

VSS da furti, atti vandalici, calamita naturali, catastrofi provocate dall’uo-
mo e danni accidentali (ad esempio, sovratensioni elettriche, temperature
estreme e riversamento di caffe). Nel caso di sistemi analogici, la sicurezza
fisica & la piu importante per la loro protezione.

La sicurezza del sistema e dei dati, vale a dire la protezione da interfe-
renze volontarie e involontarie nel suo normale funzionamento, puo com-
prendere:

protezione dell’intera infrastruttura del VSS (comprese telecamere remo-
te, cablaggio e alimentazione) contro manomissioni fisiche e furti;

protezione della trasmissione di filmati attraverso canali di comunicazio-
ne sicuri a prova di intercettazione;

cifratura dei dati;

utilizzo di soluzioni basate su hardware e software quali firewall, antivirus
o sistemi di rilevamento delle intrusioni contro gli attacchi informatici;
rilevamento di guasti di componenti, software e interconnessioni;

strumenti per ripristinare la disponibilita dei dati personali e 'accesso agli
stessi in caso di problemi fisici o tecnici.

Il controllo degli accessi garantisce che solo le persone autorizzate possa-
no accedere al sistema e ai dati, mentre agli altri viene impedito di farlo. Le
misure che supportano il controllo fisico e logico degli accessi includono:

la garanzia che tuttiilocali in cui viene effettuato il monitoraggio median-
te videosorveglianza e in cui vengono conservate le riprese video siano
protetti contro 'accesso non supervisionato da parte di terzi;

il posizionamento dei monitor (soprattutto quando si trovano in zone
aperte, come una reception) in modo tale che solo gli operatori autorizzati
possano visualizzarli;

la definizione e I'applicazione delle procedure per la concessione, la modi-
fica e la revoca dell’accesso;

l'attuazione di metodi e mezzi di autenticazione e autorizzazione dell'u-
tente, tra cui ad esempio la lunghezza delle password e la frequenza della
loro modifica;

la registrazione e la revisione periodica delle azioni eseguite dagli utenti
(con riguardo sia al sistema sia ai dati);

l'esecuzione del monitoraggio e I'individuazione di guasti agli accessi in
modo continuativo e la risoluzione in tempi brevi delle carenze individuate.

Garante per la protezione dei dati personali



10. VALUTAZIONE D’IMPATTO SULLA PROTEZIONE DEI DATI

136.

137.

138.

Ai sensi dell’articolo 35, paragrafo 1, del RGPD, i titolari del trattamen-
to sono tenuti a condurre valutazioni d’impatto sulla protezione dei dati
quando una determinata tipologia di trattamenti puo presentare un ri-
schio elevato per i diritti e le liberta delle persone fisiche. L'articolo 35, pa-
ragrafo 3, lettera c), del RGPD stabilisce che i titolari del trattamento sono
tenuti a effettuare valutazioni d'impatto sulla protezione dei dati se il trat-
tamento consiste nella sorveglianza sistematica di una zona accessibile al
pubblico su larga scala. Inoltre, ai sensi dell’articolo 35, paragrafo 3, lette-
ra b), del RGPD, & necessaria una valutazione d’impatto sulla protezione
dei dati anche quando il titolare intende trattare categorie particolari di
dati su larga scala.

Le linee guida in materia di valutazione d’impatto sulla protezione dei
dati?” forniscono ulteriori indicazioni ed esempi piu dettagliati relativi alla
videosorveglianza (ad esempio, per quanto riguarda «I'uso di un sistema di
telecamere per monitorare il comportamento di guida sulle autostrade»).
L’articolo 35, paragrafo 4, del RGPD prevede che ogni autorita di control-
lo pubblichi un elenco delle tipologie di trattamento soggette obbligato-
riamente a valutazione d’impatto sulla protezione dei dati nel rispettivo
Stato membro. Di norma, questi elenchi sono reperibili sui siti web delle
autorita. Date le finalita tipiche della videosorveglianza (protezione delle
persone e dei beni, individuazione, prevenzione e controllo di reati, rac-
colta di elementi di prova e identificazione biometrica di soggetti sospetti),
€ ragionevole supporre che molti casi di videosorveglianza richiederan-
no una valutazione d’impatto sulla protezione dei dati. I titolari del trat-
tamento dovrebbero quindi consultare attentamente questi documenti al
fine di determinare se tale valutazione sia necessaria e, in tal caso, al fine
di effettuarla. L'esito della valutazione d’'impatto sulla protezione dei dati
dovrebbe determinare la scelta del titolare del trattamento sulle misure di
protezione dei dati implementate.

E inoltre importante ricordare che, ove i risultati della valutazione d’im-
patto sulla protezione dei dati indichino che il trattamento comporterebbe
un rischio elevato nonostante le misure di sicurezza pianificate dal titola-
re, occorrera consultare I'autorita di controllo competente prima di proce-
dere al trattamento. Le disposizioni in materia di consultazioni preventive
sono contenute nell’articolo 36 del RGPD.

Per il comitato europeo per la protezione dei dati
La presidente

(Andrea Jelinek)
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NOTE

[1] Nel presente parere con il
termine «Stati membri» si inten-
dono gli «Stati membri del SEE».

[2] I comitato europeo per la
protezione dei dati osserva che,
laddove il RGPD lo consenta, po-
trebbero applicarsi requisiti spe-
cifici nella legislazione nazionale.

[3]1 Cfr. anche il considerando 18.

[4] Corte di giustizia dellUnione
europea, sentenza nella causa
C-101/01, Bodil Lindgvist, 6 no-
vembre 2003, punto 47.

[5] Corte di giustizia dellUnione
europea, sentenza nella causa
C-212/13, Frantisek Ryne$ contro
Urad pro ochranu osobnich ddajt,
11 dicembre 2014, punto 33.

[6] Le norme sulla raccolta di
prove nei procedimenti civili
variano da uno Stato membro
allaltro.

[7] Le presenti linee guida non
analizzano né approfondisco-
no la normativa nazionale che
potrebbe differire da uno Stato
membro all'altro.

[8] Corte di giustizia dellUnione
europea, sentenza nella causa
C-13/16, Rigas satiksme, 4 mag-
gio 2017
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[9] Cfr. WP217, gruppo di lavoro
"Articolo 29".

[10] Cfr. WP217, Gruppo di lavo-
ro "Articolo 29", pag. 24 e segg.
Cfr. anche la causa C-708/18 del-
la Corte di giustizia dellUnione
europea, punto 44.

[11] In alcuni Stati membri cio
potrebbe anche essere soggetto
alla normativa nazionale.

[12] Cfr. anche: Gruppo di lavoro
"Articolo 29", parere 2/2017 sul
trattamento dei dati sul luogo di
lavoro, WP 249, adottato I'8 giu-
gno 2017.

[13] La base su cui si fonda il
trattamento dei dati in questio-
ne deve essere stabilita dal dirit-
to dellUnione o dal diritto degli
Stati membri ed & necessaria
per l'esecuzione di un compito
svolto nel pubblico interesse o
connesso all'esercizio di pubblici
poteri di cui e investito il titolare
del trattamento (articolo 6, para-
grafo 3).

[14] Gruppo di lavoro "Articolo
29" «Linee guida sul consenso
ai sensi del regolamento (UE)
2016/679 (WP 259 rev. 01) -
approvate dal comitato europeo
per la protezione dei dati.

[15] Gruppo di lavoro "Articolo
29", «Linee guida sul consenso
ai sensi del regolamento (UE)
2016/679» (WP 259) - approva-
te dal comitato europeo per la
protezione dei dati - di cui si do-
vrebbe tener conto.

[16] Il considerando 51 del RGPD
supporta questanalisi afferman-
do che «...] Il trattamento di fo-
tografie non dovrebbe costituire
sistematicamente un trattamen-
to di categorie particolari di dati
personali, poiché esse rientrano
nella definizione di dati biometrici
soltanto quando saranno trattate
attraverso un dispositivo tecnico
specifico che consente lidentifica-
zione univoca o l'autenticazione di
una persona fisica. [...J».

[17] Significa che il dispositivo
biometrico e ubicato in uno spa-
zio aperto al pubblico ed & in
grado di funzionare su chiunque
passi di i, al contrario dei sistemi
biometrici in ambienti controlla-
ti, che possono essere utilizzati
soltanto con la partecipazione di
una persona consenziente.

[18] Potrebbero essere applica-
bili disposizioni specifiche della
normativa nazionale.

[19] Cfr. il WP89, parere 4/2004
relativo al trattamento dei dati
personali mediante videosor-
veglianza del gruppo di lavoro
dell'articolo 29).

[20] Cfr. il WP260, punto 38.

[21] Il RGPD non definisce i si-
stemi di videosorveglianza; una
descrizione tecnica e disponibi-
le ad esempio nella norma EN
62676-1-1:2014 Sistemi di vide-
osorveglianza per l'uso in appli-
cazioni di sicurezza - Parte 1-1:
requisiti del sistema video

[22] WP 168, Parere sul tema «ll
futuro della privacy», contributo
congiunto del gruppo di lavoro
"Articolo 29" e del gruppo di la-
voro «Polizia e giustizia» alla con-
sultazione della Commissione
europea sul quadro giuridico per
il diritto fondamentale alla prote-
zione dei dati personali (adottato
il 1° dicembre 2009).

[23] L'uso di tali tecnologie puo
anche essere obbligatorio in al-
cuni casi al fine di osservare le
disposizioni di cui allarticolo 5,
paragrafo 1, lettera c). In ogni
€aso, puo servire da esempio di
buone prassi.

[24] IEC TS 62045 - Sicurezza
multimediale - Linee guida per
la protezione della privacy di ap-
parecchiature e sistemi in uso e
fuori uso.

[25] ISO/IEC 27000:2013 - Siste-
mi di gestione per la sicurezza
delle informazioni.
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[26] Cio puo dipendere dalle
leggi nazionali e dalle normative
settoriali.

[27] WP 248 rev.01, Linee guida
in materia di valutazione d'im-
patto sulla protezione dei dati e
determinazione della possibilita
che il trattamento «possa pre-
sentare un rischio elevato» ai fini
del regolamento (UE) 2016/679
- approvate dal Comitato euro-
peo per la protezione dei dati.
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2.2 Articolo 25, paragrafo 2: protezione dei dati per impostazione predefinita

2.2.1 Siano trattati, per impostazione predefinita, solo i dati perso-
nali necessari per ogni specifica finalita del trattamento
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3.7 Limitazione della conservazione
3.8 Integrita e riservatezza

3.9 Responsabilizzazione

4 Articolo 25, paragrafo 3: certificazione
5  Misure prese in attuazione dell’Articolo 25 e relative conseguenze

6  Raccomandazioni
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IL COMITATO EUROPEO PER LA PROTEZIONE DEI DATI

visto 'articolo 70, paragrafo 1, lettera e), del regolamento (UE) n. 2016/679 del
Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la direttiva 95/46/CE (in appresso: il
«RGPD»),

visto l'accordo SEE, in particolare I'allegato XI e il protocollo 37, modificato dalla
decisione del comitato misto SEE n. 154/2018, del 6 luglio 2018,

visto l'articolo 12 e I'articolo 22 del proprio regolamento interno,

HA ADOTTATO LE SEGUENTI LINEE GUIDA:
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SINTESI

In un mondo sempre piu digitale, il rispetto dei requisiti della protezione dei dati
fin dalla progettazione e della protezione per impostazione predefinita svolge un
ruolo cruciale nel promuovere la tutela della vita privata e la protezione dei dati
nella societa. E pertanto fondamentale che i titolari del trattamento prendano
sul serio questa responsabilita e si attengano agli obblighi del RGPD quando pro-
gettano i rispettivi trattamenti.

Le presentilinee guida forniscono orientamenti generali sull’obbligo di protezio-
ne dei dati fin dalla progettazione e di protezione per impostazione predefinita
(in appresso «DPbDD») stabilito dall’articolo 25 del RGPD. La DPbDD costituisce
un obbligo per tutti i titolari del trattamento, indipendentemente dalle dimen-
sioni e dalla complessita del trattamento stesso. Per poter attuare la DPbDD, ¢ di
cruciale importanza che il titolare comprenda i principi della protezione dei dati
nonché i diritti e le liberta dell'interessato.

L'obbligo principale consiste nel predisporre misure adeguate e garanzie neces-
sarie che permettano un'attuazione efficace dei principi della protezione dei dati e, di
conseguenza, dei diritti e delle liberta degli interessati fin dalla progettazione e per im-
postazione predefinita. L'articolo 25 prescrive gli elementi, sia della progettazione
che dell'impostazione predefinita, di cui occorre tenere conto. Tali elementi sa-
ranno ulteriormente sviluppati nelle presenti linee guida.

L’articolo 25, paragrafo 1, prevede che il titolare debba prendere in considera-
zione la DPbDD fin dalla pianificazione di un nuovo trattamento. I titolari attua-
no la DPbDD prima del trattamento e poi costantemente durante il trattamento,
verificando regolarmente I'efficacia delle misure e delle garanzie individuate. La
DPbDD si applica altresi a sistemi preesistenti che trattino dati personali.

Le linee guida contengono inoltre indicazioni per un’efficace attuazione dei
principi di protezione dei dati di cui all’articolo 5, elencando gli elementi chiave
della progettazione e dell'impostazione predefinita nonché casi pratici a titolo
illustrativo. 1l titolare deve valutare 'adeguatezza delle misure consigliate nel
contesto dello specifico trattamento.

L’EDPB fornisce raccomandazioni su come i titolari del trattamento, i respon-
sabili del trattamento e i produttori possano cooperare per attuare la DPbDD. In
particolare, incoraggia i titolari del trattamento nei singoli settori, i responsabili
del trattamento e i produttori ad avvalersi della DPbDD quale strumento per con-
seguire un vantaggio competitivo nella commercializzazione dei rispettivi pro-
dotti presso i titolari del trattamento e gli interessati, oltre a incoraggiare tutti i
titolari del trattamento a servirsi di certificazioni e codici di condotta.
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1. AMBITO DI APPLICAZIONE

1.

Le linee guida sono incentrate sull’attuazione, da parte dei titolari del trat-
tamento, della DPbDD in virtu dell'obbligo di cui all’articolo 25 del RGPD?.
Anche altri attori, quali i responsabili del trattamento e i produttori di pro-
dotti, servizi e applicazioni (in prosieguo: «produttori»), che non sono diret-
tamente contemplati dall’articolo 25, possono trovare utili queste linee guida
in vista della creazione di prodotti e servizi conformi al RGPD che consen-
tano ai titolari del trattamento di adempiere ai propri obblighi in materia
di protezione dei dati?. Il considerando 78 del RGPD aggiunge che la DPbDD
dovrebbe essere presa in considerazione nell'ambito degli appalti pubblici.
Sebbene tutti i titolari abbiano il dovere di integrare la DPbDD nelle attivita
di trattamento, questa disposizione incentiva l'adozione dei principi di pro-
tezione dei dati nella misura in cui le pubbliche amministrazioni dovrebbero
dare il buon esempio. Il titolare € tenuto ad assicurare il rispetto degli obbli-
ghi di DPbDD in relazione al trattamento svolto dai rispettivi responsabili
e sub-responsabili e, pertanto, deve tenerne conto quando stipula contratti
con tali soggetti.

Il requisito di cui all’articolo 25 obbliga i titolari a provvedere affinché la pro-
tezione dei dati sia integrata nel trattamento dei dati personali fin dalla pro-
gettazione e per impostazione predefinita durante l'intero ciclo di vita del
trattamento. La DPbDD € un requisito anche per i sistemi di trattamento gia
esistenti all'entrata in vigore del RGPD; i titolari devono far si che il tratta-
mento sia aggiornato in modo coerente, in linea con il RGPD. Per maggiori
informazioni su come mantenere un sistema esistente allineato alla DPbDD,
cfr. il sottocapitolo 2.1.4 delle presenti linee guida. Il fulcro della disposizio-
ne &€ garantire una adeguata ed efficace protezione dei dati fin dalla progettazione e
una protezione per impostazione predefinita, il che significa che i titolari dovreb-
bero essere in grado di dimostrare che incorporano nel trattamento le misu-
re e le garanzie adeguate ad assicurare l'efficacia dei principi di protezione
dei dati, dei diritti e delle liberta degli interessati.

Il capitolo 2 delle linee guida € incentrato su un’interpretazione dei requisiti
previsti dall’articolo 25 ed esplora gli obblighi giuridici introdotti dalla dispo-
sizione. Il capitolo 3 fornisce esempi su come applicare la DPbDD nell’ambito
di specifici principi di protezione dei dati.

Le linee guide esaminano 'opportunita di stabilire un meccanismo di certifi-
cazione per dimostrare la conformita con l'articolo 25 nel capitolo 4, mentre
il capitolo 5 riguarda le modalita di verifica dell’attuazione dell’articolo 25 da
parte delle autorita di controllo. Infine, le linee guida forniscono alle parti in-
teressate ulteriori raccomandazioni su come attuare con successo la DPbDD.
L’EDPB riconosce i problemi che le piccole e medie imprese (in prosieguo:
«PMI») incontrano nel dare piena esecuzione agli obblighi della DPbDD e for-
nisce ulteriori raccomandazioni specifiche per le PMI nel capitolo 6.
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2. ANALISI DELL’ARTICOLO 25, PARAGRAFI 1 E 2: PROTEZIONE DEI DATI FIN
DALLA PROGETTAZIONE E PROTEZIONE PER IMPOSTAZIONE PREDEFINITA

5.

L'obiettivo del presente capitolo & esplorare e fornire indicazioni sui requi-
siti relativi rispettivamente alla protezione dei dati fin dalla progettazione
di cui all’articolo 25, paragrafo 1, e alla protezione dei dati per impostazione
predefinita di cui all’articolo 25, paragrafo 2. La protezione dei dati fin dal-
la progettazione e la protezione per impostazione predefinita sono concetti
complementari che si rafforzano vicendevolmente. Gli interessati trarranno
maggiori benefici dalla protezione dei dati per impostazione predefinita se
verra attuata contestualmente la protezione dei dati fin dalla progettazione,
e viceversa.

La DPbDD e un requisito che si applica a tutti i titolari del trattamento, dalle
piccole imprese alle imprese multinazionali. Di conseguenza, la complessita
dell’attuazione della DPbDD puo variare a seconda dello specifico trattamen-
to. Indipendentemente dalle dimensioni, comunque, in tutti i casi si possono
conseguire vantaggi per il titolare del trattamento e per l'interessato attra-
verso l'attuazione della DPbDD.

2.1 ARTICOLO 25, PARAGRAFO 1: PROTEZIONE DEI DATI FIN DALLA
PROGETTAZIONE

2.1.1 OBBLIGO DEL TITOLARE DEL TRATTAMENTO DI ATTUARE MISURE TECNICHE E
ORGANIZZATIVE ADEGUATE E LE NECESSARIE GARANZIE NEL TRATTAMENTO

In linea con l'articolo 25, paragrafo 1, il titolare attua misure tecniche e orga-
nizzative adeguate che sono concepite per attuare i principi di protezione dei
dati e integra nel trattamento le necessarie garanzie per adempiere ai requisiti
e tutelare i diritti e le liberta degli interessati. Sia le misure adeguate che le
necessarie garanzie intendono perseguire la medesima finalita di tutelare i
diritti degli interessati e garantire che la protezione dei loro dati personali
sia integrata nel trattamento.

Le espressioni misure tecniche e organizzative e necessarie garanzie possono
essere intese in senso lato come qualsiasi metodo o mezzo che un titolare puo
impiegare nel trattamento. Con il termine adeguate si intende che le misure e
le necessarie garanzie devono essere idonee a conseguire la finalita prevista,
ossia devono attuare efficacementei principi di protezione dei dati. Il requisito
di adeguatezza é quindi strettamente connesso al requisito di efficacia.

Per garanzia e misura tecnica od organizzativa s’intende tutto cio che € com-
preso fral’'uso di soluzioni tecniche avanzate e la formazione di base del per-
sonale. Ne sono esempi idonei, a seconda del contesto e dei rischi associati
al trattamento in questione, la pseudonimizzazione dei dati personali*, la
memorizzazione di dati personali in un formato strutturato, di uso comune
e leggibile da dispositivo automatico, la possibilita per gli interessati di in-
tervenire nel trattamento, la fornitura di informazioni sulla conservazione
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10.

dei dati personali, la disponibilita di sistemi di rilevamento di malware, la
formazione dei dipendenti sull'«igiene informatica» di base, l'istituzione di
sistemi di gestione della privacy e della sicurezza delle informazioni, l'obbli-
go contrattuale periresponsabili del trattamento di attuare prassi specifiche
di minimizzazione dei dati, ecc.

Standard, migliori prassi e codici di condotta riconosciuti da associazioni
e da altri organismi che rappresentano categorie di titolari del trattamen-
to possono essere utili ai fini della determinazione di misure adeguate. Tut-
tavia, il titolare deve verificare 'adeguatezza delle misure con riguardo allo
specifico trattamento.

2.1.2 VOLTE AD ATTUARE I PRINCIPI DI PROTEZIONE DEI DATI IN MODO EFFICACE E
TUTELARE IDIRITTI E LE LIBERTA DEGLI INTERESSATI

11.

12.

[ principi di protezione dei dati sono fissati all’articolo 5 (in prosieguo: «i princi-
pi»), i diritti e le liberta degli interessati sono i diritti e le liberta fondamentali di
persone fisiche, e in particolare il loro diritto alla protezione dei dati perso-
nali, la cui tutela, a norma dell’articolo 1, paragrafo 2, € 'obiettivo del RGPD
(in prosieguo «i diritti»)5. La loro precisa formulazione € contenuta nella Car-
ta dei diritti fondamentali dell’'UE. E essenziale che il titolare del trattamento
comprenda il significato dei principi e dei diritti in quanto fondamento della
protezione offerta dal RGPD e in particolare dall'obbligo della DPbDD.

Quando si attuano misure tecniche e organizzative adeguate, tali misure e le
garanzie devono essere concepite in funzione dell’efficace attuazione di ognu-
no dei summenzionati principi e della conseguente tutela dei diritti.

Conseguire l'efficacia

13.

14.

Lefficacia & al cuore del concetto di protezione dei dati fin dalla progetta-
zione. L'obbligo di attuare i principi in modo efficace comporta che i titolari
del trattamento applichino le misure e le garanzie necessarie per la tutela di
tali principi, al fine di garantire i diritti degli interessati. Ogni misura attuata
deve produrre i risultati perseguiti per il trattamento e previsti dal titolare.
Questa osservazione comporta due conseguenze.

In primo luogo, cio significa che I'articolo 25 non richiede I'attuazione di mi-
sure tecniche e organizzative specifiche, bensi che le misure e le garanzie
scelte siano specificamente connesse all’'attuazione dei principi di protezio-
ne dei dati nello specifico trattamento. In tal senso, le misure e le garanzie
devono essere concepite per essere robuste e il titolare del trattamento deve
essere in grado di attuare ulteriori misure al fine di far fronte a un eventuale
aumento dei rischi®. II fatto che le misure siano o meno efficaci dipendera
quindi dal contesto del trattamento in questione e dalla valutazione di taluni
elementi che devono essere presi in considerazione al momento di determi-
nare i mezzi del trattamento. I suddetti elementi saranno trattati di seguito
al sottocapitolo 2.1.3.
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15.

16.

In secondo luogo, i titolari del trattamento devono essere in grado di dimo-
strare che i principi siano stati rispettati.

Le misure e le garanzie attuate devono conseguire l'effetto auspicato in ter-
mini di protezione dei dati e il titolare del trattamento deve disporre della
documentazione relativa alle misure tecniche e organizzative”. A tale scopo,
il titolare puo definire idonei indicatori chiave di prestazione (ICP/KPI) per
dimostrare l'efficacia. Un ICP & un valore misurabile scelto dal titolare che
dimostra con quanta efficacia questi riesca a conseguire il suo obiettivo di
protezione dei dati. Gli ICP possono essere quantitativi, come la percentuale
di falsi positivi o falsi negativi, la riduzione dei reclami, la diminuzione del
tempo di risposta quando gli interessati esercitano i loro diritti; o qualitati-
vi, come le valutazioni di prestazione, I'uso di tabelle di classificazione o le
valutazioni di esperti. In alternativa agli ICP, i titolari possono dimostrare
che l'attuazione dei principi € efficace indicando i criteri alla base della loro
valutazione dell’efficacia delle misure e delle garanzie scelte.

2.1.3 ELEMENTI DI CUI TENERE CONTO

17.

L’articolo 25, paragrafo 1, elenca gli elementi di cui il titolare deve tenere
conto allorché determina le misure riferite a un trattamento specifico. Di se-
guito sono fornite linee guida sull’applicazione di tali elementi nel processo
di progettazione, compresa la progettazione delle impostazioni predefinite.
Tutti questi elementi contribuiscono a determinare se una misura sia ade-
guata ai fini dell’'efficace attuazione dei principi; pertanto nessuno fra essi
costituisce un obiettivo da raggiungere in quanto tale, trattandosi piuttosto
di fattori da considerare nel loro insieme in vista del raggiungimento dell’'o-
biettivo perseguito.

2.1.3.1 Stato dell'arte

18.

19.

Il concetto di «stato dell’arte» € rinvenibile in diversi acquis dell'UE, ad es. in
materia di tutela dell’ambiente o di sicurezza dei prodotti. Nel RGPD lo «stato
dell’'arte»® € menzionato non soltanto nell’articolo 32 in relazione alle misu-
re di sicurezza®1®, ma anche nell’articolo 25, cosicché questo parametro di
riferimento & applicabile a tutte le misure tecniche e organizzative integrate
nel trattamento.

Nell'ambito dell’articolo 25, il riferimento allo «stato dell’arte» impone l'ob-
bligo ai titolari, allorché determinano le misure tecniche e organizzative
adeguate, di tenere conto degli attuali progressi compiuti dalla tecnologia
disponibile sul mercato. Cio comporta che i titolari debbano essere a cono-
scenza dei progressi tecnologici e rimanere sempre aggiornati sulle oppor-
tunita e i rischi per il trattamento, in termini di protezione dei dati, derivanti
dalle tecnologie e sucome mettere in atto e aggiornare le misure e le garan-
zie che assicurano un’attuazione efficace dei principi e dei diritti degli interes-
sati tenendo conto dell’evoluzione del panorama tecnologico.
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20.

21.

22.

Lo «stato dell’arte» &€ un concetto dinamico che non puo essere definito sta-
ticamente con riguardo a un determinato momento, bensi dovrebbe essere
oggetto di una valutazione continuativa nel contesto dei progressi tecnologi-
ci. Di fronte a tali progressi, un titolare puo riscontrare che una misura in
precedenza atta a conferire un livello di protezione adeguato ora non lo €
piu. Trascurare 'aggiornamento sui progressi tecnologici potrebbe, quindi,
comportare una mancata osservanza dell’articolo 25.

Il criterio dello «stato dell’arte» non si applica esclusivamente alle misure
tecnologiche, ma anche a quelle organizzative. La mancanza di misure orga-
nizzative adeguate pud ridurre o compromettere del tutto l'efficacia di una
tecnologia scelta. Possono costituire esempi di misure organizzative 'ado-
zione di politiche interne, la formazione aggiornata in materia di tecnologia,
sicurezza e protezione dei dati nonché politiche di gestione e di governance
della sicurezza informatica.

Quadri di riferimento standard, certificazioni, codici di condotta ecc. esi-
stenti e riconosciuti possono contribuire a indicare I'attuale «stato dell’arte»
nello specifico ambito di utilizzo. Qualora tali standard esistano e prevedano
un livello elevato di protezione per I'interessato in conformita (o in misura
superiore) ai requisiti giuridici, i titolari dovrebbero tenerne conto nella pro-
gettazione e nell’attuazione delle misure di protezione dei dati.

2.1.3.2 Costi di attuazione

23.

24.

25.

Il titolare puo tenere conto del costo di attuazione allorché sceglie e applica
misure tecniche e organizzative adeguate e garanzie necessarie che mettono
efficacemente in atto i principi al fine di tutelare i diritti degli interessati. Il co-
sto si riferisce alle risorse in generale, compresi il tempo e le risorse umane.

Il fattore costo implica che il titolare non impieghi una quantita sproporzio-
nata dirisorse nel caso in cui esistano misure alternative, meno dispendiose,
ma efficaci. Tuttavia, il costo di attuazione rappresenta un fattore di cui tene-
re conto nel realizzare la protezione dei dati fin dalla progettazione, e non gia
un motivo per astenersi dal realizzarla.

Le misure individuate devono pertanto garantire che I'attivita di trattamento
prevista dal titolare non comporti trattamenti di dati personali in violazio-
ne dei principi, indipendentemente dal costo di tali misure. I titolari devono
essere in grado di gestire i costi complessivi per poter attuare efficacemente
tutti i principi e, di conseguenza, tutelare i diritti.

2.1.3.3 Natura, ambito di applicazione, contesto e finalita del trattamento

26.

27.

[ titolari devono tenere conto della natura, dell’'ambito di applicazione, del con-
testo e della finalita del trattamento allorché determinano le misure necessarie.

Questi fattori devono essere interpretati in modo coerente con il ruolo ad
essi attribuito in altre disposizioni del RGPD, quali gli articoli 24, 32 e 35,
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28.

allo scopo di integrare principi di protezione dei dati nella progettazione del
trattamento.

In breve, il concetto di natura puo essere inteso come le caratteristiche in-
trinseche! del trattamento. L’ambito di applicazione fa riferimento alla di-
mensione e allampiezza del trattamento. Il contesto riguarda le circostan-
ze nel trattamento che possono influenzare le aspettative degli interessati,
mentre la finalita si riferisce agli obiettivi del trattamento.

2.1.3.4 Rischi aventi probabilita e gravita diverse per i diritti e le liberta delle persone
fisiche costituiti dal trattamento

29.

30.

31.

32.

Il RGPD adotta un approccio coerente basato sul rischio in molte delle sue
disposizioni, negli articoli 24, 25, 32 e 35, al fine di individuare le misure
tecniche e organizzative adeguate per tutelare le persone fisiche e i loro dati
personali nonché adempiere ai requisiti del RGPD. I beni da tutelare sono
sempre gli stessi (le persone fisiche, mediante la protezione dei loro dati per-
sonali), identici sono i rischi (per i diritti delle persone fisiche), e identiche
le condizioni di cui tenere conto (natura, ambito di applicazione, contesto e
finalita del trattamento).

Nell’analizzare i rischi ai fini del rispetto di quanto prevede l'articolo 25, il
titolare deve individuare i rischi per i diritti degli interessati associati a una
violazione dei principi, e determinare la loro probabilita e gravita al fine di
attuare misure efficaci di mitigazione di tali rischi. Un esame sistematico e
approfondito del trattamento € fondamentale nel corso della valutazione dei
rischi. Per esempio, un titolare valuta i rischi specifici associati all'assenza di
un consenso liberamente espresso, assenza che rappresenta una violazione
del principio di liceita, nel trattamento dei dati personali di minori in quan-
to gruppo vulnerabile, ove non sussista alcun altro fondamento giuridico, e
attua misure adeguate per contrastare e mitigare efficacemente i rischi as-
sociati a questo gruppo di interessati.

Le «Linee guida in materia di valutazione d’'impatto sulla protezione dei
dati» dell’EDPB??, che descrivono un approccio utile a stabilire se un tratta-
mento possa presentare un rischio elevato o meno per l'interessato, forni-
scono anche indicazioni su come valutare i rischi per la protezione dei dati
ed effettuarne una valutazione. Tali linee guida possono altresi risultare utili
durante la valutazione dei rischi in tutti gli articoli summenzionati, compre-
so l'articolo 25.

L’'approccio basato sul rischio non esclude I'utilizzo di dati di riferimento,
migliori prassi e standard. Questi potrebbero fornire strumenti utili ai tito-
lari per affrontare rischi simili in situazioni analoghe (natura, ambito di ap-
plicazione, contesto e finalita del trattamento). Tuttavia, permane l'obbligo
previsto dall’articolo 25 (nonché dagli articoli 24, 32 e 35, paragrafo 7, lette-
ra c)), di tenere conto dei «rischi aventi probabilita e gravita diverse per i diritti e
le liberta delle persone fisiche costituiti dal trattamento». Pertanto i titolari, anche
ove supportati da tali strumenti, devono sempre effettuare caso per caso una
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valutazione dei rischi per la protezione dei dati insiti nell’attivita di tratta-
mento corrente e verificare I'efficacia delle misure e delle garanzie adegua-
te proposte. Potrebbe rendersi necessario anche effettuare una valutazione
d’'impatto sulla protezione dei dati, ovvero aggiornare una tale valutazione
ove gia esistente.

2.1.4 ASPETTO TEMPORALE

2.1.4.1 Al momento di determinare i mezzi del trattamento

33.

34.

35.

36.

La protezione dei dati fin dalla progettazione deve essere attuata «al momento
di determinare i mezzi del trattamento».

[ «mezzi del trattamento» variano dagli elementi generali della progettazione
di un trattamento fino a quelli dettagliati, e comprendono l'architettura, le
procedure, i protocolli, il layout e 'aspetto.

Il «momento di determinare i mezzi del trattamento» si riferisce al periodo in
cui il titolare decide come verra effettuato il trattamento e il modo in cui si
svolgera, nonché i meccanismi che verranno impiegati per effettuarlo. E nel
processo di adozione di queste decisioni che il titolare deve valutare le misu-
re e le garanzie adeguate per attuare efficacemente i principi e i diritti degli
interessati nel trattamento e considerare i rischi e gli elementi, quali lo stato
dell’arte, il costo di attuazione, la natura, 'ambito di applicazione, il contesto
e la finalita, ivi compreso il tempo per ottenere e poter utilizzare il software,
I'hardware e i servizi per il trattamento dei dati.

La considerazione dei requisiti di DPbDD in fase precoce & di importanza
cruciale per attuare con successo i principi e tutelare i diritti degli interes-
sati. Inoltre, dal punto di vista del rapporto costi/benefici, € anche nell'inte-
resse dei titolari tenere conto della DPbDD prima piuttosto che dopo, poiché
potrebbe risultare difficile e costoso modificare in un momento successivo
pianificazioni gia definite e trattamenti gia progettati.

2.1.4.2 All'atto del trattamento stesso (mantenimento e verifica dei requisiti in materia di
protezione dei dati)

37.

38.

Una volta avviato il trattamento, il titolare € tenuto a mantenere su base con-
tinuativa la DPbDD, ossia a dare attuazione efficace e costante ai principi al
fine di tutelare i diritti, tenendosi aggiornato sullo stato dell’arte, riesami-
nando il livello di rischio, ecc. La natura, 'ambito di applicazione e il contesto
delle operazioni di trattamento, nonché il rischio possono mutare nel corso
del trattamento, comportando per il titolare I'obbligo di verificare tali opera-
zioni per mezzo di valutazioni e riesami periodici dell’efficacia delle misure
e garanzie che ha scelto.

L'obbligo di mantenere, verificare e aggiornare, ove necessario, il trattamen-
to si applica altresi ai sistemi preesistenti. Cio implica che i sistemi progetta-
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39.

ti prima dell’entrata in vigore del RGPD devono essere sottoposti a verifiche e
manutenzione per garantire I'applicazione di misure e garanzie che mettano
in atto i principi e i diritti degli interessati in modo efficace, come indicato
nelle presenti linee guida.

Tale obbligo si estende anche ai trattamenti svolti per mezzo di responsabili
del trattamento. Le operazioni di trattamento effettuate dai responsabili do-
vrebbero essere regolarmente esaminate e valutate dai titolari per garantire
che continuino a rispettare i principi e permettano ai titolari di adempiere
ai rispettivi obblighi in tale contesto.

2.2 ARTICOLO 25, PARAGRAFO 2: PROTEZIONE DEI DATI PER IMPOSTAZIONE
PREDEFINITA

2.2.1 Siano trattati, per impostazione predefinita, solo i dati personali necessari per ogni
specifica finalita del trattamento

40.

41.

42.

43.

In ambito informatico, per «impostazione predefinita» si intende comune-
mente un valore preesistente o preselezionato di un’impostazione configu-
rabile che viene assegnato a un’applicazione informatica, a un programma
informatico o a una periferica. Tali impostazioni sono anche chiamate «im-
postazioni di fabbrica», specialmente per i dispositivi elettronici.

Pertanto, I'espressione «per impostazione predefinita» nell'ambito del trat-
tamento di dati personali si riferisce alle scelte compiute rispetto a valori
di configurazione od opzioni di trattamento che sono rispettivamente fissati
o prescritte in un sistema di trattamento (un’applicazione informatica, un
servizio o una periferica o una procedura di trattamento manuale), tali da in-
cidere sulla quantita dei dati personali raccolti, sulla portata del trattamento,
sul periodo di conservazione e sull’accessibilita.

11 titolare dovrebbe scegliere, assumendosene la responsabilita, opzioni e
impostazioni predefinite per il trattamento tali da garantire che venga ef-
fettuato per impostazione predefinita solo il trattamento strettamente ne-
cessario per conseguire la specifica e lecita finalita. In questo caso, i titolari
dovrebbero affidarsi alla loro valutazione della necessita del trattamento in
relazione alle basi giuridiche di cui all’articolo 6, paragrafo 1. Cio significa
che, per impostazione predefinita, il titolare non deve raccogliere piu dati del
necessario, non deve trattare i dati acquisiti oltre quanto sia necessario per
le sue finalita né deve conservarli per un periodo superiore a quello neces-
sario. Il requisito di base prevede che la protezione dei dati sia integrata nel
trattamento per impostazione predefinita.

Il titolare & tenuto a definire in anticipo per quali finalita specifiche, esplicite
e legittime i dati personali vengono raccolti e trattati'®. Le misure devono,
per impostazione predefinita, essere adeguate a garantire che siano trattati
solo i dati personali necessari per ogni specifica finalita del trattamento. Le
linee guida del’EDPS per valutare la necessita e la proporzionalita delle mi-
sure che limitano il diritto alla protezione dei dati personali possono essere
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44.

45.

46.

47.

utili anche per decidere quali dati sia necessario trattare per conseguire una
finalita specifica#151,

Se il titolare utilizza software commerciali o di terzi, deve eseguire una valu-
tazione dei rischi del prodotto e accertarsi che siano disattivate le funzioni
che non hanno una base giuridica o non sono compatibili con le finalita pre-
viste del trattamento.

Le stesse considerazioni si applicano alle misure organizzative a sostegno
dei trattamenti. Esse dovrebbero essere concepite, sin dall’inizio, per tratta-
re soltanto la quantita minima di dati personali necessari per i trattamenti
specifici. Cio dovrebbe essere tenuto particolarmente in conto nello stabilire
le modalita di accesso ai dati da parte di personale con ruoli ed esigenze di
accesso diversi.

La nozione di «misure tecniche e organizzative» adeguate nel contesto della
protezione dei dati per impostazione predefinita va dunque intesa nel senso
gia indicato al sottocapitolo 2.1.1, ma riferendola specificamente all’attua-
zione del principio della minimizzazione dei dati.

L'obbligo sopra illustrato di trattare solo i dati personali necessari per ciascu-
na finalita specifica si applica agli elementi indicati qui di seguito.

2.2.2 PERIMETRO DELL’OBBLIGO DI MINIMIZZAZIONE DEI DATI

48.

L’articolo 25, paragrafo 2, indica il perimetro dell'obbligo di minimizzazione
dei dati, affermando che tale obbligo vale per la quantita di dati personali
raccolti, la portata del trattamento, il periodo di conservazione e 'accessibi-
lita dei dati.

2.2.2.1 Quantita dei dati personali raccolti

49.

50.

I titolari dovrebbero tenere conto sia del volume dei dati personali sia delle
tipologie, delle categorie e del livello di dettaglio dei dati personali richiesti
per le finalita del trattamento. Le loro scelte nella progettazione dovrebbe-
ro tenere conto dei maggiori rischi per i principi di integrita e riservatezza,
di minimizzazione dei dati e della limitazione della conservazione connessi
alla raccolta di grandi quantita di dati personali dettagliati, rispetto ai minori
rischi associati alla raccolta di quantitd minori di dati e/o di informazioni
meno dettagliate sugli interessati. In ogni caso, le impostazioni predefinite
non devono includere la raccolta di dati personali che non sono necessari
per la specifica finalita del trattamento. In altre parole, se determinate cate-
gorie di dati personali sono superflue o se non sono necessari dati particola-
reggiati, perché sono sufficienti dati meno granulari, allora quelli in eccesso
non sono raccolti.

Gli stessi requisiti di base valgono per i servizi indipendentemente dalla
piattaforma o dal dispositivo in uso; e possibile raccogliere solo i dati perso-
nali necessari per la finalita considerata.
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Obblighi di titolari e responsabili

2.2.2.2 La portata del trattamento

51.

I trattamenti'? effettuati sui dati personali devono limitarsi a quanto € ne-
cessario. Molte operazioni di trattamento possono contribuire a realizzare la
finalita perseguita dallo specifico trattamento. Nondimeno, il fatto che taluni
dati personali siano necessari per conseguire una determinata finalitd non
significa che sia possibile sottoporre a trattamento tutte le tipologie di tali
dati e con qualsiasi frequenza. I titolari dovrebbero inoltre fare attenzione a
non ampliare i limiti delle «finalita compatibili» di cui all’articolo 6, paragra-
fo 4, e avere presente quali trattamenti possano corrispondere alle ragione-
voli aspettative degli interessati.

2.2.2.3 Il periodo di conservazione

52.

53.

54.

I dati personali raccolti non devono essere conservati se non Sono neces-
sari per la finalita del trattamento e non sussiste altra finalita compatibile
né altro fondamento giuridico ai sensi dell’articolo 6, paragrafo 4. Qualsiasi
conservazione dovrebbe essere obiettivamente giustificabile da parte del ti-
tolare del trattamento in quanto necessaria, in base al principio di respon-
sabilizzazione.

Il titolare del trattamento deve limitare il periodo di conservazione all’arco di
tempo necessario per il raggiungimento della specifica finalita. Se i dati per-
sonali non sono piu necessari ai fini del trattamento, allora per impostazione
predefinita sono cancellati o resi anonimi. La durata del periodo di conserva-
zione dipendera pertanto dalla finalita del trattamento in questione. Questo
obbligo e direttamente correlato al principio dilimitazione della conservazio-
ne di cui all’articolo 5, paragrafo 1, lettera e), e viene attuato per impostazione
predefinita, ossia il titolare dovrebbe disporre di procedure sistematiche per

la cancellazione o 'anonimizzazione dei dati, integrate nel trattamento.

L’anonimizzazione® dei dati personali costituisce un’alternativa alla can-
cellazione, a condizione che siano presi in considerazione tutti gli elementi
contestuali pertinenti e che siano regolarmente valutate la probabilita e la
gravita del rischio, compreso il rischio di re-identificazione®®.

2.2.2.4 Accessibilita dei dati

55.

56.

Iltitolare dovrebbe prevedere limitazioni quanto ai soggetti abilitati all’acces-
so e alla tipologia dell’accesso ai dati personali sulla base di una valutazione
della necessita e assicurare che i dati personali siano realmente accessibili
a chi ne ha bisogno in caso di necessita, ad esempio in situazioni critiche. I
controlli dell'accesso dovrebbero essere effettuati per I'intero flusso di dati
durante il trattamento.

L’articolo 25, paragrafo 2, stabilisce peraltro che non siano resi accessibili
dati personali a un numero indefinito di persone fisiche senza l'intervento
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57.

58.

59.

della persona fisica. Il titolare deve limitare I'accessibilita, per impostazione
predefinita, e dare all’'interessato la possibilita di intervenire prima di pub-
blicare o altrimenti rendere disponibili i suoi dati personali a un numero in-
definito di persone fisiche.

Rendere disponibili i dati personali a un numero indefinito di persone po-
trebbe comportare una divulgazione dei dati ancora pit ampia rispetto a
quella inizialmente prevista, il che e particolarmente pertinente nel conte-
sto di Internet e dei motori di ricerca; percio i titolari dovrebbero, per impo-
stazione predefinita, dare agli interessati 'opportunita di intervenire prima
che i dati personali vengano messi a disposizione pubblicamente su Inter-
net. Questo aspetto € particolarmente importante nel caso di minori e gruppi
vulnerabili.

A seconda della base giuridica del trattamento, le modalita di intervento po-
trebbero variare in rapporto al contesto del trattamento (per esempio puo
essere necessario richiedere il consenso per la diffusione di dati personali
o prevedere impostazioni di privacy affinché gli interessati stessi possano
controllare I'accesso del pubblico).

Anche nell’ipotesi in cui i dati personali siano diffusi con il permesso e la
consapevolezza di un interessato, cio non significa che ogni altro titolare in
grado di accedere ai dati personali possa trattarli liberamente per le proprie
finalita; questi deve infatti disporre di una specifica base giuridica 2°.

3. ATTUAZIONE DEI PRINCIPI DI PROTEZIONE NEL TRATTAMENTO DEI
DATI PERSONALI UTILIZZANDO LA PROTEZIONE DEI DATI FIN DALLA PRO-
GETTAZIONE E LA PROTEZIONE PER IMPOSTAZIONE PREDEFINITA

60.

61.

62.

In tutte le fasi della progettazione delle attivita di trattamento, compresi gli
appalti, le gare di appalto, I'esternalizzazione, lo sviluppo, il supporto, la ma-
nutenzione, il collaudo, la conservazione, la cancellazione ecc., il titolare do-
vrebbe tenere conto e considerare i vari elementi della DPbDD, illustrati con
esempi riportati in questo capitolo nel contesto dell'attuazione dei principi?t2223,

I titolari devono applicare i principi per attuare la DPbDD; tali principi, che
includono la trasparenza, la liceita, la correttezza, la limitazione delle finali-
ta, la minimizzazione dei dati, 'esattezza, la limitazione della conservazione,
I'integrita, la riservatezza e la responsabilizzazione, sono indicati nell’artico-
lo 5 e nel considerando 39 del RGPD. Per avere una conoscenza approfondita
delle modalita di attuazione della DPbDD, si sottolinea I'importanza di com-
prendere il significato di ciascuno di questi principi.

Nella presentazione degli esempi su come rendere operativa la DPbDD, sono
stati stilati elenchi degli elementi chiave della DPbDD per ciascuno dei
principi. Gli esempi, pur sottolineando lo specifico principio di protezione
dei dati in questione, possono sovrapporsi anche con altri principi stretta-
mente connessi. EDPB evidenzia che gli elementi fondamentali e gli esem-
pi presentati di seguito non sono né esaustivi né vincolanti, ma sono da in-
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63.

64.

tendersi come elementi di guida per ciascuno dei principi. I titolari devono
valutare come garantire la conformita ai principi nel contesto del concreto
trattamento in questione.

Benché questa sezione tratti nello specifico I'attuazione dei principi, il titola-
re dovrebbe altresi mettere in atto soluzioni appropriate ed efficaci per tutela-
re i diritti degli interessati, anche ai sensi del capo III del RGPD, ove cid non
sia gia prescritto dai principi stessi.

Il principio di responsabilizzazione ha natura trasversale: prevede che il ti-
tolare risponda della scelta delle misure tecniche e organizzative necessarie.

3.1 TRASPARENZA?*

65.

66.

Il titolare deve essere chiaro e trasparente con I'interessato su come racco-
gliera, utilizzera e condividera i dati personali. Trasparenza significa con-
sentire agli interessati di comprendere e, se necessario, avvalersi dei loro di-
ritti come fissati negli articoli da 15 a 22. Il principio trova fondamento negli
articoli 12, 13, 14 e 34. Le misure e le garanzie tese a sostenere il principio
di trasparenza dovrebbero anche concorrere all’'attuazione di questi articoli.

Gli elementi chiave della progettazione e dell'impostazione predefinita per
quanto riguarda il principio della trasparenza possono includere:

chiarezza — le informazioni sono fornite in un linguaggio chiaro e semplice,
conciso e comprensibile;

semantica —la comunicazione deve avere un significato chiaro per il pubbli-
co a cui e rivolta;

accessibilita — le informazioni sono facilmente accessibili per 'interessato;

contestualita — le informazioni devono essere fornite al momento opportuno
e nella forma adeguata;

pertinenza — le informazioni devono essere pertinenti e applicabili all'inte-
ressato specifico;

progettazione universale — le informazioni sono accessibili a tutti gli interes-
sati, compreso l'utilizzo di linguaggi leggibili da una macchina per agevolare
e automatizzare la leggibilita e la chiarezza;

comprensihilita — gli interessati devono avere una buona comprensione di
cio che possono aspettarsi dal trattamento dei loro dati personali, in parti-
colare quando si tratti di minori o di soggetti appartenenti ad altre categorie
vulnerabili;

multicanalita — le informazioni dovrebbero essere fornite attraverso canali
e mezzi di comunicazione diversi, non solo quelli testuali, per aumentare la
probabilita che raggiungano efficacemente I'interessato;

approccio multilivello — le informazioni devono essere fornite secondo un
approccio multilivello, in modo da garantire un equilibrio tra completezza
e comprensibilita, rispecchiando le ragionevoli aspettative degli interessati.
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Esempio?®

Un titolare sta progettando una politica sulla privacy sul proprio sito web
per conformarsi agli obblighi di trasparenza. La politica sulla privacy non
deve contenere una quantita eccessiva di informazioni di difficile com-
prensione per l'interessato medio, deve essere scritta in un linguaggio
chiaro e conciso e consentire all'utente del sito di comprendere le mo-
dalita di trattamento dei suoi dati personali. Il titolare fornisce pertanto
informazioni secondo un approccio multilivello, evidenziando i punti piu
importanti. Vengono rese facilmente accessibili informazioni piu detta-
gliate e sono messi a disposizione menu a discesa e collegamenti ad altre
pagine per spiegare ulteriormente i vari punti e i concetti contenuti nella
politica. Il titolare fa anche in modo che le informazioni siano fornite con
piu canali, prevedendo video che illustrano i punti pit importanti delle
informazioni in forma testuale. La sinergia tra le varie pagine e fonda-
mentale per garantire che I'approccio multilivello non aumenti la confu-
sione anziché ridurla.

La politica sulla privacy non deve essere di difficile accesso per gli inte-
ressati. Pertanto, viene messa a disposizione ed ¢ visibile su tutte le pa-
gine del sito in questione di modo che I'interessato acceda sempre alle
informazioni con un semplice clic. Le informazioni fornite sono altresi
concepite in conformita con le migliori prassi e standard di progettazione
universale per renderle accessibili a tutti.

e per impostazione predefinita - Versione 2.0

Inoltre, le informazioni necessarie dovrebbero essere messe a disposi-
zione nel giusto contesto e al momento adeguato. Poiché il titolare svolge
molte operazioni di trattamento impiegando i dati raccolti sul sito, non e
sufficiente che pubblichi una politica generale sulla privacy soltanto sul
sito per conformarsi agli obblighi di trasparenza. Il titolare progetta quin-
di un flusso di informazioni che fornisce all'interessato le informazioni
pertinenti nei contesti adeguati utilizzando ad es. snippet informativi o
pop up. Ad esempio, quando si chiede all'interessato di accedere ai suoi
dati personali, il titolare lo informa sulle modalita del trattamento spie-
gando perché tali dati siano necessari per quest’ultimo.

Linee guida 4/2019 sull’articolo 25 Protezione dei dati fin dalla progettazione

3.2 LICEITA

67. 1l titolare deve identificare una base giuridica valida per il trattamento dei
dati personali. Le misure e le garanzie dovrebbero concorrere all'obbligo di
assicurare che l'intero ciclo di vita del trattamento sia in linea con la perti-
nente base giuridica.

68. Tra gli elementi principali della progettazione e dell'impostazione predefini-
ta ai fini della liceita possono figurare:

« pertinenza —al trattamento € applicata la corretta base giuridica;

- differenziazione?® — occorre differenziare la base giuridica utilizzata per cia-
scuna attivita di trattamento;
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- finalita specifica — la corretta base giuridica deve essere chiaramente con-
nessa alla specifica finalita di trattamento?’;

+ necessita —il trattamento deve essere necessario e non soggetto a condizioni
affinché la sua finalita sia lecita;

« autonomia — all'interessato dovrebbe essere garantito il massimo grado pos-
sibile di autonomia in relazione al controllo dei propri dati personali nel qua-
dro della base giuridica;

- oftenimento del consenso — il consenso deve essere liberamente espresso,
specifico, informato e inequivocabile?®. Occorre considerare in particolare la
capacita dei minori di fornire un consenso informato;

« revoca del consenso — se il consenso ¢ la base giuridica, il trattamento do-
vrebbe agevolarne la revoca. La revoca del consenso deve essere altrettanto
facile quanto la sua prestazione. In caso contrario, il meccanismo del con-
senso attuato dal titolare non € conforme al RGPD?;

« bilanciamento degli interessi — se la base giuridica € costituita da interessi
legittimi, il titolare deve effettuare un bilanciamento ponderato, consideran-
do in particolare lo squilibrio tra i rapporti di forza, specificamente nel caso
di minori e altri gruppi vulnerabili. Devono essere previste misure e garanzie
per attenuare I'impatto negativo sugli interessati;

« predeterminazione — la base giuridica ¢ stabilita prima che il trattamento
abbia luogo;

« cessazione — se la base giuridica non e piu valida, il trattamento cessa di con-
seguenza;

- adeguamento — se vi € una modifica valida della base giuridica per il tratta-
mento, quest’ultimo deve essere adeguato in base alla nuova base giuridica3?;

- attribuzione di responsabhilitd — ogniqualvolta sia prevista la contitolarita del
trattamento, le parti devono suddividersi in modo chiaro e trasparente le ri-
spettive responsabilita nei confronti dell'interessato ed elaborare le misure
del trattamento conformemente a tale attribuzione di responsabilita.

Obblighi di titolari e responsabili

Esempio

Una banca intende offrire un servizio per migliorare l'efficienza nella ge-
stione delle richieste di mutuo. L'idea alla base del servizio e che la ban-
ca puo recuperare i dati sul cliente direttamente dalle amministrazioni
tributarie, previa autorizzazione di queste ultime. Questo esempio non
tiene conto del trattamento di dati personali provenienti da altre fonti.

Ottenere dati personali sulla situazione finanziaria dell’interessato e
necessario per espletare formalita su richiesta dell’interessato prima di
sottoscrivere un contratto di mutuo?®!. Tuttavia, raccogliere dati personali
direttamente dal’lamministrazione tributaria non € considerato necessa-
rio, perché il cliente puo sottoscrivere un contratto fornendo per proprio
conto le informazioni provenienti dallamministrazione tributaria. An-
che se la banca potrebbe avere un interesse legittimo ad acquisire la dcu-
mentazione direttamente presso le competenti autorita, ad esempio per
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garantire un’efficace elaborazione della richiesta di mutuo, fornire alle
banche l'accesso diretto ai dati personali dei richiedenti comporta un ri-
schio connesso all’'uso o al potenziale abuso dei diritti di accesso.

Nell’'attuazione del principio di liceita, il titolare comprende che, in questo
contesto, non puo utilizzare il criterio della «necessita a fini contrattua-
li» per la parte del trattamento che prevede la raccolta dei dati personali
direttamente dalle amministrazioni tributarie. Il fatto che questo speci-
fico trattamento presenti un rischio, che vede l'interessato assumere un
ruolo meno attivo nel trattamento dei propri dati, € un fattore rilevante
nella valutazione della liceita del trattamento stesso. La banca conclude
che questa parte del trattamento deve fondarsi su un’altra base giuridica
pertinente. Nello Stato membro in cui ha sede il titolare del trattamento
la normativa in vigore permette alla banca di raccogliere informazioni
direttamente presso le autorita tributarie, ove l'interessato vi abbia pre-
viamente acconsentito.

La banca presenta quindi le informazioni relative al trattamento sulla
piattaforma per la richiesta online in modo tale da consentire agli inte-
ressati di comprendere facilmente quali trattamenti siano necessitati e
quali siano opzionali. Le opzioni di trattamento, per impostazione pre-
definita, non consentono di ricavare i dati direttamente da altri fonti se
non dall’interessato, e 'opzione per la raccolta diretta delle informazioni
€ presentata in modo tale da non dissuadere I'interessato dall’astenersi.
Qualsiasi consenso fornito per la raccolta dei dati direttamente presso
altri titolari rappresenta un diritto di accesso temporaneo a un insieme
specifico di informazioni.

Ogni consenso fornito é trattato elettronicamente in modo documenta-
bile e gli interessati dispongono di un meccanismo di facile utilizzo per
controllare cio a cui hanno dato il consenso e revocare tale consenso.

Il titolare ha valutato preventivamente tali requisiti della DPbDD e include
tutti questi criteri nelle specifiche del capitolato per 'appalto di fornitura
della piattaforma. Il titolare comprende che se non include i requisiti del
la piattaforma. II titolare comprende che se non include i requisiti della
DPDbDD nel capitolato d’appalto, potrebbe essere troppo tardi o troppo co-
stoso attuare la protezione dei dati successivamente.

3.3 CORRETTEZZA

69. La correttezza € un principio di natura trasversale secondo cui i dati perso-
nali non devono essere trattati in modo ingiustificatamente dannoso, illegit-
timamente discriminatorio, imprevisto o fuorviante per I'interessato. Le mi-
sure e le garanzie che attuano il principio della correttezza supportano anche
i diritti e le liberta degli interessati, in particolare il diritto all'informazione
(trasparenza), il diritto di intervenire nel trattamento (accesso, cancellazio-
ne, portabilita dei dati, rettificazione) e il diritto di limitazione del trattamen-
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70.

to (il diritto a non essere sottoposto a un processo decisionale automatizzato
e non subire discriminazioni nel contesto di tali processi).

Tra gli elementi principali della progettazione e dell'impostazione predefini-
ta, relativi alla correttezza, possono figurare:

autonomia — agli interessati dovrebbe essere garantito il massimo grado
possibile di autonomia nel determinare 1'utilizzo cui sono sottoposti i loro
dati personali, nonché I'ambito di applicazione e le condizioni di tale utilizzo
o trattamento;

interazione — gli interessati devono essere in grado di comunicare ed eserci-
tare i propri diritti in relazione ai dati personali trattati dal titolare;

aspettativa — il trattamento dovrebbe corrispondere alle aspettative ragione-
voli degli interessati;

nessuna discriminazione — il titolare non discrimina ingiustamente gli inte-
ressati;

nessuno sfruttamento — il titolare non deve sfruttare le esigenze o le vulne-
rabilita degli interessati;

liberta di scelta — il titolare non dovrebbe «catturare» (lock-in) i propri uten-
ti in modo scorretto. Qualora un servizio che prevede il trattamento di dati
personali abbia natura proprietaria, gli utenti potrebbero essere “cattura-
ti” rispetto a tale servizio, il che puo essere scorretto qualora pregiudichi la
possibilita per gli interessati di esercitare il diritto alla portabilita dei dati ai
sensi dell’articolo 20;

equilibrio dei rapporti di forza - tale equilibrio dovrebbe essere un obiettivo
chiave della relazione tra titolare e interessato. Occorre evitare gli squilibri
neirapporti di forza e, qualora cio non sia possibile, & necessario individuarli
e tenerne conto al fine di adottare adeguate contromisure;

assenza di trasferimento di rischi — i titolari non dovrebbero trasferire i ri-
schi di impresa agli interessati;

assenza di prassi ingannevoli — le informazioni e le opzioni relative al tratta-
mento dei dati devono essere fornite in modo obiettivo e neutrale, evitando
formulazioni o meccanismi ingannevoli o manipolatori;

rispetto dei diritti — il titolare deve rispettare i diritti fondamentali degli inte-
ressati e attuare misure e garanzie adeguate, senza comprimere tali diritti se
non ove cio sia espressamente giustificato dalla legge;

eticita — il titolare dovrebbe guardare all'impatto complessivo del trattamen-
to sui diritti e sulla dignita delle persone;

veridicita — il titolare deve dichiarare le proprie modalita di trattamento dei
dati personali e deve agire secondo quanto dichiarato in merito, senza fuor-
viare gli interessati;

intervento umano - il titolare deve integrare un intervento umano qualifi-
cato in grado di individuare le distorsioni (bias) che le macchine possono
generare, conformemente al diritto di non essere sottoposto a un processo
decisionale automatizzato di cui all’articolo 2232;

imparzialita degli algoritmi — valutare periodicamente se gli algoritmi fun-
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zionino in linea con le finalita e adeguarli per attenuare le distorsioni indi-
viduate e garantire 'imparzialita del trattamento. Gli interessati dovrebbero
essere informati in merito al trattamento dei dati personali attraverso algo-
ritmi che ne facciano oggetto di analisi o previsioni, per esempio riguardanti
il rendimento professionale, la situazione economica, la salute, le preferenze
personali, 'affidabilita o il comportamento, I'ubicazione o gli spostamenti33,

Esempio 1

Un titolare gestisce un motore diricerca che tratta perlo piu dati persona-
li generati dagli utenti. Il titolare trae beneficio dall'avere grandi quantita
di dati personali e dal poterli usare per offrire pubblicita mirata; pertan-
to, intende esercitare un’influenza sugli interessati per rendere possibile
una raccolta e un utilizzo pit ampi dei loro dati personali. Il consenso
sara raccolto presentando all'interessato diverse opzioni di trattamento.

Nell'attuazione del principio della correttezza, tenendo conto della na-
tura, dell’'ambito di applicazione, del contesto e della finalita del tratta-
mento, il titolare comprende che non pud presentare le opzioni in modo
da indurre I'interessato a consentirgli di raccogliere piu dati personali di
quanto avverrebbe se le opzioni fossero presentate in modo corretto e
neutrale. Cio significa che il titolare non puo presentare le opzioni di trat-
tamento in modo tale da rendere difficile per gli interessati astenersi dal-
la condivisione dei propri dati ovvero modificare le proprie impostazioni
di privacy e limitare il trattamento. Questi sono esempi di dark pattern
(modelli oscuri) contrari allo spirito dell’articolo 25. Le opzioni predefi-
nite per il trattamento non devono essere invasive e la scelta di consen-
tire un ulteriore trattamento dovrebbe essere presentata in modo da non
esercitare pressione sull’interessato affinché presti il suo consenso. Per-
tanto, il titolare presenta con identica visibilita le opzioni connesse alla
prestazione ovvero al rifiuto del consenso, descrivendo accuratamente le
conseguenze per l'interessato nei rispettivi casi.

e per impostazione predefinita - Versione 2.0
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Esempio 2

Un altro titolare tratta dati personali per fornire un servizio di streaming, in
cui gli utenti possono scegliere tra il normale abbonamento di qualita stan-
dard e 'abbonamento premium di qualita pit elevata. Come parte dell’ab-
bonamento premium € prevista la prioritizzazione del servizio clienti.

Con riguardo al principio della correttezza, questo servizio prioritario con-
cesso agli abbonati premium non puo dar luogo a discriminazioni nei con-
fronti dei normali abbonati in relazione all'esercizio dei loro diritti ai sensi
dell’articolo 12 del RGPD. Cio0 significa che, sebbene gli abbonati premium
ricevano un servizio prioritario, tale prioritd non puo comportare 'assenza
di misure adeguate a rispondere alle richieste dei normali abbonati senza
indebito ritardo, e in ogni caso entro un mese dalla ricezione.

[ clienti premium possono pagare per ricevere un servizio migliore, ma tutti
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gli interessati devono godere di condizioni identiche e non discriminatorie
ai fini dell’esercizio dei diritti e delle liberta di cui all’articolo 12.

3.4 LIMITAZIONE DELLE FINALITA34

71.

72.

Il titolare deve raccogliere dati per finalita specifiche, esplicite e legittime e
non trattarli ulteriormente in modo incompatibile con le finalita per le qua-
li sono stati raccolti®®. La progettazione del trattamento dovrebbe pertanto
essere definita da quanto necessario per conseguire le finalita. In caso di
trattamento ulteriore, il titolare deve prima assicurarsi che tale trattamento
abbia finalitd compatibili con quelle originarie e progettarlo di conseguenza.
La compatibilita o meno della nuova finalita & valutata in base ai criteri di cui
all’'articolo 6, paragrafo 4.

Tra gli elementi principali della progettazione e dell'impostazione predefini-
ta, relativi alla limitazione delle finalita, possono figurare:

predeterminazione — le finalita legittime sono determinate prima della pro-
gettazione del trattamento;

specificita — le finalita sono specificate ed esplicite in merito al motivo per
cui i dati personali vengono trattati;

orientamento in base alla finalita — la finalitd del trattamento dovrebbe
orientare la progettazione del trattamento e determinarne i limiti;

necessita — la finalita determina quali sono i dati personali necessari per il
trattamento;

compatibilita — qualsiasi nuova finalitd deve essere compatibile con la fina-
lita originaria per la quale sono stati raccolti i dati e orientare le modifiche
rilevanti nella progettazione;

limitazione di trattamenti ulteriori — il titolare non dovrebbe collegare set di dati
o effettuare ulteriori trattamenti per finalita diverse che sono incompatibili;

limitazioni del riutilizzo — il titolare dovrebbe adottare misure tecniche, tra
cui'hashing e la cifratura, per limitare la possibilita di riutilizzare i dati per-
sonali. Il titolare dovrebbe inoltre prevedere misure organizzative, quali po-
litiche e obblighi contrattuali, che limitino il riutilizzo di dati personali;

riesame periodico — il titolare dovrebbe verificare periodicamente se il trat-
tamento sia necessario per le finalita per le quali sono stati raccolti i dati e
testare la progettazione di tale trattamento con riguardo al principio di limi-
tazione delle finalita.

Esempio

Il titolare tratta i dati personali dei suoi clienti. La finalita del trattamento
e 'esecuzione del contratto, ossia poter fornire i beni all'indirizzo corretto
e ottenere il pagamento. I dati personali conservati sono lo storico degli
acquisti, il nome, I'indirizzo fisico, I'indirizzo di posta elettronica e il nu-
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mero di telefono.

Il titolare sta valutando l'acquisto di un prodotto per la gestione dei rap-
porti conla clientela che consolida tuttii dati sui clienti relativi alle vendi-
te, al marketing e all’assistenza alla clientela. Il prodotto consente di con-
servare tutte le chiamate, le attivita, i documenti, le e-mail e le campagne
di marketing per avere una panoramica a 360 gradi del singolo cliente.
Inoltre, esso € in grado di analizzare automaticamente il potere di acqui-
sto dei clienti utilizzando le informazioni pubbliche. La finalita dell’anali-
si & consentire un migliore orientamento delle attivita promozionali, che
non rientrano nell’'originaria finalita legittima del trattamento.

Per conformarsi al principio della limitazione delle finalita, il titolare im-
pone al fornitore del prodotto di mappare le diverse attivita di trattamen-
to che utilizzano i dati personali per le finalita che gli interessano.

Dopo aver ricevuto i risultati della mappatura, il titolare valuta se la nuova
finalita di marketing e quella di pubblicita mirata siano compatibili con le
finalita originarie definite in fase di acquisizione dei dati e se esista una
base giuridica sufficiente per il relativo trattamento. Se I'esito della valu-
tazione non e positivo, il titolare non procedera all’utilizzo delle rispettive
funzionalita. In alternativa, il titolare potrebbe scegliere di non effettuare
la valutazione e rinunciare semplicemente ad avvalersi delle funzionalita
del prodotto descritte.

3.5 MINIMIZZAZIONE DEI DATI

73.

74.

75.

Solo i dati personali che sono adeguati, pertinenti e limitati a quanto ne-
cessario per la finalita sono sottoposti a trattamento®. Di conseguenza, il
titolare deve predeterminare quali caratteristiche e parametri dei sistemi di
trattamento nonché quali funzioni di supporto siano consentiti. La minimiz-
zazione dei dati realizza e rende operativo il principio di necessita. Nel pro-
seguire il trattamento, il titolare dovrebbe valutare periodicamente se i dati
personali trattati siano ancora adeguati, pertinenti e necessari o se occorra
cancellarli o renderli anonimi.

[ titolari dovrebbero, in primo luogo, valutare se abbiano bisogno o meno di
trattare i dati personali per le finalita che interessano loro. Il titolare dovreb-
be verificare se sia possibile conseguire le finalitd pertinenti trattando una
quantita inferiore di dati personali o disponendo di dati personali meno det-
tagliati o aggregati, oppure senza doverli trattare affatto®”. Questa verifica do-
vrebbe essere eseguita prima di qualunque trattamento, ma potrebbe anche
aver luogo in qualsiasi momento nel corso del ciclo di vita del trattamento.
Cio e altresi conforme con l'articolo 11.

La minimizzazione puo anche riferirsi al grado di identificazione. Se la fi-
nalita del trattamento non richiede che i set di dati definitivi si riferiscano
a una persona fisica identificata o identificabile (come nelle statistiche), ma
lo richiede il trattamento iniziale (ad es. prima dell’aggregazione dei dati),
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Obblighi di titolari e responsabili

76.

il titolare cancella o rende anonimi i dati personali non appena non sia piu
necessaria l'identificazione. Oppure, se I'identificazione continua a essere
necessaria per le altre attivita di trattamento, i dati personali dovrebbero es-
sere pseudonimizzati al fine di ridurre i rischi per i diritti degli interessati.

Tra gli elementi principali della progettazione e dell'impostazione predefini-
ta, relativi alla minimizzazione dei dati, possono figurare:

evitare il trattamento dei dati — evitare del tutto il trattamento dei dati perso-
nali quando cio sia possibile per la finalita pertinente;

limitazione — la quantita di dati personali raccolti va limitata a cio che ¢ ne-
cessario per la specifica finalita;

limitazione dell’accesso — definire il trattamento dei dati in modo tale che un
numero minimo di persone abbia bisogno di accedere ai dati personali per
esercitare le proprie funzioni, e limitare 'accesso di conseguenza;
pertinenza — i dati personali devono essere pertinenti al trattamento in que-
stione e il titolare deve essere in grado di dimostrare tale pertinenza;
necessita — ogni categoria di dati personali deve essere necessaria per le fi-
nalita specificate e dovrebbe essere trattata soltanto se non e possibile con-
seguire la specifica finalita con altri mezzi;

aggregazione — quando possibile, utilizzare dati aggregati;
pseudonimizzazione — pseudonimizzare i dati personali quando non & piu
necessario disporre di dati personali identificabili e memorizzare le chiavi
di identificazione separatamente;

anonimizzazione e cancellazione — se i dati personali non sono necessari per
la specifica finalita (o non lo sono pit1), devono essere resi anonimi o cancel-
lati;

flusso dei dati — il flusso dei dati deve essere efficiente cosi da non creare
copie ulteriori rispetto a quanto necessario;

«stato dell’arte» — il titolare dovrebbe applicare tecnologie aggiornate e ade-
guate per evitare o minimizzare il trattamento dei dati.

Esempio 1

Una libreria intende aumentare le entrate vendendo i libri online. Il pro-
prietario vuole creare un modello standardizzato per il procedimento di
ordinazione. Per garantire che i clienti forniscano tutte le informazioni
richieste, il proprietario della libreria rende obbligatori tutti i campi del
modulo (se non si compilano tutti i campi il cliente non puo effettuare
l'ordine). Inizialmente, il proprietario del negozio online usa un modulo di
contatto standard in cui si chiedono al cliente informazioni quali la data di
nascita, il numero di telefono e I'indirizzo di casa. Tuttavia, i campi del mo-
dulo non sono tutti necessari per 'acquisto e la spedizione dei libri. In que-
sto caso specifico, se I'interessato paga il prodotto in anticipo, la sua data
di nascita e il suo numero di telefono non sono necessari per 'acquisto. Cio
significa che questi campi del modulo web non devono essere necessaria-
mente compilati per ordinare il prodotto, a meno che il titolare possa dimo-
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strare chiaramente che la loro compilazione ¢ altrimenti indispensabile,
e per quali motivi. Inoltre, vi sono situazioni in cui I'indirizzo non & neces-
sario. Per esempio, quando si ordina un e-book, il cliente puo scaricare il
prodotto direttamente sul proprio dispositivo.

Il proprietario decide quindi di creare due moduli web: uno per ordinare i
libri con un campo contenente I'indirizzo del cliente e un altro per ordinare
gli e-book senza il campo dell’indirizzo.

Esempio 2

Un’azienda di trasporto pubblico intende raccogliere informazioni statisti-
che basate sui tragitti dei viaggiatori che consentano di operare scelte ade-
guate sulle modifiche degli orari del trasporto pubblico e sugli itinerari dei
treni. I passeggeri devono passare il loro biglietto attraverso un lettore ogni
volta che salgono o scendono da un mezzo di trasporto. Sulla base di una
valutazione dei rischi per i diritti e le liberta dei passeggeri legati alla rac-
colta dei loro itinerari di viaggio, il titolare stahilisce che € possibile iden-
tificare i passeggeri ove questi risiedano o lavorino in aree scarsamente
popolate attraverso I'identificazione del singolo itinerario, desumibile gra-
zie all'identificativo del biglietto. Poiché tale identificativo non & necessario
per ottimizzare gli orari del trasporto pubblico e gli itinerari dei treni, il
titolare non lo conserva. Una volta terminato il tragitto, il titolare conserva
solo i singoli itinerari di viaggio in modo da non poter identificare i tragitti
collegati a uno specifico biglietto, memorizzando soltanto le informazioni
sui singoli percorsi di viaggio.

e per impostazione predefinita - Versione 2.0

Qualora si manifesti comungque il rischio di identificare una persona esclu-
sivamente a partire dal suo itinerario di viaggio , il titolare attua misure
statistiche per ridurre tale rischio, per esempio eliminando le informazioni
sul luogo di partenza e di destinazione.
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Esempio 3

Un corriere intende valutare l'efficacia delle sue consegne in termini di
tempistiche, programmazione del lavoro e consumo di carburante. Per
raggiungere questo obiettivo, il corriere deve trattare una serie di dati per-
sonali relativi sia ai dipendenti (conducenti) sia ai clienti (indirizzi, arti-
coli da spedire, ecc.). Questo trattamento comporta rischi sia in termini di
sorveglianza dei dipendenti, per i quali occorrono specifiche salvaguardie
di natura giuridica, sia in termini di rilevamento delle abitudini dei clienti
attraverso la conoscenza dei prodotti consegnati nel tempo. Tali rischi pos-
sono essere significativamente ridotti tramite una pseudonimizzazione
adeguata dei dati relativi a dipendenti e clienti. In particolare, con una ro-
tazione frequente dei codici di pseudonimizzazione e focalizzandosi su ma-
cro-aree anziché sui singoli indirizzi, si realizza un’efficace minimizzazione
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dei dati e il titolare puo concentrarsi esclusivamente sul processo di spe-
dizione e sulla finalita di ottimizzazione delle risorse senza sconfinare nel
monitoraggio dei comportamenti dei singoli (clienti o dipendenti).

Esempio 4

Un ospedale sta acquisendo dati sui pazienti nell’ambito di un sistema in-
formativo ospedaliero (cartelle cliniche elettroniche). Il personale ospe-
daliero ha bisogno di accedere ai fascicoli dei pazienti per poter adottare
decisioni informate in merito alla loro assistenza e alle cure, nonché al fine
di documentare tutte le attivita effettuate in materia di diagnosi, assistenza
e cura. Per impostazione predefinita, I'accesso € consentito solo ai membri
del personale medico cui sia affidata la cura del rispettivo paziente nel re-
parto specifico cui questi e stato assegnato. Il gruppo di persone che ha ac-
cesso al fascicolo di un paziente viene ampliato se nella cura sono coinvolti
altri reparti o unita diagnostiche. Una volta dimesso il paziente e comple-
tata la fatturazione, I'accesso € limitato a un piccolo gruppo di dipendenti,
per ciascun reparto specifico, che risponde alle richieste di informazioni
mediche o di consultazione effettuate da altri fornitori di servizi medici,
previa autorizzazione del paziente in questione.

3.6 ESATTEZZA

77.

78.

79.

I dati personali devono essere esatti e, se necessario, aggiornati; devono es-
sere adottate tutte le misure ragionevoli per cancellare o rettificare tempesti-
vamente i dati inesatti rispetto alle finalita per le quali sono trattati3e,

I requisiti dovrebbero essere esaminati in relazione ai rischi e alle conse-
guenze derivanti dall’utilizzo concreto dei dati. I dati inesatti potrebbero co-
stituire un rischio peridiritti e le liberta degli interessati, ad esempio quando
conducono a una diagnosi errata o a un trattamento errato di un protocollo
sanitario, oppure un’immagine errata di una persona puo portare a decisioni
erronee sia attraverso processi manuali sia attraverso un processo decisio-
nale automatizzato o I'impiego di tecniche di intelligenza artificiale.

Tra gli elementi principali della progettazione e dell'impostazione predefini-
ta, relativi all’'esattezza, possono figurare:

fonte dei dati — le fonti dei dati personali dovrebbero essere affidabili in ter-
mini di esattezza dei dati;

grado di esattezza — ciascun elemento dei dati personali deve essere il piu
esatto possibile in base alle necessita delle finalita specifiche;

esattezza misurabile — occorre ridurre il numero di falsi positivi/negativi,
per esempio le distorsioni generate nell’'ambito delle decisioni automatizza-
te e dell'intelligenza artificiale;

verifica — a seconda della natura dei dati, e in relazione alla frequenza delle
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relative modifiche, il titolare dovrebbe verificare la correttezza dei dati per-
sonali presso I'interessato prima del trattamento e nelle sue diverse fasi (per
esempio rispetto ai requisiti di eta);

cancellazione/rettifica — il titolare dovrebbe cancellare o rettificare tempe-
stivamente i dati inesatti e, in particolare, agevolare questa procedura se gli
interessati sono o erano minori e successivamente desiderano eliminare i
suddetti dati personali®?;

evitare la propagazione di errori — i titolari dovrebbero attenuare l'effetto di
un errore accumulato nella catena di trattamento;

accesso — gli interessati dovrebbero ricevere informazioni sui dati personali
e disporre di un accesso efficace agli stessi, ai sensi degli articoli da 12 a 15
del RGPD, per controllarne I'esattezza e apportare le rettifiche ove necessario;

esattezza permanente — i dati personali dovrebbero essere esatti in tutte le
fasi del trattamento e nelle fasi critiche dovrebbero essere effettuate verifi-
che di esattezza;

aggiornamento — i dati personali sono aggiornati qualora cio sia necessario
per la specifica finalita;

progettazione dei dati — impiego di caratteristiche organizzative e tecnologi-
che di progettazione per ridurre le eventuali inesattezze, per esempio propo-
nendo scelte concise e predeterminate anziché campi a testo libero.

Esempio 1

Una compagnia assicurativa desidera servirsi dell'intelligenza artificiale
(IA) per eseguire la profilazione dei clienti che acquistano le polizze, utiliz-
zandola quale fondamento del suo processo decisionale in fase di calcolo
del rischio assicurativo. Nel determinare come sviluppare tali soluzioni di
IA, la compagnia stabilisce i mezzi del trattamento: in tale contesto dovreb-
be considerare la protezione dei dati fin dalla progettazione al momento di
scegliere un’applicazione di IA da un fornitore e decidere come utilizzarla.
Nello stabilire come utilizzare I'TA, il titolare dovrebbe disporre di dati esat-
ti per ottenere risultati precisi. Pertanto, il titolare dovrebbe garantire che i
dati utilizzati per addestrare I'IA siano esatti.

Presupponendo che la compagnia assicurativa abbia una base giuridica va-
lida per addestrare I'TA utilizzando i dati personali tratti da un sottoinsieme
consistente di clienti esistenti, il titolare sceglie una base di clienti che é rap-
presentativa della popolazione anche per evitare distorsioni sistematiche.

I dati dei clienti, tra cui quelli sul tipo di assicurazione (per esempio un’as-
sicurazione sanitaria, per la casa, per un viaggio, ecc.), oltre ai dati prove-
nienti da registri pubblici cui il titolare ha legittimamente accesso, vengono
quindi raccolti dal rispettivo sistema di gestione dei dati. Tutti i dati sono
pseudonimizzati prima di essere trasferiti al sistema dedicato all’addestra-
mento del modello di IA.

Per garantire che i dati utilizzati per 'addestramento dell'TA siano il piu
esatti possibile, il titolare li raccoglie soltanto dalle fonti che contengono
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informazioni corrette e aggiornate.

La compagnia assicurativa verifica che I'lA sia attendibile e fornisca risultati
non discriminatori durante il suo sviluppo e, infine, prima della distribuzio-
ne del prodotto. Quando I'TA & pienamente addestrata e operativa, la compa-
gnia assicurativa utilizza i risultati a supporto delle valutazioni del rischio
assicurativo, senza tuttavia affidarsi esclusivamente all'lIA per decidere se
concedere l'assicurazione, a meno che la decisione non venga adottata in
conformita delle eccezioni di cui all’'articolo 22, paragrafo 2, del RGPD.

La compagnia assicurativa verifichera inoltre periodicamente i risultati
dell'TA per mantenerla affidabile e, ove necessario, adeguare 'algoritmo
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Esempio 2

Il titolare € una struttura sanitaria che ricerca metodi per garantire I'inte-
grita e I'esattezza dei dati personali nei suoi registri clienti.

Qualora due diverse persone arrivino presso la struttura sanitaria alla me-
desima ora e ricevano lo stesso trattamento, si corre il rischio di confon-
derle se I'unico parametro che le distingue ¢ il nome. Per garantire l'esat-
tezza, il titolare ha bisogno di un identificativo unico per ciascuna persona
e quindi di maggiori informazioni rispetto al solo nome del cliente.

La struttura utilizza diversi sistemi che contengono informazioni personali
dei clienti e deve assicurare che tali informazioni sul cliente siano corrette,
esatte e coerenti in tutti i sistemi in qualunque momento. La struttura ha
individuato vari rischi che possono insorgere se le informazioni sono mo-
dificate in un sistema ma non negli altri.

Il titolare decide di mitigare il rischio utilizzando una tecnica di hashing
che puo servire per garantire 'integrita dei dati nel registro dei trattamen-
ti sanitari. A tal fine crea marcature temporali immutabili e crittografiche
per le voci del registro dei trattamenti sanitari a cui il cliente e associato,
in modo da consentire il riconoscimento, la correlazione e I'eventuale trac-
ciamento di ogni modifica.

3.7 LIMITAZIONE DELLA CONSERVAZIONE

80. Il titolare deve garantire che i dati personali siano conservati in una forma
che consenta l'identificazione degli interessati per un periodo non superiore
a quello necessario per le finalita per le quali i dati personali sono trattati®®.

E fondamentale che il titolare sappia esattamente quali dati personali sono
trattati e perché. La finalita del trattamento ¢ il criterio principale per stabi-
lire la durata della conservazione dei dati personali.

81. Le misure e le garanzie che attuano il principio della limitazione della con-
servazione integrano i diritti e le liberta degli interessati, in particolare il di-
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82.

ritto alla cancellazione e il diritto di opposizione.

Tra gli elementi principali della progettazione e dell'impostazione predefini-
ta, relativi alla limitazione della conservazione, possono figurare:

cancellazione e anonimizzazione —il titolare dovrebbe disporre di procedure
interne e di funzionalita ben definite per la cancellazione e/o I'anonimizza-
zione dei dati;

efficacia dell’anonimizzazione/cancellazione — il titolare si assicura che non
sia possibile re-identificare i dati anonimizzati o recuperare quelli cancellati
e dovrebbe verificare che tali misure funzionino;

automatizzazione — la cancellazione di determinati dati personali dovrebbe
essere automatizzata;

criteri di conservazione — il titolare deve stabilire la durata della conserva-
zione e quali dati sono necessari per la specifica finalita;

giustificazione — il titolare deve essere in grado di motivare perché il periodo
di conservazione sia necessario per la finalita e per i dati personali in que-
stione, nonché di spiegare le ragioni e i fondamenti giuridici alla base del
periodo di conservazione;

applicazione delle politiche di conservazione — il titolare dovrebbe far valere
determinate politiche di conservazione interne e verificare se l'organizzazio-
ne le mette in pratica;

backup/registri di eventi—i titolari devono stabilire quali dati personali e qua-
le periodo di conservazione siano necessari per i backup e i registri di eventi;

flusso di dati — i titolari dovrebbero prestare attenzione al flusso di dati per-

sonali e alla conservazione delle loro copie, cercando di limitarne la conser-
vazione «temporanea».

Esempio

Il titolare raccoglie dati personali e la finalitd del trattamento & gestire
le iscrizioni degli interessati. I dati personali vengono cancellati quando
termina l'iscrizione e non sussiste una base giuridica che imponga l'ulte-
riore conservazione dei dati.

A tal fine, il titolare definisce innanzitutto una procedura interna per la
conservazione e la cancellazione dei dati, in base alla quale i dipendenti
cancellano manualmente i dati personali dopo la fine del periodo di con-
servazione. Il dipendente si attiene alla procedura di cancellare regolar-
mente e correggere i dati salvati in qualunque dispositivo, backup, registri,
e-mail e altri dispositivi di memorizzazione pertinenti.

Per rendere la cancellazione piu efficace e meno soggetta a errori, il titolare
implementa un meccanismo automatico al fine di cancellare i dati auto-
maticamente, in modo affidabile e pit regolare. Il meccanismo & configura-
to per seguire una determinata procedura per la cancellazione dei dati che
avviene poi a intervalli regolari e predefiniti, eliminando i dati personali
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da tutti i dispositivi di memorizzazione dell'impresa. Il titolare esamina e
verifica periodicamente la procedura di conservazione, garantendo che sia
conforme alla politica di conservazione aggiornata.

3.8 INTEGRITA E RISERVATEZZA

83.

84.

85.

Il principio di integrita e riservatezza prevede la protezione, mediante misu-
re tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti
e dalla perdita, dalla distruzione o dal danno accidentali. La sicurezza dei
dati personali richiede misure appropriate concepite per prevenire e gestire
incidenti di violazione dei dati, garantire la corretta esecuzione dei compiti
di trattamento dei dati e la conformita agli altri principi, nonché facilitare
l'esercizio effettivo dei diritti delle persone.

Il considerando 78 stabilisce che una delle misure della DPbDD potrebbe con-
sistere nel consentire al titolare di «di creare e migliorare caratteristiche di
sicurezza». Parallelamente alle altre misure della DPbDD, il considerando 78
suggerisce una responsabilita dei titolari, ossia quella di valutare costante-
mente se stiano utilizzando, in qualunque momento, i mezzi appropriati di
trattamento e se le misure scelte contrastino effettivamente le vulnerabilita
esistenti. Inoltre, i titolari dovrebbero effettuare revisioni periodiche delle
misure di sicurezza poste a presidio e tutela dei dati personali, nonché della
procedura per la gestione delle violazioni dei dati.

Tra gli elementi principali della progettazione e dell'impostazione predefini-
ta, relativi all'integrita e alla riservatezza, possono figurare:

sistema di gestione della sicurezza delle informazioni — occorre disporre di
uno strumento operativo per gestire le politiche e le procedure per la sicu-
rezza delle informazioni;

analisi del rischio — valutare i rischi per la sicurezza dei dati personali, con-
siderando I'impatto sui diritti delle persone, e contrastare quelli identificati,
nonché, ai fini dell’'utilizzo nella valutazione dei rischi, sviluppare e gesti-
re una «modellizzazione delle minacce» esaustiva, sistematica e realistica
e un’analisi della superficie di attacco riferita al software specifico cosi da
ridurre i vettori di attacco e le opportunita di sfruttare eventuali punti deboli
e vulnerabilita;

sicurezza fin dalla progettazione — tenere conto non appena possibile dei
requisiti di sicurezza nella progettazione e nello sviluppo del sistema, inte-
grando e svolgendo costantemente test pertinenti;

manutenzione — rivedere e verificare periodicamente il software, ’hardware,
i sistemi e i servizi, ecc. per scoprire eventuali vulnerabilita dei sistemi di
supporto del trattamento;

gestione del controllo degli accessi — solo il personale autorizzato che ne ha
necessita dovrebbe avere accesso ai dati personali necessari ai loro compiti
di trattamento. Inoltre, il titolare dovrebbe differenziare i privilegi di accesso
del personale autorizzato;

214 Garante per la protezione dei dati personali



- limitazione dell’accesso (agenti) — definire il trattamento dei dati in modo
tale che un numero minimo di persone abbia bisogno di accedere ai dati
personali per svolgere le proprie funzioni, e limitare l'accesso di conse-
guenza;

- limitazione dell’accesso (contenuto) — nel contesto di ciascuna operazio-
ne di trattamento, limitare 'accesso per ogni set di dati ai soli attributi che
sono necessari allo svolgimento di tale operazione. Limitare inoltre 'acces-
so ai dati relativi agli interessati di competenza del rispettivo dipendente;

- segregazione dell'accesso — definire il trattamento dei dati in modo tale
che nessuno necessiti di accedere a tutti i dati raccolti sull’interessato,
tanto meno a tutti i dati personali di una categoria specifica di interessati;

trasferimenti sicuri — i trasferimenti sono protetti da modifiche e accessi non
autorizzati e accidentali;

conservazione sicura — la conservazione dei dati & protetta da modifiche e
accessi non autorizzati. Dovrebbero essere previste procedure per valutare
il rischio di conservazione centralizzata o decentrata, e le categorie di dati
personali cui si applicano. Alcuni dati potrebbero richiedere misure di sicu-
rezza supplementari rispetto ad altri o 'isolamento da questi ultimi;

pseudonimizzazione —i dati personali e i backup/registri di eventi dovrebbe-
ro essere pseudonimizzati come misura di sicurezza per ridurre al minimo i
rischi di potenziali violazioni dei dati, ad esempio utilizzando I’hashing o la
cifratura;

backup/registri di eventi — conservare backup e registri di eventi nella mi-
sura necessaria per la sicurezza delle informazioni, utilizzare registri delle
attivita (audit trails) e il monitoraggio degli eventi come controlli di sicurez-
za su base routinaria, proteggendoli da modifiche e accessi non autorizzati e
accidentali e rivedendoli periodicamente, oltre a gestire in modo tempestivo
eventuali incidenti;

ripristino in caso di disastro (disaster recovery)/continuita operativa — sod-
disfare i requisiti per il ripristino del sistema informativo in caso di disastro
e per la continuita operativa, al fine di ripristinare la disponibilita dei dati
personali a seguito di incidenti rilevanti;

protezione in base al rischio — tutte le categorie di dati personali dovrebbero
essere protette con misure adeguate contro il rischio di violazioni della si-
curezza. I dati che comportano rischi particolari dovrebbero, ove possibile,
essere tenuti separati dagli altri dati personali;

gestione della risposta in caso di incidenti legati alla sicurezza — occorre di-
sporre di metodologie, procedure e risorse per rilevare, limitare, gestire e
segnalare le violazioni dei dati e trarne insegnamenti;

gestione degli incidenti — al fine di rendere piu solido il sistema di trattamen-
to, il titolare deve disporre di procedure per gestire violazioni e incidenti, ivi
comprese procedure di notifica quali la gestione delle notifiche (per I'autori-
ta di controllo) e delle informazioni (per gli interessati).
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Esempio

Un titolare vuole estrarre grandi quantita di dati personali da un databa-
se sanitario contenente cartelle cliniche elettroniche (dei pazienti) e tra-
sferirli su un server dedicato aziendale per trattarli ai fini della garanzia
della qualita. L'impresa ha valutato che il rischio legato all'instradamento
dei dati estratti verso un server accessibile a tutti i dipendenti ¢ probabil-
mente elevato per i diritti e le liberta degli interessati. Poiché nell'impresa
c’e solo un reparto che deve trattare gli estratti dei dati relativi ai pazienti,
il titolare decide di limitare ai dipendenti di quel reparto 'accesso al server
dedicato. Inoltre, per ridurre ulteriormente i rischi, i dati saranno pseudo-
nimizzati prima del trasferimento.

Per disciplinare I'accesso e attenuare i possibili danni derivanti da malwa-
re, 'impresa decide di segregare la rete e stabilire controlli di accesso al
server. Inoltre, istituisce un monitoraggio della sicurezza e sistemi di rile-
vamento e prevenzione delle intrusioni, inibendoli all'utilizzo abituale. E
istituito un sistema di controllo automatizzato per monitorare gli accessi
e le modifiche che genera segnalazioni e avvisi automatici quando si con-
figurano determinati eventi riguardanti I'uso. 1l titolare garantira che gli
utenti abbiano accesso esclusivamente sulla base del principio ‘need to
know’ (cioé di effettive esigenze informative) e purché siano provvisti di
adeguati privilegi di accesso. Ogni utilizzo improprio puo essere rilevato
facilmente e rapidamente.
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Alcuni dei dati estratti devono essere confrontati con quelli nuovi e devo-
no pertanto essere conservati per tre mesi. Il titolare decide di inserirli in
banche dati separate sullo stesso server e di utilizzare una cifratura tra-
sparente e con chiave a livello di colonna per conservarli. Le chiavi per
la decifratura dei dati nelle colonne sono conservate in appositi moduli di
sicurezza che possono essere utilizzati, ma non estratti, solo da personale
autorizzato.

La presenza di meccanismi per la gestione degli incidenti futuri rende il
sistema piu solido e affidabile. Il titolare del trattamento e consapevole del-
la necessita di integrare garanzie e misure efficaci e preventive in tutti i
trattamenti di dati personali, sia correnti sia futuri, e che cosi facendo si
possono prevenire future violazioni dei dati.

Il titolare stabilisce queste misure di sicurezza per garantire l'esattezza,
I'integrita e la riservatezza, ma anche per prevenire la diffusione di malwa-
re attraverso attacchi informatici e ottenere una soluzione robusta. Dispor-
re di solide misure di sicurezza contribuisce a instaurare un clima di fidu-
cia con gli interessati.

3.9 RESPONSABILIZZAZIONE#*

86. Il principio di responsabilizzazione prevede che il titolare sia responsabile
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87.

88.

della conformita a tutti i principi summenzionati e sia in grado di dimostrarla.

Il titolare deve essere in grado di dimostrare la conformita ai principi; in tal
modo pud comprovare gli effetti delle misure adottate per tutelare i diritti
degli interessati e i motivi per cui tali misure sono considerate adeguate ed
efficaci, dimostrando ad esempio in che modo una determinata misura sia
adeguata a garantire efficacemente il principio di limitazione della conser-
vazione.

Per poter trattare i dati responsabilmente, il titolare dovrebbe sia conoscere
le norme in materia di protezione dei dati sia essere in grado di darvi attua-
zione . Cio comporta che egli comprenda gli obblighi in materia di protezione
dei dati imposti nei suoi riguardi dal RGPD e sia in grado di adempiere a tali
obblighi.

4. ARTICOLO 25, PARAGRAFO 3: CERTIFICAZIONE

89.

90.

91.

Ai sensi dell’articolo 25, paragrafo 3, la certificazione di cui all’articolo 42
puo essere utilizzata come un elemento per dimostrare la conformita con
la DPbDD. Parimenti, i documenti che attestano la conformita con la DPbDD
potrebbero risultare utili durante una procedura di certificazione. Cio signi-
fica che laddove un trattamento svolto da un titolare o un responsabile sia
stato certificato ai sensi dell’articolo 42, le autorita di controllo ne tengono
conto nella loro valutazione della conformita con il RGPD, in particolare con
la DPbDD.

Quando un trattamento e certificato a norma dell’articolo 42, gli elementi
che contribuiscono ad attestare la conformita all’articolo 25, paragrafi 1 e
2 sono le procedure di progettazione, ossia la procedura per determinare i
mezzi di trattamento, la governance nonché le misure tecniche e organiz-
zative finalizzate ad attuare i principi di protezione dei dati. I criteri di una
certificazione in materia di protezione dei dati sono definiti dagli organismi
di certificazione o dai titolari dello schema di certificazione e poi approvati
dall’autorita di controllo competente o dal’EDPB. Per ulteriori informazioni
sui meccanismi di certificazione, rinviamo il lettore alle Linee guida dell’E-
DPB relative alla certificazione*? e ad altri orientamenti pertinenti pubblicati

sul sito web del’EDPB.
Anche qualora un trattamento sia certificato ai sensi dell’articolo 42, il titola-

re € comunque tenuto a garantire il monitoraggio costante e il miglioramen-
to della conformita ai criteri della DPbDD di cui all’articolo 25.

5. MISURE PRESE IN ATTUAZIONE DELL’ARTICOLO 25 E RELATIVE
CONSEGUENZE

92.

Le autorita di controllo possono valutare la conformita con l'articolo 25 se-
condo le procedure indicate all’articolo 58. I poteri correttivi sono evidenzia-
ti all’'articolo 58, paragrafo 2, e comprendono avvertimenti, ammonimenti,
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93.

ingiunzioni di conformarsi ai diritti degli interessati, limitazioni o divieti di
trattamento, sanzioni amministrative pecuniarie, ecc.

La DPbDD costituisce, inoltre, un elemento preso in considerazione al fine
di stabilire I'entita delle sanzioni pecuniarie per le violazioni del RGPD, cfr.
articolo 83, paragrafo 44344,

6. RACCOMANDAZIONI

94.

95.

96.

Benché non siano direttamente destinatari delle disposizioni di cui all’arti-
colo 25, anche i responsabili del trattamento e i produttori rappresentano fi-
gure essenziali ai fini della DPbDD e dovrebbero essere consapevoli del fatto
che i titolari sono tenuti a trattare i dati personali solo utilizzando sistemi e
tecnologie che integrano i principi di protezione dei dati.

Nel trattare i dati per conto dei titolari, o nel fornire ai titolari soluzioni di
trattamento, responsabili e produttori dovrebbero utilizzare le loro compe-
tenze per instaurare un clima di fiducia e orientare i loro clienti, PMI com-
prese, verso soluzioni di progettazione che integrano la protezione dei dati
nel trattamento. Cio significa a sua volta che la progettazione di prodotti e
servizi dovrebbe semplificare le esigenze dei titolari.

Nell’applicare I'articolo 25 si dovrebbe tener presente che il principale obiet-
tivo di progettazione e costituito dall’ integrare nelle misure adeguate per lo
specifico trattamento l'efficace attuazione dei principi e la tutela dei diritti
degli interessati. Al fine di agevolare e potenziare 'adozione della DPbDD,
formuliamo le seguenti raccomandazioni per i titolari, i produttori e i re-
sponsabili del trattamento:

ititolari dovrebbero pensare alla protezione dei dati sin dalle fasi iniziali della
pianificazione di un trattamento e ancor prima di definirne i mezzi;

se un titolare € coadiuvato da un responsabile della protezione dei dati (RPD),
I'EDPB incoraggia il coinvolgimento attivo dell’'RDP per integrare la DPbDD
nelle procedure di acquisizione e sviluppo, nonché lungo I'intero ciclo di vita
del trattamento;

un trattamento puo essere certificato. La capacita di ottenere una certifica-
zione per il trattamento rappresenta un valore aggiunto per il titolare al mo-
mento di scegliere tra i diversi software, hardware, servizi e/o sistemi di trat-
tamento forniti dai produttori o dai responsabili del trattamento. Pertanto,
i produttori dovrebbero sforzarsi di dimostrare che la DPbDD ¢ parte inte-
grante del ciclo di vita dello sviluppo della loro soluzione per il trattamento;
una certificazione puo inoltre orientare gli interessati nella loro scelta tra i
diversi prodotti e servizi: avere la possibilita di far certificare un trattamento
puo costituire da vantaggio competitivo per i produttori, i responsabili e i ti-
tolari e puo persino accrescere la fiducia degli interessati nel trattamento dei
loro dati personali. In assenza di certificazione, i titolari dovrebbero cercare
di avere altre garanzie in merito alla conformita ai requisiti della DPbDD da
parte dei produttori o dei responsabili del trattamento;
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titolari, responsabili e produttori dovrebbero tenere conto degli obblighi di
fornire una tutela specifica ai minori e ad altri gruppi vulnerabili, nel rispet-
to della DPbDD;

produttori e responsabili dovrebbero cercare di agevolare I'attuazione della
DPbDD al fine di supportare il titolare nelladempimento degli obblighi previ-
sti dall’articolo 25. I titolari, d’altro canto, non dovrebbero scegliere produttori
o responsabili che non offrono sistemi in grado di consentire o facilitare I'a-
dempimento degli obblighi di cui all’articolo 25 in capo ai titolari stessi, poiché
saranno questi ultimi a rispondere dell'eventuale mancata attuazione;

i produttori e i responsabili dovrebbero svolgere un ruolo attivo nel garan-
tire che siano soddisfatti i criteri relativi allo «stato dell’arte» e notificare ai
titolari del trattamento qualunque modifica a tale «stato dell’arte» che possa
compromettere I'efficacia delle misure adottate. I titolari dovrebbero inseri-
re questo requisito fra le clausole contrattuali per assicurarsi un tempestivo
aggiornamento;

I'EDPB raccomanda ai titolari di richiedere che i produttori e i responsabili
del trattamento dimostrino in che modo i loro hardware, software, servizi o
sistemi permettano al titolare di soddisfare i requisiti in materia di respon-
sabilizzazione in conformita della DPbDD, per esempio utilizzando indicato-
ri chiave di prestazione (KPI) per dimostrare I'efficacia delle misure e delle
garanzie nell’attuazione dei principi e dei diritti;

I'EDPB sottolinea la necessita di un approccio armonizzato per attuare i
principi e i diritti in modo efficace e invita anche le associazioni o gli organi-
smi che elaborano codici di condotta a norma dell’articolo 40 a incorporarvi
orientamenti in materia di DPbDD specifici per il singolo settore;

ititolari dovrebbero essere corretti e trasparenti nei confronti degli interessati
per quanto concerne la valutazione e dimostrazione dell’effettiva attuazione
della DPbDD, analogamente a quanto siverifica nella dimostrazione della loro
conformita con il RGPD in base al principio di responsabilizzazione;

le tecnologie di rafforzamento della privacy (PET, privacy-enhancing tech-
nologies) che hanno raggiunto lo stato dell’arte possono essere utilizzate fra
le misure da adottare in conformita dei requisiti della DPbDD, se del caso,
secondo un approccio basato sul rischio. Di per sé, le PET non coprono ne-
cessariamente gli obblighi di cui all’articolo 25. I titolari devono valutare se
la specifica misura sia adeguata ed efficace ai fini dell’'attuazione dei principi
di protezione dei dati e dei diritti degli interessati;

i sistemi preesistenti sono soggetti agli stessi obblighi in materia di DPbDD
ai quali soggiacciono i sistemi nuovi, cosicché, ove non siano gia conformi ai
principi della DPbDD e non sia possibile effettuare modifiche per adempiere
ai relativi obblighi, i sistemi preesistenti non sono conformi agli obblighi del
RGPD e non possono essere utilizzati per trattare dati personali;

l'articolo 25 non prevede requisiti meno stringenti per le PMI. Le indicazioni
fornite di seguito possono facilitare le PMI nel garantire la conformita all’ar-
ticolo 25 :

1. eseguire una valutazione dei rischi in fase precoce;
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cominciare dal trattamento di piccole quantita di dati, passando poi gra-
datamente a trattamenti di maggiore portata e complessita;

cercare di ottenere garanzie in materia di DPbDD da parte dei produttori
e dei responsabili del trattamento, quali ad esempio la certificazione e
l'adesione a codici di condotta;

avvalersi di partner di provata affidabilita;

rivolgersi alle autorita di protezione dei dati;

leggere gli orientamenti delle suddette autorita e del’EDPB;
attenersi ai codici di condotta, ove disponibili;

richiedere assistenza e consulenza professionali.

Per il comitato europeo per la protezione dei dati
La presidente

(Andrea Jelinek)

Garante per la protezione dei dati personali



NOTE

[1] Le interpretazioni qui con-
tenute si applicano anche all'ar-
ticolo 20 della direttiva (UE)
2016/680 e allarticolo 27 del
regolamento 2018/1725.

[2] Il considerando 78 del RGPD
indica chiaramente questa ne-
cessita: «In fase di sviluppo, pro-
gettazione, selezione e utilizzo
di applicazioni, servizi e prodotti
basati sul trattamento di dati per-
sonali o che trattano dati perso-
nali per svolgere le loro funzioni, i
produttori dei prodotti, dei servizi
e delle applicazioni dovrebbero
essere incoraggiati a tenere conto
del diritto alla protezione dei dati
allorché sviluppano e progettano
tali prodotti, servizi e applicazioni
e, tenuto debito conto dello stato
dellarte, a far si che i titolari del
trattamento e | responsabili del
trattamento possano adempiere
ai loro obblighi di protezione dei
dati.»

[3] La questione relativa all'«effi-
cacia» e affrontata di seguito al
sottocapitolo 2.1.2.

[4] Definita allarticolo 4, para-
grafo 5, del RGPD.

[5] Cfr. il considerando 4 del RGPD.

[6] «I principi fondamentali appli-
cabili ai titolari del trattamento

(ossia legittimita, minimizzazione
dei dati, limitazione delle finalita,
trasparenza, integrita dei dati,
esattezza dei dati) dovrebbero
rimanere gli stessi indipenden-
temente dal trattamento e dai
rischi per gli interessati. Tuttavia,
la dovuta considerazione della
natura e dellambito di tale trat-
tamento & sempre stata parte
integrante dell'applicazione di
questi principi affinché siano in-
trinsecamente scalabili». Gruppo
di lavoro "Articolo 29", «State-
ment on the role of a risk-based
approach in data protection
legal frameworks», WP 218, 30
maggio 2014, pag. 3, ec.europa.
eu/justice/article-29/documen-
tation/opinion-recommenda-
tion/files/2014/wp218_en.pdf

[7] Cfr. i considerando 74 e 78.

[8] Cfr. decisione «Kalkar» della
Corte costituzionale federale te-
desca nel 1978: https://german-
lawarchive.iuscomp.org/?p=67
che pud offrire un fondamento
metodologico per una defini-
zione oggettiva del concetto. Su
tale fondamento, lo “stato dell'ar-
te” in termini di livello tecnologi-
co si collocherebbe tra il livello
tecnologico delle «conoscenze e
ricerche scientifiche esistenti» e
le piu consolidate «regole tecni-
che generalmente riconosciute».
Lo «stato dellarte» puo quindi
essere identificato nel livello
tecnologico di un servizio, una
tecnologia o un prodotto come
esistenti sul mercato e in grado
di conseguire gli obiettivi indivi-
duati nel modo piu efficace.

[9] https://www.enisa.europa.eu/

teressato di esercitare i propri
diritti, ecc.

[12] Gruppo di lavoro dellarti-
colo 29, «Linee guida in materia
di valutazione dimpatto sulla
protezione dei dati e determina-
zione della possibilita che il trat-
tamento “possa presentare un
rischio elevato” ai fini del regola-
mento (UE) 2016/679», WP 248
rev. 01, 4 ottobre 2017, ec.eu-
ropa.eu/newsroom/document.
cfm?doc_id=47711 - approvate
dallEDPB.

[13] Articolo 5, paragrafo 1, lette-
re da b) a e) del RGPD.

[14] EDPS, «Guidelines on asses-
sing the necessity and propor-
tionality of measures that limit
the right to data protection»,
25 febbraio 2019, edps.euro-
pa.eu/sites/edp/files/publica-
tion/19-02-25_proportionality_

guidelines_en.pdf

[15] Cfr. anche EDPS, «Assessing
the necessity of measures that
limit the fundamental right to
the protection of personal data:
A toolkit» , https://edps.europa.
eu/data-protection/our-work/
publications/papers/necessi-

ty-toolkit_en

[16] Per maggiori informazioni
in merito alla necessita, cfr. il
documento del Gruppo di lavoro
“Articolo 29", «Parere 6/2014 sul
concetto di interesse legittimo
del titolare del trattamento ai
sensi dellarticolo 7 della diret-
tiva 95/46/CE», WP 217, 9 apri-
le 2014, https://ec.europa.eu/
justice/article-29/documenta-

news/enisa-news/what-is-state-

tion/opinion-recommendation/

of-the-art-in-it-security

[10] www.teletrust.de/en/publika-
tionen/broschueren/state-of-
the-art-in-it-security/

[11] Ne sono esempi le catego-
rie particolari di dati personali,
il processo decisionale auto-
matizzato, i rapporti di forza
asimmetrici, limprevedibilita del
trattamento, la difficolta per l'in-

files/2014/wp217_it.pdf

[17] Ai sensi dell'articolo 4, para-
grafo 2, del RGPD, il trattamento
include la raccolta, la registrazio-
ne, lorganizzazione, la struttura-
zione, la conservazione, ladatta-
mento o la modifica, l'estrazione,
la consultazione, l'uso, la comu-
nicazione mediante trasmissio-
ne, diffusione o qualsiasi altra
forma di messa a disposizione, il
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raffronto o l'interconnessione, la
limitazione, la cancellazione o la
distruzione.

[18] Gruppo di lavoro dellarti-
colo 29, «Parere 05/2014 sulle
tecniche di anonimizzazione»,
WP 216, 10 aprile 2014, https://
ec.europa.eu/justice/article-29/
documentation/opinion-recom-
mendation/files/2014/wp216_

it.pdf

[19] Cfr. articolo 4, paragrafo 1,
del RGDP, considerando 26 del
RGDP, Gruppo di lavoro “Articolo
29", «Parere 05/2014 sulle tecni-
che di anonimizzazione». Si veda
anche la sottosezione sulla «li-
mitazione della conservazione»
alla sezione 3 del presente do-
cumento, che indica la necessita
da parte del titolare di garantire
I'efficacia delle tecniche di anoni-
mizzazione attuate.

[20] Cfr. causa Satakunnan
Markkinaporssi Oy e Satamedia
Oy c. Finlandia n. 931/13,,

[21] Si possono trovare maggiori
esempinel documento dell'auto-
rita norvegese per la protezione
dei dati. «Software Development
with Data Protection by Desi-
gn and by Default» (Sviluppo di
software con protezione dei dati
fin dalla progettazione e prote-
zione per impostazione predefi-
nita). 28 novembre 2017. www.
datatilsynet.no/en/about-pri-

01,11 aprile 2018, https://ec.eu-
ropa.eu/newsroom/article29/

item-detail.cfm?item_id=622227
- approvate dallEDPB.

[25] L'autorita francese per la
protezione dei dati ha pubblica-
to diversi esempi che illustrano
le migliori prassi su come in-
formare gli utenti nonché altri
principi di trasparenza: https:/

design.cnil.fr/en/

[26] EDPB, «Linea guida 2/2019
sul trattamento di dati personali
ai sensi dellarticolo 6, paragra-
fo 1, lettera b), del regolamento
generale sulla protezione dei
dati nel contesto della fornitura
di servizi online agli interessati»,
versione 2.0, 8 ottobre 2019,
edpb.europa.eu/sites/edpb/
files/files/file1/edpb_guideli-
nes-art_6-1-b-adopted_after_pu-

tizzati relativi alle persone fisiche
e profilazione ai fini del regola-
mento 2016/679, https://ec.eu-
ropa.eu/newsroom/article29/
document.cfm?action=display&-
doc_id=49826

[33] Cfr. il considerando 71 del
RGPD.

[34] Il Gruppo di lavoro “Articolo
29" ha elaborato linee guida per
comprendere il principio della
limitazione delle finalita ai sensi
della direttiva 95/46/CE. Seb-
bene il parere non sia adottato
dallEDPB, puo tuttavia essere
pertinente in quanto il principio
e formulato in termini identici
a quelli di cui al RGPD. Gruppo
di lavoro”Articolo 29", «Opinion
03/2013 on purpose limitation»,
WP 203, 2 aprile 2013, ec.euro-
pa.eu/justice/article-29/docu-

blic_consultation_it.pdf

[27] Cfr. sezione sulla limitazione
delle finalita di seguito.

[28] Cfr. le Linee guida 05/2020
sul consenso a norma del re-
golamento 2016/679, https://
edpb.europa.eu/our-work-to-
ols/our-documents/guidelines/
guidelines-052020-consent-un-
der-regulation-2016679_it

[29] Cfr. le Linee guida 05/2020
sul consenso a norma del regola-
mento 2016/679, pag. 24, https:/
edpb.europa.eu/our-work-to-

vacy/virksomhetenes-plikter/

ols/our-documents/guidelines/

innebygd-personvern/data-pro-

guidelines-052020-consent-un-

tection-by-design-and-by-defau-

der-regulation-2016679_it

It/2id=7729

[22] https://www.cnil. fr/en/cnil-pu-
blishes-gdpr-guide-developers

[23] https://www.aepd.es/sites/
default/files/2019-12/guia-priva-

[30] Se il consenso & la base
giuridica originaria, cfr. le Li-
nee guida 05/2020 sul con-
senso a norma del regolamen-
to  2016/679,  https://edpb.
europa.eu/our-work-tools/

cidad-desde-diseno_en.pdf

[24] Approfondimenti su come
interpretare il concetto di tra-
Sparenza si possono trovare nel
documento del Gruppo di lavoro
dellarticolo 29, «Linee guida sul-
la trasparenza ai sensi del rego-
lamento 2016/679», WP 260 rev.
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our-documents/guidelines/
guidelines-052020-consent-un-
der-regulation-2016679_it

[31] Cfr. articolo 6, paragrafo 1,
lettera b), del RGPD.

[32] Cfr. le Linee guida in materia
di processi decisionali automa-

mentation/opinion-recommen-
dation/files/2013/wp203_it.pdf

[35] Articolo 5, paragrafo 1, lette-
ra b) del RGPD.

[36] Articolo 5, paragrafo 1, lette-
ra c) del RGPD.

[37] Il considerando 39 del
RGPD stabilisce quanto segue:
«[...] | dati personali dovrebbero
essere trattati solo se la finalita
del trattamento non & ragione-
volmente conseguibile con altri
mezzi.»

[38] Articolo 5, paragrafo 1, lette-
ra d), del RGPD.

[39] Cfr. il considerando 65.

[40] Articolo 5, paragrafo 1, lette-
ra c) del RGPD.

[41] Cfr. il considerando 74, in
base a cui i titolari sono tenuti a
dimostrare l'efficacia delle loro
misure.

[42] EDPB, «Linee guida 1/2018
relative alla certificazione e all'i-
dentificazione di criteri di cer-
tificazione in conformita degli
articoli 42 e 43 del regolamen-
to», versione 3.0, 4 giugno 2019,
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https://edpb.europa.eu/sites/
edpb/files/files/file1/edpb_gui-
delines_201801_v3.0_certifica-
tioncriteria_annex2_it.pdf

[43] Ai sensi dellarticolo 83, pa-
ragrafo 2, lettera d), del RGPD,
nel determinare limposizione
delle sanzioni per violazione del-
lo stesso RGPD «si tiene debito
conto» del «grado di responsabi-
lita del titolare del trattamento o
del responsabile del trattamen-
to tenendo conto delle misure
tecniche e organizzative da essi
messe in atto ai sensi degli arti-
coli 25 e 32».

[44] Sono disponibili maggiori
informazioni sulle sanzioni nel
documento del Gruppo di lavoro
dellarticolo 29, «Guidelines on
application and setting of admi-
nistrative fines for the purposes
of the Regulation 2016/679», WP
253, 3 ottobre 2017, ec.europa.
eu/newsroom/just/document.
cfm?doc_id=47889 - approvate
dallEDPB.
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IL COMITATO EUROPEO PER LA PROTEZIONE DEI DATI,

visto I'articolo 70, paragrafo 1, lettera e), del regolamento (UE) 2016/679 del Par-
lamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (di seguito “GDPR”),

visto l'accordo SEE, in particolare l'allegato XI e il protocollo 37, modificati dalla
decisione del comitato misto SEE n. 154/2018 del 6 luglio 2018%,

visti gli articoli 12 e 22 del proprio regolamento interno,

HA ADOTTATO LE SEGUENTI LINEE GUIDA:

227

Linee guida 01/2020 sul trattamento dei dati personali nel contesto dei veicoli connessi

e delle applicazioni legate alla mobilita - Versione 2.0



o
=
2
S
12}
=1
=
=
172}
o
1=
o
o=
=t
<
_
=)
=
=
o=
=]
-
<
o
=
2
2
=}

1. INTRODUZIONE

1.

Simbolo dell’economia del XX secolo, 'automobile € uno dei beni di consumo
di massa che hanno influenzato la societa nel suo complesso. Solitamente
associate al concetto di liberta, le automobili sono spesso considerate piu di
un semplice mezzo di trasporto. Di fatto esse rappresentano un ambito pri-
vato in cui le persone possono godere di una certa autonomia decisionale al
riparo da interferenze esterne. Oggi, mentre i veicoli connessi si apprestano
a diventare prodotti di largo consumo, tale visione non corrisponde piu alla
realta. La connettivita di bordo si sta rapidamente estendendo dai modelli
di lusso e dai marchi di fascia alta ai modelli di fascia media realizzati in
grandi quantita e i veicoli si stanno trasformando in enormi hub di dati. Non
solo i veicoli ma anche i conducenti e i passeggeri sono sempre pill connessi.
Infatti molti modelli lanciati sul mercato negli ultimi anni integrano sensori
e apparecchiature di bordo connesse, capaci di raccogliere e registrare, tra
l'altro, le prestazioni del motore, le abitudini di guida, i luoghi visitati e, po-
tenzialmente, persino i movimenti oculari del conducente, la frequenza car-
diaca oppure dati biometrici al fine di identificare in maniera univoca una
data persona fisicaZ.

Il trattamento di questi dati avviene in un ecosistema complesso, che non
e limitato agli operatori tradizionali del settore automobilistico ma & anche
plasmato dall'emergere di nuovi operatori dell'economia digitale. Questi
nuovi operatori potranno offrire servizi di infotainment quali musica online,
informazioni sul traffico e sulle condizioni stradali, oppure fornire sistemi
e servizi di assistenza alla guida, ad esempio software di guida autonoma,
aggiornamenti sullo stato del veicolo, assicurazioni basate sull’'uso (usage-ba-
sed) o mappatura dinamica. Inoltre poiché i veicoli sono connessi tramite reti
di comunicazione elettronica, anche i gestori delle infrastrutture stradali e
gli operatori di telecomunicazione coinvolti in questo processo svolgono un
ruolo importante per quanto riguarda le potenziali operazioni di trattamen-
to che interessano i dati personali di conducenti e passeggeri.

Inoltre i veicoli connessi stanno generando crescenti quantita di dati che pos-
sono essere considerati, per la maggior parte, dati personali in quanto riferiti
a conducenti o passeggeri. Anche qualora non siano direttamente correlati
a un nominativo ma si riferiscano ad aspetti tecnici e a caratteristiche del
veicolo, i dati raccolti da un’automobile connessa riguarderanno comunque
il conducente o i passeggeri. A titolo di esempio i dati riguardanti lo stile di
guida o la distanza percorsa, i dati relativi all'usura di parti del veicolo, i dati
relativi all'ubicazione o quelli raccolti da videocamere possono riguardare il
comportamento del conducente nonché informazioni concernenti altre per-
sone che potrebbero trovarsi all'interno del veicolo, oppure interessati che si
trovano nelle vicinanze. Tali dati tecnici sono prodotti da una persona fisica
e consentono la sua identificazione diretta o indiretta da parte del titolare
del trattamento o di un terzo. Il veicolo puo essere considerato un terminale
utilizzabile da diversi utenti. Pertanto, come accade per i personal computer,
questa potenziale pluralita di utenti non influisce sulla natura personale dei
dati.

228 Garante per la protezione dei dati personali



Nel 2016 la Fédération Internationale de 'Automobile (FIA) ha organizzato
una campagna a livello europeo dal titolo “My Car My Data” per sondare l'opi-
nione dei cittadini europei riguardo alle automobili connesse®. La campagna
ha rivelato un forte interesse dei conducenti nei confronti della connettivita
ma ha anche evidenziato la necessita di esercitare una sorveglianza sull'u-
so dei dati prodotti dai veicoli e 'importanza di ottemperare alla normativa
in materia di protezione dei dati personali. Per ciascuna delle parti interes-
sate la sfida consiste dunque nell'integrare la dimensione della “protezione
dei dati personali” sin dalla fase di progettazione del prodotto e nell'offrire
trasparenza agli utilizzatori di automobili oltre alla possibilita di esercita-
re il controllo in relazione ai loro dati come previsto al considerando 78 del
GDPR. Tale approccio contribuisce a rafforzare la fiducia degli utenti e dun-
que lo sviluppo a lungo termine di tali tecnologie.

1.1 LAVORI CORRELATI

5.

I veicoli connessi sono ampiamente diventati oggetto di regolamentazione
nell’'ultimo decennio, in particolare negli ultimi due anni. A livello nazionale
e internazionale sono stati dunque pubblicati vari lavori in materia di sicu-
rezza e privacy dei veicoli connessi. Tali normative e iniziative mirano a inte-
grare con norme settoriali i quadri esistenti in materia di protezione dei dati
e di tutela della vita privata o a fornire orientamenti ai professionisti.

1.1.1 INIZIATIVE A LIVELLO EUROPEO E INTERNAZIONALE

6.

A decorrere dal 31 marzo 2018 un sistema eCall di bordo basato sul 112 ¢
obbligatorio su tutti i nuovi tipi di veicoli M1 e N1 (autovetture e veicoli leg-
geri)*®. Nel 2006 il Gruppo di lavoro Articolo 29 aveva gia adottato un docu-
mento di lavoro sulle implicazioni in materia di protezione dei dati e rispetto
della vita privata dell’iniziativa eCall. Inoltre, come discusso in precedenza,
ad ottobre del 2017 il Gruppo di lavoro Articolo 29 ha adottato un parere sul
trattamento dei dati personali nel contesto dei sistemi di trasporto intelli-
gente cooperativi (C-ITS).

A gennaio del 2017 I'’Agenzia dell’'Unione europea per la cibersicurezza (ENI-
SA) ha pubblicato uno studio incentrato sulla cibersicurezza e sulla resilien-
za delle automobili intelligenti che elenca i componenti sensibili nonché le
minacce, i rischi e i fattori di attenuazione corrispondenti e le possibili mi-
sure di sicurezza da attuare’. A settembre del 2017 la conferenza interna-
zionale dei commissari in materia di protezione dei dati e della vita privata
(ICDPPC) ha adottato una risoluzione sui veicoli connessi®. Infine, ad aprile
del 2018 anche il gruppo di lavoro internazionale sulla tutela dei dati nelle
telecomunicazioni (IWGDPT) ha adottato un documento di lavoro sui veicoli
connessi®.
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1.1.2 INIZIATIVE NAZIONALI DEI MEMBRI DEL COMITATO EUROPEO
PER LA PROTEZIONE DEI DATI (EDPB)

8.

A gennaio del 2016 la conferenza delle autorita tedesche federali e statali
per la protezione dei dati e 'associazione tedesca dell'industria automobi-
listica (VDA) hanno pubblicato una dichiarazione comune sui principi della
protezione dei dati nei veicoli connessi e non connessi'®. Ad agosto del 2017
il Centre for Connected and Autonomous Vehicles (CCAV) britannico ha pub-
blicato un documento di orientamento che stabilisce i principi della ciber-
sicurezza per i veicoli connessi e automatizzati al fine di sensibilizzare alla
questione il settore automobilistico’. Ad ottobre del 2017 'autorita francese
per la protezione dei dati, la Commission Nationale de I'Informatique et des
Libertés (CNIL), ha pubblicato un pacchetto di conformita per le automobili
connesse allo scopo di fornire alle parti interessate una serie di indicazioni
su come integrare la protezione dei dati fin dalla progettazione e per impo-
stazione predefinita in modo che gli interessati possano esercitare un con-
trollo efficace sui dati che li riguardano?.

1.2 DIRITTO APPLICABILE

9.

10.

11.

12.

Il quadro giuridico dell’UE pertinente ¢ costituito dal GDPR, che si applica
ogniqualvolta un trattamento di dati nel contesto dei veicoli connessi com-
porti il trattamento di dati personali di persone fisiche.

Oltre al GDPR, la direttiva 2002/58/CE, riveduta dalla direttiva 2009/136/CE
(di seguito “direttiva e-privacy”), definisce una norma specifica per tutti
gli operatori che intendono archiviare informazioni o accedere a infor-
mazioni archiviate nell'apparecchiatura terminale di un abbonato o di un
utente nello Spazio economico europeo (SEE).

Di fatto sebbene la maggioranza delle disposizioni contenute nella direttiva
e-privacy (articolo 6, articolo 9 ecc.) si applichi soltanto ai fornitori di servizi
di comunicazione elettronica accessibili al pubblico e ai fornitori di reti pub-
bliche di comunicazione, I'articolo 5, paragrafo 3, della direttiva e-privacy
costituisce una disposizione di carattere generale. Esso si applica non sol-
tanto ai servizi di comunicazione elettronica ma anche a qualsiasi soggetto,
sia esso pubblico o privato, che registri o legga informazioni su un’apparec-
chiatura terminale indipendentemente dalla natura dei dati che sono archi-
viati o a cui si accede.

Per quanto riguarda il concetto di “apparecchiatura terminale”, la definizio-
ne e fornita dalla direttiva 2008/63/CE®3. L’articolo 1, lettera a), definisce le
apparecchiature terminali come “le apparecchiature allacciate direttamente o
indirettamente all'interfaccia di una rete pubblica di telecomunicazioni per trasmet-
tere, trattare o ricevere informazioni;, in entrambi i casi di allacciamento, diretto o
indiretto, esso puo essere realizzato via cavo, fibra ottica o via elettromagnetica, un
allacciamento é indiretto se l'apparecchiatura é interposta fra il terminale e l'inter-



13.

14.

15.

16.

faccia della rete pubblica; b) le apparecchiature delle stazioni terrestri per i collega-
menti via satellite”.

Pertanto, a condizione che siano soddisfatti i suddetti criteri, il veicolo con-
nesso e il dispositivo ad esso collegato dovrebbero essere considerati “appa-
recchiature terminali” (alla stregua di un computer, di uno smartphone o di
una smart TV) e trovano applicazione, ove pertinente, le disposizioni dell’ar-
ticolo 5, paragrafo 3, della direttiva e-privacy.

Come delineato dal’EDPB nel parere 5/2019 sull'interazione tra la direttiva
e-privacy e il GDPR, l'articolo 5, paragrafo 3, della direttiva e-privacy pre-
vede che, di norma, e fatte salve le deroghe a detta norma di cui al punto 17
in appresso, I'archiviazione di informazioni o 'accesso ad informazioni gia
archiviate nell’apparecchiatura terminale di un abbonato o utente richieda-
no il suo consenso preliminare. Nella misura in cui le informazioni archi-
viate nel dispositivo dell'utente finale costituiscono dati personali, I'artico-
lo 5, paragrafo 3, della direttiva e-privacy prevale sull’articolo 6 del GDPR
con riguardo alle attivita di archiviazione di o accesso a tali informazioni®®.
Qualunque operazione di trattamento di dati personali successiva alle ope-
razioni di trattamento di cui sopra, compreso il trattamento di dati personali
ottenuti mediante l'accesso a informazioni nell’apparecchiatura terminale,
per essere lecita deve avere un fondamento giuridico a norma dell’articolo 6
del GDPR?®,

Poiché, al momento di richiedere il consenso all’archiviazione delle infor-
mazioni o all'accesso alle stesse a norma dell’articolo 5, paragrafo 3, della di-
rettiva e-privacy, il titolare del trattamento dovra comunicare all'interessato
tutte le finalita del trattamento, compreso qualsiasi trattamento successivo
alle operazioni di cui sopra (ossia il “trattamento successivo”), il consenso a
norma dell’articolo 6 del GDPR costituira in genere il fondamento giuridico
pit adeguato su cui basare il trattamento dei dati personali successivo a det-
te operazioni (nella misura in cui la finalita del trattamento successivo sia
compresa dall'interessato che esprime il suo consenso, cfr. i punti 53-54 in
appresso). Pertanto il consenso costituira probabilmente il fondamento giu-
ridico sia per 'archiviazione delle informazioni e 'accesso alle informazioni
gia archiviate sia per il trattamento successivo di dati personali'’. Di fatto nel
valutare l'osservanza dell’articolo 6 del GDPR si dovrebbe tenere conto del
fatto che il trattamento nel suo complesso comporta specifiche attivita per
le quali il legislatore dell'UE ha cercato di offrire un'ulteriore tutela®. Inol-
tre, nell'individuare la base giuridica appropriata, i titolari del trattamento
devono tenere conto dell'impatto sui diritti degli interessati in maniera da
rispettare il principio di correttezza'®. La conclusione ¢ che i titolari del trat-
tamento non possono invocare l'articolo 6 del GDPR per ridurre 'ulteriore
tutela offerta dall’articolo 5, paragrafo 3, della direttiva e-privacy.

L’EDPB ricorda che il concetto di consenso nella direttiva e-privacy corri-
sponde al concetto di consenso nel GDPR e deve soddisfare tutti i requisiti e
le condizioni per il consenso di cui all’articolo 4, punto 11, e all’articolo 7 del
GDPR.
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17.

18.

Sebbene il principio fondante sia costituito dal consenso, I'articolo 5, para-
grafo 3, della direttiva e-privacy consente tuttavia di esonerare l'archivia-
zione di informazioni o I'accesso a informazioni gia archiviate nell’apparec-
chiatura terminale dall’obbligo del consenso informato qualora I'operazione
soddisfi uno dei criteri seguenti:

deroga 1: abbia luogo al solo fine di effettuare la trasmissione di una comu-
nicazione su una rete di comunicazione elettronica;

deroga 2: abbia luogo nella misura strettamente necessaria per consentire
al fornitore di un servizio della societa dell'informazione esplicitamente ri-

chiesto dall'abbonato o dall’'utente di erogare tale servizio.

In tali casi il trattamento di dati personali, compresi i dati personali ottenuti
mediante l'accesso a informazioni archiviate nell'apparecchiatura termina-
le, si fonda su una delle basi giuridiche fornite dall’articolo 6 del GDPR. Ad
esempio il consenso non ¢ richiesto laddove il trattamento dei dati sia neces-
sario per fornire servizi di navigazione GPS richiesti dall'interessato qualora
tali servizi siano qualificabili come servizi della societa dell'informazione.

1.3 AMBITO DI APPLICAZIONE

19.

20.

21.

L’EDPB desidera sottolineare che le presenti linee guida intendono facilitare
l'osservanza della normativa in rapporto al trattamento di dati personali ef-
fettuato da un’ampia gamma di parti interessate che operano in questo con-
testo. Il presente documento, tuttavia, non é finalizzato a illustrare tutti i casi
d’uso possihili in tale contesto, né a fornire orientamenti per ogni possibile
situazione specifica.

Il presente documento si concentra, in particolare, sul trattamento dei dati
personali in relazione all'uso non professionale di veicoli connessi da parte
degli interessati: conducenti, passeggeri, proprietari di veicoli, altri utenti
della strada ecc. Piu specificamente il documento riguarda i dati personali: i)
trattati all'interno del veicolo, ii) scambiati tra il veicolo e i dispositivi perso-
nali ad esso connessi (ad esempio lo smartphone dell'utente) oppure iii) rac-
colti localmente nel veicolo ed esportati verso soggetti esterni (ad esempio
case costruttrici, gestori di infrastrutture, imprese di assicurazione, officine
di riparazione) ai fini di un ulteriore trattamento.

Nel presente documento la definizione di veicolo connesso deve essere in-
terpretata in senso lato. Il veicolo connesso puo essere definito come un vei-
colo dotato di numerose centraline elettroniche di controllo (ECU) collegate
tra loro per mezzo di una rete di bordo, nonché di strumenti di connettivita
che consentono di condividere informazioni con altri dispositivi interni ed
esterni al veicolo. Cio consente lo scambio di dati tra il veicolo e i dispositi-
vi personali ad esso collegati, ad esempio per il mirroring delle applicazioni
mobili sull’'unita di informazione e intrattenimento in-dash [sul cruscotto]
della vettura. Inoltre lo sviluppo di applicazioni mobili stand-alone, ossia in-
dipendenti dal veicolo (ad esempio basate esclusivamente sull’utilizzo dello
smartphone), che forniscono assistenza ai conducenti, rientra nell’'oggetto
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22.

23.

24.

25.

26.

27.

28.

29.

del presente documento, in quanto tali applicazioni contribuiscono a deter-
minare le capacita di connettivita del veicolo anche qualora, di fatto, non si
basino di per sé sullo scambio di dati con il veicolo stesso. Le applicazioni per
i veicoli connessi sono molteplici e diversificate. Di seguito se ne forniscono
alcuni esempi2®.

Gestione della mobilita: funzioni che consentono ai conducenti di raggiungere
la destinazione in tempi brevi e in maniera efficiente sul piano dei costi, for-
nendo informazioni tempestive riguardanti la navigazione GPS, la presenza di
condizioni ambientali potenzialmente pericolose (ad esempio ghiaccio sulle
strade), la congestione del traffico o la presenza di lavori stradali, parcheggi o
autofficine, il consumo ottimizzato del carburante o i pedaggi stradali.

Gestione del veicolo: funzioni intese ad aiutare i conducenti a ridurre i costi d’e-
sercizio e a migliorare la facilita di utilizzo, ad esempio avvisi sullo stato del
veicolo e avvisi di manutenzione programmata, trasferimento dei dati rela-
tivi all'utilizzo (ad esempio per i servizi di riparazione del veicolo), assicura-
zioni personalizzate di tipo “Pay As/How You Drive”, operazioni a distanza (ad
esempio impianto di riscaldamento) o configurazioni del profilo (ad esempio
posizionamento dei sedili).

Sicurezza stradale: funzioni che avvisano il conducente riguardo a pericoli
esterni e risposte interne, ad esempio protezione in caso di collisione, avvi-
si di pericolo, avvisi di deviazione dalla corsia di marcia, rilevamento della
stanchezza del conducente, chiamata d’emergenza (eCall) o “scatole nere”
(registratori di dati relativi ad eventi incidentali) utilizzate a fini di indagine.

Intrattenimento: funzioni che forniscono informazioni e offrono intratteni-
mento al conducente e ai passeggeri, ad esempio interfacce con gli smar-
tphone (chiamate telefoniche a mani libere, SMS vocali), hotspot WLAN,
musica, video, internet, social media, servizi di mobile office o servizi di “do-
motica”.

Assistenza alla guida: funzioni che comportano 'automazione parziale o totale
della guida, ad esempio assistenza operativa o guida autonoma in presenza
di traffico intenso, nelle manovre di parcheggio o sulle autostrade.

Benessere: funzioni che monitorano il comfort del conducente, la sua capacita
di guidare e la sua idoneita alla guida, come ad esempio il rilevamento della
stanchezza o 'assistenza medica.

Pertanto i veicoli possono nascere gia connessi o no e i dati personali posso-
no essere raccolti con mezzi diversi, ossia: i) sensori di bordo, ii) telematic box
o iii) applicazioni mobili (ad esempio accessibili da un dispositivo apparte-
nente al conducente). Per rientrare nell’ambito di applicazione del presente
documento le applicazioni mobili devono essere correlate allambiente di
guida. Ad esempio le applicazioni di navigazione GPS rientrano nell'ambito
del presente documento. Sono invece escluse dall’ambito delle presentilinee
guida le applicazioni le cui funzionalita silimitano a suggerire ai conducenti
luoghi di interesse (ristoranti, monumenti storici ecc.).

Molti dei dati generati da un veicolo connesso riguardano persone fisiche
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identificate o identificabili e pertanto costituiscono dati personali. Ad esem-
pio i dati comprendono dati direttamente identificativi (come I'identita com-
pleta del conducente) e dati indirettamente identificativi, quali informazioni
dettagliate sui viaggi effettuati, i dati sull’utilizzo del veicolo (riguardanti, ad
esempio, lo stile di guida o la distanza percorsa) o i dati tecnici del veicolo
(ad esempio dati relativi all'usura di parti del veicolo), che, messi in relazio-
ne con altri dati e soprattutto con il numero di identificazione del veicolo
(VIN), possono permettere di risalire a una persona fisica. I dati personali
nei veicoli connessi possono comprendere anche metadati, ad esempio re-
lativi allo stato di manutenzione del veicolo. In altri termini qualunque dato
associabile a una persona fisica rientra quindi nell'ambito di applicazione
del presente documento.

30. L'ecosistema del veicolo connesso comprende un’ampia gamma di operatori
interessati. Piu precisamente tale ecosistema comprende operatori tradi-
zionali del settore automobilistico e operatori emergenti del settore digitale.
Le presenti linee guida sono pertanto rivolte alle case costruttrici di veicoli,
ai produttori di accessori e ai fornitori di componenti, ai riparatori di au-
toveicoli, alle concessionarie automobilistiche, ai fornitori di servizi auto-
mobilistici, ai gestori di parchi veicoli, alle compagnie di assicurazione dei
veicoli a motore, ai fornitori di servizi di intrattenimento, agli operatori di
telecomunicazioni, ai gestori di infrastrutture stradali e alle amministrazio-
ni pubbliche, nonché agli interessati. L'EDPB sottolinea che le categorie di
interessati saranno diverse in rapporto al singolo servizio (ad esempio con-
ducenti, proprietari, passeggeri ecc.). Il suddetto elenco non € esaustivo, in
quanto l'ecosistema € costituito da una vasta gamma di servizi, alcuni dei
quali richiedono l'autenticazione o I'identificazione diretta mentre altri non
necessitano di autenticazione o identificazione.
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31. Alcuni trattamenti di dati da parte di persone fisiche all'interno del veico-
lo sono effettuati “per lesercizio di attivita a carattere esclusivamente personale
o domestico” e di conseguenza sono esclusi dall'ambito di applicazione del
GDPR?'. Ci0 riguarda, in particolare, I'uso esclusivo di dati personali all’in-
terno del veicolo da parte degli interessati che li hanno trasmessi al quadro
strumenti del veicolo. Tuttavia I'EDPB ricorda che, conformemente al con-
siderando 18, il GDPR “si applica ai titolari del trattamento o ai responsabili del
trattamento che forniscono i mezzi per trattare dati personali nellambito di tali at-
tivita a carattere personale o domestico”.

1.3.1 QUALI OPERAZIONI NON RIENTRANO NELLAMBITO DI APPLICAZIONE DEL
PRESENTE DOCUMENTO

32. I datori di lavoro che forniscono autovetture aziendali ai loro dipendenti po-
trebbero decidere di monitorare le azioni dei dipendenti (ad esempio per ga-
rantire la sicurezza del dipendente, delle merci o dei veicoli, per assegnare
risorse, per tenere traccia di un servizio e addebitarne il costo o per control-
lare le ore di lavoro). Il trattamento di dati effettuato dai datori di lavoro in
tale contesto solleva considerazioni che attengono specificamente all'ambito
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33.

34.

35.

36.

37.

dei rapporti di lavoro e che potrebbero essere disciplinate da normative del
lavoro a livello nazionale sulle quali le presenti linee guida non possono sof-
fermarsi?2.

Anche se il trattamento di dati nel contesto dei veicoli commerciali destinati
all’'uso professionale (ad esempio trasporto pubblico), dei trasporti condivisi
e della soluzione MaaS (Mobility-as-a-Service) potrebbe sollevare considera-
zioni specifiche che esulano dall’ambito di applicazione delle presenti linee
guida generali, molti dei principi e delle raccomandazioni formulati nel pre-
sente documento saranno applicabili anche a tali tipologie di trattamento.

Poiché sono sistemi abilitati alla connessione radio, i veicoli connessi sono
soggetti al tracciamento passivo, ad esempio al tracciamento Wi-Fi o Blue-
tooth. In tal senso non differiscono da altri dispositivi connessi e rientrano
nell’ambito di applicazione della direttiva e-privacy, che € attualmente in
fase di revisione. Ne consegue che € esclusa dall’ambito del presente docu-
mento anche la localizzazione su vasta scala di veicoli dotati di connessione
Wi-Fi2® da parte di soggetti che transitano o sostano in prossimita del veico-
lo e che utilizzano i comuni servizi di localizzazione degli smartphone. Tali
servizi comunicano regolarmente ai server centrali tutte le reti Wi-Fi visibili.
Poiché il Wi-Fi integrato puo essere considerato un identificativo secondario
del veicolo?, vi e il rischio di una raccolta sistematica e continuativa di profili
completi degli spostamenti dei veicoli.

Sempre pil spesso i veicoli sono dotati di dispositivi per la registrazione di
immagini (ad esempio telecamere di assistenza al parcheggio o dashcam,).
Poiché cio si ricollega al problema delle riprese effettuate in luoghi pubbli-
ci, che esige una valutazione del quadro legislativo pertinente, specifico di
ciascuno Stato membro, tale trattamento di dati non rientra nell’'ambito di
applicazione delle presenti linee guida.

Il trattamento di dati nel contesto dei sistemi di trasporto intelligenti coope-
rativi (C-ITS), quali definiti nella direttiva 2010/40/UE?, ¢ stato oggetto di un
parere specifico del Gruppo di lavoro Articolo 2926, Sebbene la definizione
del concetto di C-ITS nella direttiva non contenga specifiche tecniche, nel
suo parere il Gruppo di lavoro Articolo 29 si concentra sulle comunicazioni
a corto raggio, ossia quelle che non comportano I'intervento di un operatore
di rete. Piul specificamente esso fornisce un’analisi per casi di utilizzo spe-
cifici con riguardo alla fase iniziale di attuazione e si &€ impegnato a valutare
in una fase successiva le nuove questioni che certamente sorgeranno con
l'attuazione di livelli di automazione piu elevati. Poiché le implicazioni per la
protezione dei dati nel contesto del C-ITS sono molto specifiche (quantitativi
di dati senza precedenti sull'ubicazione, trasmissione continua di dati per-
sonali, scambio di dati tra veicoli e altre infrastrutture di trasporto ecc.) e il
tema e tuttora oggetto di discussione a livello europeo, il trattamento di dati
personali in tale contesto esula dall’ambito di applicazione delle presenti li-
nee guida.

Infine il presente documento non mira ad affrontare tutte le possibili que-
stioni e i possibili interrogativi sollevati dai veicoli connessi e non puo essere
pertanto considerato esaustivo.
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1.4 DEFINIZIONI

38.

39.

40.

41.

42.

43.

II trattamento di dati personali comprende qualsiasi operazione che ri-
guardi dati personali, come la raccolta, la registrazione, 'organizzazione, la
strutturazione, la conservazione, 'adattamento o la modifica, I'estrazione, la
consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o
qualsiasi altra forma di messa a disposizione, il raffronto o I'interconnessio-
ne, la limitazione, la cancellazione o la distruzione ecc.?’.

L'interessato ¢ la persona fisica a cui si riferiscono i dati che sono oggetto di
trattamento. Nel contesto dei veicoli connessi potra trattarsi, in particolare,
del conducente (principale o occasionale), del passeggero o del proprietario
del veicolo?.

Il titolare del trattamento € la persona che determina le finalita e i mezzi del
trattamento che ha luogo nei veicoli connessi?. I titolari del trattamento pos-
sono essere i fornitori di servizi che trattano i dati del veicolo per trasmettere
al conducente informazioni sul traffico, messaggi relativi alla guida ecolo-
gica o avvisi sul funzionamento del veicolo, oppure imprese di assicurazio-
ne che offrono contratti a consumo di tipo “Pay As You Drive” o costruttori di
veicoli che raccolgono dati sull'usura di parti del veicolo per migliorarne la
qualita. A norma dell’articolo 26 del GDPR, due o piu titolari possono deter-
minare congiuntamente le finalita e i mezzi del trattamento ed essere per-
tanto considerati contitolari del trattamento. In tal caso essi devono definire
con chiarezza i rispettivi obblighi, con particolare riguardo all'esercizio dei
diritti degli interessati e alla comunicazione delle informazioni di cui agli
articoli 13 e 14 del GDPR.

Il responsabile del trattamento & chiunque tratti dati personali in nome e
per conto del titolare del trattamento?®®. Il responsabile del trattamento rac-
coglie e tratta i dati secondo le istruzioni del titolare del trattamento, senza
utilizzare tali dati per i propri scopi. A titolo di esempio in alcuni casi € pos-
sibile che i costruttori di accessori e i fornitori di componenti trattino dati
per conto dei costruttori di veicoli (il che non implica che non possano esse-
re titolari del trattamento per altre finalita). Oltre a stabilire che i responsa-
bili del trattamento devono mettere in atto misure tecniche e organizzative
adeguate in modo tale da garantire un livello di sicurezza idoneo al rischio,
l'articolo 28 del GDPR definisce gli obblighi dei responsabili del trattamento.

Per destinatario si intende la persona fisica o giuridica, 'autorita pubblica,
il servizio o un altro organismo che riceve comunicazione di dati personali,
che si tratti o meno di terzi3!. A titolo di esempio un partner commerciale del
fornitore di servizi che riceva da quest’ultimo dati personali generati dal vei-
colo e destinatario di dati personali e, indipendentemente dal fatto che funga
da nuovo titolare del trattamento o da responsabile del trattamento, € tenuto
ad adempiere tutti gli obblighi imposti dal GDPR.

Tuttavia, le autorita pubbliche che possono ricevere comunicazione di dati
personali nell'ambito di una specifica indagine conformemente al diritto
dell’'Unione o degli Stati membri non sono considerate destinatari3?; il tratta-
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mento di tali dati da parte di dette autorita pubbliche deve essere conforme
alle norme applicabili in materia di protezione dei dati secondo le finalita del
trattamento. Ad esempio le autorita di contrasto sono terzi autorizzati quan-
do richiedono dati personali nell'ambito di un’indagine conformemente al
diritto dell’'Unione o degli Stati membri.

1.5 RISCHI RELATIVI ALLA TUTELA DELLA VITA PRIVATA E ALLA PROTEZIONE
DEI DATI

44.

45.

Il Gruppo dilavoro Articolo 29 ha gia espresso diverse preoccupazioni in me-
rito ai sistemi del cosiddetto internet degli oggetti (Internet of Things - 10T)
che possono essere estese anche ai veicoli connessi®. I problemi relativi alla
sicurezza e al controllo dei dati, gia sottolineati in relazione all'loT, sono an-
cora piu cruciali nel contesto dei veicoli connessi, giacché attengono a que-
stioni di sicurezza stradale (e possono avere un impatto sull’integrita fisica
del conducente) in un contesto tradizionalmente percepito come isolato e
protetto da interferenze esterne.

Inoltre i veicoli connessi sollevano serie preoccupazioni per la tutela della
vita privata e la protezione dei dati per quanto concerne il trattamento di dati
relativi all'ubicazione, in quanto il carattere sempre piu invasivo di questo
trattamento puo mettere a dura prova le attuali possibilita di mantenere l'a-
nonimato. L'EDPB desidera porre un particolare accento e sensibilizzare le
parti interessate sul fatto che I'utilizzo di tecnologie di localizzazione esige
l'introduzione di specifiche tutele al fine di impedire la sorveglianza delle
persone e 'abuso dei dati.

1.5.1 MANCANZA DI CONTROLLO E ASIMMETRIA INFORMATIVA

46.

47.

I conducenti e i passeggeri dei veicoli potrebbero non essere sempre adegua-
tamente informati in merito al trattamento dei dati che ha luogo all'interno
o per mezzo di un veicolo connesso. E possibile che le informazioni siano
fornite soltanto al proprietario del veicolo, che potrebbe non essere il con-
ducente, e che inoltre non siano fornite in maniera tempestiva. Esiste dun-
que il rischio che le funzionalita o le opzioni offerte non siano sufficienti per
esercitare il controllo necessario affinché le persone interessate possano av-
valersi del loro diritto al rispetto della vita privata e alla protezione dei dati.
Si tratta di un aspetto importante in quanto, nel corso della loro vita utile, i
veicoli potrebbero appartenere a pit di un proprietario perché sono venduti
o perché, anziché essere acquistati, sono acquisiti in leasing.

Inoltre la comunicazione nel veicolo puo essere avviata automaticamente e
tramite impostazioni predefinite, senza che il diretto interessato ne sia al
corrente. In assenza della possibilita di controllare efficacemente I'interazio-
ne tra il veicolo e le apparecchiature ad esso connesse, il controllo del flusso
di dati da parte dell'utente e destinato a diventare estremamente difficile.
Sara ancora piu difficile controllarne I'uso successivo per evitare il rischio di
una “eterogenesi di funzioni” (function creep).
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1.5.2 QUALITA DEL CONSENSO DELL'UTENTE

48.

49.

50.

51.

52.

L’EDPB sottolinea che, laddove il trattamento dei dati sia basato sul consen-
so, devono essere rispettati tutti gli elementi che rendono valido tale con-
senso; cio significa che il consenso deve essere libero, specifico e informato
e costituisce una manifestazione di volonta inequivocabile dell’interessato,
secondo l'interpretazione fornita nelle linee guida dell’EDPB sul consenso?®*.
I titolari del trattamento devono prestare molta attenzione alle modalita di
ottenimento di un consenso valido presso i vari partecipanti, quali i proprie-
tari o gli utilizzatori di autovetture. Tale consenso deve essere prestato sepa-
ratamente, per finalita specifiche e non puo essere accorpato al contratto di
acquisto o leasing di una nuova autovettura. Il consenso deve poter essere
revocato con la stessa facilita con cui lo si e espresso.

Lo stesso principio deve essere applicato quando il consenso & necessario
per ottemperare alla direttiva e-privacy, ad esempio in caso di archiviazione
di informazioni o di accesso a informazioni gia archiviate nel veicolo, come
previsto in taluni casi dall’articolo 5, paragrafo 3, di tale direttiva. Infatti,
come gia sottolineato, in tale contesto il consenso deve essere interpretato
alla luce del GDPR.

In molti casi 'utente potrebbe non essere consapevole del trattamento dei
dati effettuato nel suo veicolo. Tale mancanza di informazione costituisce un
ostacolo rilevante quando si tratta di dimostrare la validita del consenso ai
sensi del GDPR, giacché il consenso deve essere informato. In tali circostan-
ze il consenso non puo essere utilizzato come base giuridica per il corrispon-
dente trattamento dei dati a norma del GDPR.

[ meccanismi tipicamente utilizzati per ottenere il consenso delle persone
possono risultare di difficile applicazione nel contesto dei veicoli connessi.
Ne risulta un consenso “di bassa qualita”, basato su un’informazione caren-
te, oppure 'impossibilita concreta di prestare un consenso ben calibrato che
tenga conto delle preferenze individuali. Nella pratica puo essere difficile
ottenere il consenso anche laddove conducenti e passeggeri non abbiano al-
cun rapporto col proprietario del veicolo, come nel caso di veicoli di seconda
mano, acquisiti in leasing, noleggiati o presi in prestito.

Nei casi in cui la direttiva e-privacy non richiede il consenso dell'interessa-
to, il titolare del trattamento ha comunque la responsabilita di scegliere, ai
sensi dell’articolo 6 del GDPR, il fondamento giuridico pitu adatto al caso per
il trattamento dei dati personali.

1.5.3 ULTERIORE TRATTAMENTO DI DATI PERSONALI

53.

Quando sono raccolti sulla base del consenso a norma dell’articolo 5, para-
grafo 3, della direttiva e-privacy o sulla base di una delle deroghe di cui all’ar-
ticolo 5, paragrafo 3 e sono successivamente trattati conformemente all’ar-
ticolo 6 del GDPR, i dati possono essere sottoposti a un ulteriore trattamento
soltanto se il titolare del trattamento chiede un ulteriore consenso per tale
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54.

55.

56.

finalita diversa o € in grado di dimostrare che il trattamento & basato sul di-
ritto dell’'Unione o degli Stati membri ai fini della salvaguardia degli obiettivi
di cui all’articolo 23, paragrafo 1, del GDPR3. L’EDPB ritiene che l'ulteriore
trattamento sulla base della verifica di compatibilita ai sensi dell’articolo 6,
paragrafo 4, del GDPR non sia possibile in tali casi, in quanto pregiudiche-
rebbe il livello di protezione dei dati offerto dalla direttiva e-privacy. Infatti il
consenso, ove previsto dalla direttiva e-privacy, deve essere specifico e infor-
mato; cio significa che gli interessati devono essere al corrente della finalita
di ciascun trattamento di dati e avere il diritto di rifiutare finalita specifiche?®.
Il fatto di ritenere possibile I'ulteriore trattamento sulla base di una verifica
di compatibilita ai sensi dell’articolo 6, paragrafo 4, del GDPR eluderebbe il
principio stesso dei requisiti del consenso stabiliti dalla direttiva vigente.

L’EDPB ricorda che il consenso iniziale non legittimera mai l'ulteriore tratta-
mento, in quanto il consenso ¢ valido solo se informato e specifico.

Ad esempio i dati di telemetria, che sono raccolti durante I'utilizzo del veico-
lo a scopo di manutenzione, non possono essere comunicati alle compagnie
di assicurazione dei veicoli a motore senza il consenso degli utenti ai fini
della profilazione dei conducenti e della conseguente offerta di polizze assi-
curative basate sulla condotta di guida.

Inoltre i dati raccolti dai veicoli connessi possono essere trattati dalle au-
torita di contrasto per rilevare violazioni dei limiti di velocita o altre infra-
zioni se e quando sono soddisfatte le condizioni specifiche della direttiva
sulla protezione dei dati nelle attivita di polizia e giudiziarie. In questo caso
tali dati saranno considerati relativi a condanne penali e reati in base alle
condizioni stabilite dall’articolo 10 del GDPR e dalla legislazione nazionale
eventualmente applicabile. I costruttori possono fornire tali dati alle auto-
rita di contrasto qualora siano soddisfatte le condizioni specifiche per tale
trattamento. L'EDPB sottolinea che il trattamento di dati personali effettuato
al solo scopo di soddisfare le richieste delle autorita di contrasto non costi-
tuisce una finalita determinata, esplicita e legittima ai sensi dell’articolo 5,
paragrafo 1, lettera b), del GDPR. Quando sono autorizzate dalla legge, le au-
torita di contrasto potrebbero costituire “terzi” ai sensi dell’articolo 4, punto
10, del GDPR; in questo caso i costruttori sarebbero autorizzati a trasmettere
loroidatidicui dispongono nel rispetto delle disposizioni di legge pertinenti
di ciascuno Stato membro.

1.5.4 RACCOLTA DI DATI ECCEDENTI

57.

58.

Il continuo aumento del numero di sensori integrati nei veicoli connessi
comporta il rischio assai elevato di una raccolta di dati eccedenti rispetto a
quelli necessari allo scopo.

Lo sviluppo di nuove funzionalita, piu specificamente quelle basate su al-
goritmi di apprendimento automatico (machine learning), potrebbe rendere
necessaria la raccolta di una grande quantita di dati per un periodo di tempo
prolungato.
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1.5.5 SICUREZZA DEI DATI PERSONALI

59.

60.

L’ampia gamma di funzionalita, servizi e interfacce (ad esempio web, USB,
RFID, Wi-Fi) offerta dai veicoli connessi aumenta la superficie di attacco e
dunque il numero di vulnerabilitd potenziali attraverso cui i dati personali
potrebbero essere compromessi. A differenza della maggioranza dei dispo-
sitivi IoT, i veicoli connessi sono sistemi critici in cui una violazione della si-
curezza potrebbe mettere a repentaglio la vita degli utilizzatori e delle perso-
ne che si trovano nelle vicinanze. E dunque ancora pitl importante affrontare
il rischio rappresentato dalla possibilita che gli hacker tentino di sfruttare le
vulnerabilita dei veicoli connessi.

Inoltre i dati personali memorizzati nei veicoli e/o in ambiti esterni (ad
esempio le infrastrutture di cloud computing) devono essere adeguatamente
protetti dall’accesso non autorizzato. Ad esempio durante un intervento di
manutenzione il veicolo sara affidato a un meccanico che avra bisogno di ac-
cedere ad alcuni dati tecnici. Il meccanico deve poter accedere ai dati tecnici,
ma potrebbe tentare di accedere a tutti i dati memorizzati nel veicolo.

2. RACCOMANDAZIONI GENERALI

61.

Al fine di attenuare i suddetti rischi per gli interessati, si invitano produttori
di veicoli e di accessori, fornitori di servizi e ogni altra parte interessata che
agisca in qualita di titolare o di responsabile del trattamento in relazione
ai veicoli connessi a seguire alcune raccomandazioni di carattere generale
formulate nei paragrafi seguenti.

2.1 CATEGORIE DI DATI

62.

Come osservato nell'introduzione, i dati associati ai veicoli connessi saran-
no da ritenersi per la maggior parte dati personali nella misura in cui sono
riconducibili ad una o piu persone identificabili. Cio vale anche per i dati tec-
nici relativi agli spostamenti del veicolo (ad esempio velocita o distanza per-
corsa) e allo stato del veicolo (ad esempio temperatura del liquido di raffred-
damento del motore, regime del motore, pressione degli pneumatici). Taluni
dati generati dai veicoli connessi potrebbero meritare particolare attenzione
anche per via della loro sensibilita e/o del loro potenziale impatto sui diritti
e sugli interessi degli interessati. 'EDPB ha individuato tre categorie di dati
personali su cui i produttori di veicoli e accessori, i fornitori di servizi e altri
titolari del trattamento dovrebbero porre particolare attenzione: dati relativi
all’'ubicazione, dati biometrici (e qualsiasi categoria particolare di dati di cui
all’articolo 9 del GDPR) e dati che potrebbero rivelare reati o violazioni del
codice della strada.
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2.1.1 DATI RELATIVI ALL’'UBICAZIONE

63.

64.

Nella raccolta di dati personali i produttori di veicoli e accessori, i fornito-
ri di servizi e altri titolari del trattamento dovrebbero tenere presente che
i dati relativi all'ubicazione sono particolarmente atti a fornire indicazioni
sulle abitudini di vita degli interessati. I viaggi effettuati hanno la particolare
caratteristica di permettere di risalire al luogo di lavoro e di residenza, non-
ché ai centri di interesse (svago) del conducente e possono eventualmente
rivelare informazioni sensibili quali il credo religioso (attraverso il luogo di
culto) oppure l'orientamento sessuale (sulla base dei luoghi visitati). Pertan-
to i produttori di veicoli e accessori, i fornitori di servizi e altri titolari del
trattamento dovrebbero avere cura di non raccogliere dati relativi all'ubica-
zione tranne qualora cio sia assolutamente necessario per la finalita del trat-
tamento. A titolo di esempio, laddove il trattamento consista nell'individuare
il movimento del veicolo, il giroscopio ¢ sufficiente allo scopo e non & neces-
sario raccogliere dati relativi all'ubicazione.

In generale la raccolta di dati relativi all'ubicazione deve rispettare anche i
principi seguenti:

configurazione adeguata della frequenza di accesso ai dati relativi all'ubica-
zione, e del loro livello di dettaglio, in relazione alla finalita del trattamento.
Ad esempio un’applicazione per le previsioni del tempo non dovrebbe essere
in grado di accedere ogni secondo alla posizione del veicolo, nemmeno qua-
lora I'interessato abbia espresso il proprio consenso;

comunicazione di informazioni accurate sulla finalita del trattamento (ad
esempio la cronologia delle localizzazioni e conservata? Se lo ¢, a che scopo?);
quando il trattamento ¢ basato sul consenso, ottenimento di un consenso
valido (libero, specifico e informato) che sia distinto dalle condizioni generali
di vendita o di utilizzo, ad esempio sul computer di bordo;

attivazione della localizzazione non per impostazione predefinita e in ma-
niera continuativa fin dall’avvio del veicolo, ma soltanto quando 'utente atti-
va una funzionalita che richiede di localizzare il veicolo;

comunicazione all'utente del fatto che la funzione di localizzazione e stata
attivata, in particolare mediante l'utilizzo di icone (ad esempio una freccia
che si sposta sul display);

possibilita di disattivare la localizzazione in qualsiasi momento;

definizione di un periodo di conservazione limitato.

2.1.2 DATI BIOMETRICI

65.

Nel contesto dei veicoli connessi i dati biometrici utilizzati al fine di identifi-
care in modo univoco una persona fisica possono essere trattati, tra I'altro, li-
mitatamente a quanto previsto dall’articolo 9 del GDPR e in base alle deroghe
nazionali, per consentire 'accesso a un veicolo, 'autenticazione del condu-
cente/proprietario e/o I'accesso alle impostazioni del profilo e alle preferenze
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66.

del conducente. Nel valutare il possibile utilizzo di dati biometrici, al fine di
garantire all'interessato il pieno controllo sui dati che lo riguardano € neces-
sario, da un lato, prevedere l'esistenza di un’alternativa non biometrica (ad
esempio l'utilizzo di una chiave o di un codice) senza ulteriori vincoli (in altri
terminil'uso di dati biometrici non dovrebbe essere obbligatorio) e, dall’altro
lato, conservare e confrontare il modello biometrico in forma cifrata solo a
livello locale, senza che i dati biometrici siano trattati da un terminale di let-
tura/raffronto esterno.

Nel caso dei dati biometrici®” € importante garantire che la soluzione di au-
tenticazione biometrica sia sufficientemente affidabile, in particolare rispet-
tando i principi seguenti:

l'adeguamento della soluzione biometrica utilizzata (ad esempio il tasso di
falsi positivi e falsi negativi) € funzionale al livello di sicurezza del controllo
degli accessi richiesto;

la soluzione biometrica utilizzata si basa su un sensore resistente agli attac-
chi (ad esempio utilizzo di impronte piane per il riconoscimento delle im-
pronte digitali);

il numero di tentativi di autenticazione e limitato;

il modello biometrico € memorizzato nel veicolo in forma cifrata utilizzan-
do un algoritmo crittografico e una gestione delle chiavi adeguati allo stato
dell’arte;

idati grezzi utilizzati per I'elaborazione del modello biometrico e per l'auten-
ticazione dell’'utente sono trattati in tempo reale senza mai essere archiviati,
neppure localmente.

2.1.3 DATI CHE RIVELANO REATI O ALTRE VIOLAZIONI

67.

68.

Aifini del trattamento di dati relativi a potenziali reati ai sensi dell’articolo 10
del GDPR, 'EDPB raccomanda di ricorrere al trattamento locale dei dati, sul
quale I'interessato ha il pieno controllo (cfr. le considerazioni relative al trat-
tamento locale nella sezione 2.4). In realta, fatte salve alcune eccezioni (cfr.
gli studi sull’incidentalita illustrati nella sezione 3.3), il trattamento esterno
di dati che rivelano reati o altre violazioni e vietato. Pertanto in base alla sen-
sibilita dei dati &€ necessario porre in essere misure di sicurezza efficaci come
quelle descritte nella sezione 2.7, al fine di offrire una protezione contro l'ac-
cesso, la modifica e la cancellazione illeciti di tali dati.

Alcune categorie di dati personali provenienti dai veicoli connessi potrebbe-
ro rivelare che € stato commesso o € in corso di commissione un reato o un
altro tipo di violazione (“dati relativi ai reati”) e pertanto potrebbero essere
soggette a particolari restrizioni (ad esempio dati indicanti che il veicolo ha
oltrepassato una striscia bianca, dati relativi alla velocita istantanea di un
veicolo combinati con dati sulla localizzazione esatta). In particolare qualo-
ra tali dati siano trattati dalle autorita nazionali competenti a fini di indagi-
ne penale e perseguimento di reati, si applicherebbero le garanzie previste
all’'articolo 10 del GDPR.

242 Garante per la protezione dei dati personali



2.2 FINALITA

69. I dati personali possono essere trattati per una vasta gamma di finalita in
relazione ai veicoli connessi, tra cui la sicurezza del conducente, 'assicu-
razione, il trasporto efficiente, I'intrattenimento o i servizi di informazione.
Conformemente al GDPR i titolari del trattamento devono garantire che le
finalita perseguite siano “determinate, esplicite e legittime”, che i dati siano
successivamente trattati in un modo che non sia incompatibile con tali fina-
litd e che vi sia una valida base giuridica per il trattamento secondo quanto
previsto all’articolo 5 del GDPR. Alcuni esempi concreti di finalita persegui-
te dai titolari del trattamento che operano nel contesto dei veicoli connessi
sono illustrati nella parte III delle presenti linee guida, in cui sono inoltre
formulate raccomandazioni specifiche per ciascuna tipologia di trattamento.

2.3 PERTINENZA E MINIMIZZAZIONE DEI DATI

70. Alfine dirispettare il principio della minimizzazione dei dati®*® i produttori di
veicoli e accessori, i fornitori di servizi e altri titolari del trattamento dovreb-
bero prestare particolare attenzione alle categorie di dati che essi hanno la
necessita di ottenere da un veicolo connesso, giacché sono tenuti a raccoglie-
re soltanto dati personali pertinenti e necessari al trattamento. Ad esempio i
dati relativi all'ubicazione sono particolarmente invasivi e possono rivelare
molte delle abitudini di vita degli interessati. Pertanto gli operatori del set-
tore dovrebbero avere particolare cura di evitare la raccolta di dati relativi
all'ubicazione tranne qualora essa sia assolutamente necessaria rispetto alla
finalita del trattamento (cfr. la sezione 2.1. e le considerazioni ivi contenute
riguardo ai dati relativi all'ubicazione).

e delle applicazioni legate alla mobilita - Versione 2.0

2.4 PROTEZIONE DEI DATI FIN DALLA PROGETTAZIONE E PROTEZIONE
PER IMPOSTAZIONE PREDEFINITA

Linee guida 01/2020 sul trattamento dei dati personali nel contesto dei veicoli connessi

71. Tenuto conto del volume e della varieta dei dati personali generati dai veicoli
connessi, 'EDPB rileva che i titolari del trattamento sono tenuti a garantire
che le tecnologie utilizzate nel contesto dei veicoli connessi siano configurate
in maniera da rispettare la vita privata delle persone applicando gli obblighi
in materia di protezione dei dati fin dalla progettazione e per impostazione
predefinita di cui all’articolo 25 del GDPR. Le tecnologie dovrebbero esse-
re progettate in modo da minimizzare la raccolta di dati personali, fornire
impostazioni predefinite a tutela della vita privata e garantire che gli inte-
ressati siano correttamente informati e abbiano la possibilita di modificare
agevolmente le configurazioni associate ai loro dati personali. A beneficio
del settore e dei fornitori terzi di applicazioni potrebbe essere utile fornire
orientamenti specifici sulle modalita con cui case produttrici e fornitori di
servizi possono adempiere agli obblighi in materia di protezione dei dati fin
dalla progettazione e per impostazione predefinita.
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72. Talune prassi di carattere generale, descritte in appresso, possono anch’esse
contribuire a ridurre i rischi per i diritti e le liberta delle persone fisiche as-
sociati ai veicoli connessi®.

2.4.1 TRATTAMENTO LOCALE DI DATI PERSONALI

73. In generale i produttori di veicoli e accessori, i fornitori di servizi e altri ti-
tolari del trattamento dovrebbero, per quanto possibile, utilizzare processi
che non prevedano 'uso di dati personali o il trasferimento di dati personali
all’esterno del veicolo (ossia i dati dovrebbero essere trattati internamente).
Tuttavia, per loro stessa natura, i veicoli connessi presentano di fatto alcu-
ni rischi, ad esempio la possibilita di attacchi al trattamento svolto in sede
locale da parte di soggetti esterni, o fughe di dati locali mediante la vendita
di parti del veicolo. E dunque opportuno prestare particolare attenzione e
prevedere I'adozione di misure di sicurezza adeguate per garantire che i dati
continuino ad essere trattati solo localmente. Tale scenario offre il vantaggio
di garantire all'utente il pieno ed esclusivo controllo dei dati personali che
lo riguardano e, per tale ragione, presenta, “fin dalla progettazione”, minori
rischi per la tutela della vita privata soprattutto perché vieta alle parti inte-
ressate di effettuare il trattamento all'insaputa dell’'interessato. Esso consen-
te inoltre il trattamento di dati sensibili, quali dati biometrici o dati relativi a
reati o altre violazioni, nonché di dati dettagliati relativi all'ubicazione, che
sarebbe altrimenti soggetto a norme piu stringenti (cfr. in appresso). Analo-
gamente tale approccio presenta minori rischi per la cibersicurezza e com-
porta una minore latenza, il che lo rende particolarmente indicato per le fun-
zioni di assistenza alla guida automatizzata. Di seguito si forniscono alcuni
esempi di questo tipo di soluzione:
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- applicazioni di guida ecologica che trattano dati nel veicolo per mostrare in
tempo reale sul display di bordo consigli in materia di guida ecologica;

- applicazioni che comportano il trasferimento di dati personali a un dispo-
sitivo come ad esempio uno smartphone sotto il pieno controllo dell’'utente
(ad esempio tramite Bluetooth o Wi-Fi) e nelle quali i dati del veicolo non
sono trasmessi al fornitore dell’applicazione o al produttore del veicolo; un
esempio potrebbe essere costituito dall’associazione dello smartphone per
'utilizzo del display della vettura, dei sistemi multimediali, del microfono (o
di altri sensori) per le telefonate ecc., nella misura in cui i dati raccolti riman-
gano sotto il controllo dell’interessato e siano utilizzati esclusivamente per
fornire il servizio da questi richiesto;

- applicazioni di bordo per il miglioramento della sicurezza, ad esempio quel-
le che prevedono la trasmissione di segnali acustici o di vibrazioni del vo-
lante quando il conducente sorpassa una vettura senza azionare la freccia
o supera una linea bianca, o che forniscono avvisi sullo stato del veicolo (ad
esempio sull'usura delle pastiglie dei freni);

- applicazioni per lo sblocco, I'avvio e/o I'attivazione di determinati comandi
del veicolo mediante i dati biometrici del conducente memorizzati all’'inter-
no del veicolo (ad esempio modelli facciali o vocali o particolarita delle im-
pronte digitali).
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74.

75.

76.

77.

Applicazioni come quelle sopra indicate comportano un trattamento effet-
tuato da una persona fisica per I'esercizio di attivitd a carattere esclusiva-
mente personale (ossia senza il trasferimento di dati personali a un titolare
oaunresponsabile del trattamento). In conformita con l'articolo 2, paragrafo
2, del GDPR, tali applicazioni esulano pertanto dal’ambito di applicazione
del GDPR.

Tuttavia, sebbene il GDPR non si applichi ai trattamenti di dati personali ef-
fettuati da una persona fisica per I'esercizio di attivita a carattere esclusiva-
mente personale o domestico, conformemente al suo considerando 18 esso
si applica invece ai titolari o ai responsabili del trattamento che fornisco-
no i mezzi per trattare dati personali nell’ambito di tali attivita a carattere
personale o domestico (produttori automobilistici, fornitori di servizi ecc.).
Quando agiscono in qualita di titolari o di responsabili del trattamento, tali
soggetti devono pertanto sviluppare un’applicazione di bordo sicura, nel ri-
spetto del principio di tutela della vita privata fin dalla progettazione e per
impostazione predefinita. Ad ogni modo, conformemente al considerando
78 del GDPR “(i)n fase di sviluppo, progettazione, selezione e utilizzo di applicazioni,
servizi e prodotti basati sul trattamento di dati personali o che trattano dati perso-
nali per svolgere le loro funzioni, i produttori dei prodotti, dei servizi e delle appli-
cazioni dovrebbero essere incoraggiati a tenere conto del diritto alla protezione dei
dati allorché sviluppano e progettano tali prodotti, servizi e applicazioni e, tenuto
debito conto dello stato dell'arte, a far si che i titolari del trattamento e i responsabili
del trattamento possano adempiere ai loro obblighi di protezione dei dati™°. Da un
lato questo processo migliorera lo sviluppo di servizi incentrati sull’'utente
e, dall’altro lato, facilitera e consentira in futuro eventuali utilizzi successivi
che potrebbero rientrare nell'ambito di applicazione del GDPR. Piu speci-
ficamente 'EDPB raccomanda di sviluppare una piattaforma applicativa di
bordo sicura, fisicamente separata dalle funzioni della vettura legate alla si-
curezza, affinché I'accesso ai dati del veicolo non dipenda da capacita cloud
esterne non necessarie.

Ogniqualvolta possibile, i produttori di autovetture e i fornitori di servizi do-
vrebbero prendere in considerazione la possibilita di un trattamento locale
dei dati al fine di attenuare i rischi potenziali del trattamento in cloud, quali
delineati nel parere sul cloud computing del Gruppo di lavoro Articolo 294,

In generale gli utenti dovrebbero essere in grado di controllare la modalita
con cui i propri dati sono raccolti e trattati all'interno del veicolo:

le informazioni relative al trattamento devono essere fornite nella lingua del
conducente (manuale, impostazioni ecc.);

I'EDPB raccomanda di sottoporre a trattamento, per impostazione predefini-
ta, soltanto i dati strettamente necessari al funzionamento del veicolo. Gli in-
teressati dovrebbero avere la possibilita di attivare o disattivare il trattamen-
to dei dati per ogni altra finalita e da parte di ogni altro titolare/responsabile
del trattamento nonché di cancellare i dati in questione, tenendo conto della
finalita e della base giuridica del trattamento;

i dati non dovrebbero essere trasmessi a terzi (ossia l'utente ha accesso
esclusivo ai dati);

Linee guida 01/2020 sul trattamento dei dati personali nel contesto dei veicoli connessi
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78.

i dati dovrebbero essere conservati soltanto per il periodo di tempo neces-
sario alla prestazione del servizio o secondo quanto altrimenti previsto dal
diritto dell’'Unione o degli Stati membri;

gliinteressati dovrebbero essere in grado di cancellare definitivamente qual-
siasi dato personale prima che i veicoli siano messi in vendita;

gli interessati dovrebbero, ove fattibile, avere un accesso diretto ai dati gene-
rati da tali applicazioni.

Infine, sebbene non sia sempre possibile ricorrere al trattamento locale per
ogni caso d’'uso, spesso potra essere predisposto un “trattamento ibrido”.
Ad esempio, nel contesto dell’assicurazione basata sull'uso del veicolo, i dati
personali relativi alla condotta di guida (ad esempio la forza esercitata sul
pedale del freno, il chilometraggio percorso ecc.) potrebbero essere tratta-
ti all'interno del veicolo oppure dal fornitore di servizi telematici per conto
dell'impresa di assicurazione (il titolare del trattamento) cosi da generare
punteggi numerici da trasmettere a quest’ultima con una frequenza presta-
bilita (ad esempio su base mensile). In tal modo I'impresa di assicurazione
non avra accesso ai dati grezzi sulla condotta di guida ma potra accedere sol-
tanto al punteggio aggregato, che ¢ il risultato del trattamento. Il rispetto del
principio di minimizzazione dei dati & cosi garantito sin dalla progettazione.
Cio significa anche che gli utenti devono avere la possibilita di esercitare i
loro diritti quando i dati sono conservati da altri soggetti: ad esempio 1'u-
tente dovrebbe avere la possibilita di cancellare i dati conservati nei sistemi
di un’officina di riparazione o di una concessionaria alle condizioni stabilite
dall’articolo 17 del GDPR.

2.4.2 ANONIMIZZAZIONE E PSEUDONIMIZZAZIONE

79.

80.

81.

Qualora sia prevista la trasmissione di dati personali all’esterno del veico-
lo, sarebbe opportuno valutare la possibilita di renderli anonimi prima del-
la loro trasmissione. In fase di anonimizzazione il titolare del trattamento
dovrebbe tenere conto di tutti i trattamenti che potrebbero potenzialmente
condurre alla re-identificazione dei dati, ad esempio la trasmissione di dati
anonimizzatilocalmente. L'EDPB ricorda che i principi di protezione dei dati
non siapplicano alle informazioni anonime, vale a dire alle informazioni che
non si riferiscono a una persona fisica identificata o identificabile o a dati
personali resi sufficientemente anonimi da impedire o da non consentire
piul'identificazione dell'interessato*?. Una volta che un insieme di dati € reso
effettivamente anonimo e le persone non sono piu identificabili, le norme
europee in materia di protezione dei dati non sono piu applicabili. Pertanto
I'anonimizzazione, ove pertinente, potrebbe costituire una strategia valida
per preservare i vantaggi e attenuare i rischi relativi ai veicoli connessi.

Come precisato nel parere del Gruppo di lavoro Articolo 29 sulle tecniche di
anonimizzazione, per conseguire 'anonimizzazione dei dati si possono uti-
lizzare vari metodi, talvolta in combinazione tra loro®.

Altre tecniche come ad esempio la pseudonimizzazione** possono contribu-
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ire a ridurre i rischi generati dal trattamento dei dati, tenendo conto che,
nella maggioranza dei casi, per conseguire la finalita del trattamento non
sono necessari dati direttamente identificabili. La pseudonimizzazione, se
rafforzata da garanzie di sicurezza, migliora la protezione dei dati personali
riducendo i rischi di abuso. A differenza dell’'anonimizzazione, la pseudoni-
mizzazione € reversibile e i dati pseudonimizzati sono considerati dati per-
sonali soggetti al GDPR.

2.4.3 VALUTAZIONI D’IMPATTO SULLA PROTEZIONE DEI DATI

82.

Alla luce della portata e della sensibilita dei dati personali che possono es-
sere generati attraverso i veicoli connessi ¢ probabile che il trattamento,
soprattutto in situazioni nelle quali i dati personali sono trattati all’'esterno
del veicolo, determini spesso un rischio elevato per i diritti e le liberta delle
persone. In tali casi gli operatori del settore saranno tenuti a effettuare una
valutazione d'impatto sulla protezione dei dati al fine di individuare e atte-
nuare i rischi secondo quanto previsto agli articoli 35 e 36 del GDPR. Anche
laddove la valutazione d’impatto sulla protezione dei dati non sia necessaria,
€ buona prassi effettuarne una quanto prima nella fase di progettazione. Cio
consentira agli operatori del settore di integrare i risultati di tale analisi nelle
rispettive scelte di progettazione prima della diffusione di nuove tecnologie.

2.5 INFORMAZIONE

83.

84.

Prima del trattamento dei dati personali, sono fornite all'interessato infor-
mazioni riguardanti I'identita del titolare del trattamento (ad esempio il pro-
duttore di veicoli e accessori o il fornitore di servizi), la finalita del tratta-
mento, i destinatari dei dati, il periodo di conservazione dei dati e i diritti
dell'interessato a norma del GDPR?.

Inoltre il produttore di veicoli e accessori, il fornitore di servizi e ogni altro
titolare del trattamento dovrebbero fornire all’'interessato, in termini chiari,
semplici e facilmente accessibili, anche le informazioni seguenti:

i dati di contatto del responsabile della protezione dei dati;

le finalita del trattamento cui sono destinati i dati personali nonché la base
giuridica del trattamento;

il riferimento esplicito ai legittimi interessi perseguiti dal titolare del tratta-
mento o da terzi qualora tali legittimi interessi costituiscano la base giuridi-
ca del trattamento;

gli eventuali destinatari o le eventuali categorie di destinatari dei dati perso-
nali;

il periodo di conservazione dei dati personali oppure, se non € possibile, i
criteri utilizzati per determinare tale periodo;

l'esistenza del diritto dell'interessato di chiedere al titolare del trattamento
l'accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limi-
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85.

86.

tazione del trattamento dei dati personali che lo riguardano o di opporsi al
loro trattamento, oltre al diritto alla portabilita dei dati;

l'esistenza del diritto di revocare il consenso in qualsiasi momento senza
pregiudicare la liceita del trattamento basata sul consenso prestato prima
della revoca qualora il trattamento sia basato sul consenso;

ove applicabile, 'intenzione del titolare del trattamento di trasferire dati per-
sonali a un paese terzo o a un'organizzazione internazionale e il riferimento
alle garanzie utilizzate per il trasferimento;

se la comunicazione di dati personali € un obbligo legale o contrattuale op-
pure un requisito necessario per la conclusione di un contratto, e se l'inte-
ressato ha l'obbligo di fornire i dati personali nonché le possibili conseguen-
ze della mancata comunicazione di tali dati;

l'esistenza di un processo decisionale automatizzato, compresa la profilazio-
ne, che produca effetti giuridici che riguardano I'interessato o che incida in
modo analogo significativamente sulla sua persona, e informazioni signifi-
cative sulla logica utilizzata, nonché I'importanza e le conseguenze previste
di tale trattamento per l'interessato. Un tipico esempio potrebbe essere co-
stituito dalla fornitura a persone fisiche di polizze di assicurazione basate
sull’'uso del veicolo;

il diritto di proporre reclamo a un’autorita di controllo;
informazioni relative all'ulteriore trattamento;

in caso di contitolarita del trattamento, informazioni chiare e complete sulle
responsabilita di ciascun titolare del trattamento.

In alcuni casi i dati personali non sono raccolti direttamente presso l'inte-
ressato. Ad esempio un produttore di veicoli e accessori potrebbe affidare a
un concessionario la raccolta di informazioni sul proprietario del veicolo in
modo tale da offrire un servizio di assistenza stradale di emergenza. Quando
la raccolta dei dati non e diretta, il produttore di veicoli e accessori, il fornito-
re di servizi o un altro titolare del trattamento, oltre a fornire le informazioni
di cui sopra, deve indicare le categorie di dati personali interessati, la pro-
venienza dei dati personali e, se del caso, specificare se tali dati provengono
da fonti pubblicamente disponibili. II titolare del trattamento deve fornire
tali informazioni entro un termine ragionevole dall'ottenimento dei dati e
non oltre il pit1 breve fra i termini seguenti conformemente all’articolo 14,
paragrafo 3, del GDPR: i) entro un mese dall'ottenimento dei dati, in consi-
derazione delle specifiche circostanze in cui i dati personali sono trattati, ii)
al momento della prima comunicazione all'interessato, oppure iii) se i dati
sono trasmessi a un terzo, prima della trasmissione.

Potra inoltre essere necessario fornire nuove informazioni agli interessati
nel caso in cui subentri un nuovo titolare del trattamento. Un servizio di as-
sistenza stradale che interagisce con veicoli connessi puo essere fornito da
diversi titolari del trattamento a seconda del paese o della regione in cui e
richiesta I'assistenza. I nuovi titolari del trattamento dovrebbero fornire agli
interessati le informazioni necessarie quando questi ultimi si spostano da
un paese all’altro e i servizi che interagiscono con i veicoli connessi sono for-
niti da nuovi titolari del trattamento.
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87.

88.

89.

Le informazioni possono essere fornite agli interessati secondo un approccio
multilivello*, ossia distinguendo fra due livelli di informazioni: da un lato le
informazioni di primo livello, che sono le piti importanti per gli interessati e,
dall’altro lato, le informazioni che si presume siano di interesse in una fase
successiva. Le informazioni essenziali di primo livello comprendono, oltre
all’identita del titolare del trattamento, la finalita del trattamento e una de-
scrizione dei diritti dell’interessato, cosi come ogni altra informazione sul
trattamento che ha il maggiore impatto sull’interessato e su trattamenti che
potrebbero coglierlo di sorpresa. Per i veicoli connessi 'EDPB raccomanda
che l'interessato sia informato di tutti i destinatari attraverso le informazioni
di primo livello. Come indicato dal Gruppo di lavoro Articolo 29 nelle linee
guida sulla trasparenza, i titolari del trattamento dovrebbero fornire sui de-
stinatari le informazioni pit pregnanti per gli interessati. In pratica si trat-
tera solitamente dei nomi dei destinatari, in maniera tale che gli interessati
sappiano con precisione chi & in possesso dei dati personali che li riguar-
dano. Se i titolari del trattamento non sono in grado di fornire i nomi dei
destinatari, le informazioni dovrebbero essere quanto piu specifiche possibile
e indicare la tipologia del destinatario (ad esempio facendo riferimento alle at-
tivita svolte), 'ambito di attivita, il settore, il comparto e la sede dei destinatari.

Gli interessati possono essere informati mediante clausole concise e facil-
mente comprensibili contenute nel contratto di vendita del veicolo, oppure
nel contratto di prestazione di servizi e/o in qualsiasi supporto scritto, utiliz-
zando documenti distinti (ad esempio il manuale o il libretto di manutenzio-
ne del veicolo) oppure il computer di bordo.

In aggiunta alle informazioni necessarie si potrebbe fare ricorso a icone
standardizzate, secondo quanto previsto dagli articoli 13 e 14 del GDPR, al
fine di aumentare la trasparenza riducendo potenzialmente la necessita di
presentare all'interessato grandi quantita di informazioni scritte. Le icone
dovrebbero essere visibili nei veicoli cosi da fornire, in maniera comprensi-
bile e chiaramente leggibile, un quadro d’insieme del trattamento previsto.
L’EDPB sottolinea I'importanza di standardizzare le icone, affinché I'uten-
te ritrovi gli stessi simboli indipendentemente dalla marca o dal modello
del veicolo. Ad esempio quando sono raccolte determinate tipologie di dati,
come dati relativi all'ubicazione, i veicoli potrebbero essere dotati di una se-
gnalazione a bordo (ad esempio una spia all’interno del veicolo) che informi
i passeggeri della raccolta di dati.

2.6 DIRITTI DELL'INTERESSATO

90.

I produttori di veicoli e accessori, i fornitori di servizi e altri titolari del trat-
tamento dovrebbero agevolare il controllo da parte degli interessati sui dati
che li riguardano durante I'intero periodo del trattamento, attraverso stru-
menti specifici che consentano agli interessati di esercitare efficacemente i
loro diritti, in particolare il diritto di accesso, di rettifica, di cancellazione, il
diritto di limitazione di trattamento e, a seconda della base giuridica del trat-
tamento, il diritto alla portabilita dei dati e il diritto di opposizione.
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91.

92.

Per facilitare le modifiche delle impostazioni sarebbe opportuno attivare un
sistema di gestione dei profili al fine di memorizzare le preferenze dei con-
ducenti noti e aiutarli a modificare facilmente, in qualsiasi momento, le ri-
spettive impostazioni sulla privacy. Il sistema di gestione dei profili dovrebbe
centralizzare ogni impostazione dei dati per ciascun trattamento, soprattut-
to per facilitare I'accesso, la cancellazione, I'eliminazione e la portabilita dei
dati personali provenienti dai sistemi del veicolo su richiesta dell’interessato.
I conducenti dovrebbero avere la possibilita di bloccare temporaneamente o
definitivamente, in qualsiasi momento, la raccolta di determinate tipologie
di dati, salvo qualora il titolare del trattamento sia autorizzato a proseguire
la raccolta di determinati dati sulla base di uno specifico fondamento giuri-
dico. Nel caso di contratti che prevedono un’offerta personalizzata in base
alla condotta di guida, cid potrebbe comportare per 'utente il conseguente
ripristino delle condizioni contrattuali standard. Tali funzionalita dovreb-
bero essere disponibili all'interno del veicolo ma potrebbero essere messe
a disposizione degli interessati anche attraverso altri mezzi (ad esempio
un’applicazione dedicata). Inoltre per consentire agli interessati di elimina-
re rapidamente e con facilita dati personali che possono essere memorizzati
nel quadro strumenti della vettura (ad esempio cronologia della navigazione
GPS, navigazione sul web ecc.) 'EDPB raccomanda ai costruttori di fornire
una funzionalita semplice (ad esempio un pulsante di cancellazione).

Anche la vendita di un veicolo connesso e il conseguente passaggio di pro-
prieta dovrebbero determinare la cancellazione di eventuali dati personali
che non sono pitl necessari per le finalita specifiche precedenti, e I'interessa-
to dovrebbe essere in grado di esercitare il suo diritto alla portabilita.

2.7 SICUREZZA

93.

I produttori di veicoli e accessori, i fornitori di servizi e altri titolari del trat-
tamento dovrebbero porre in essere misure atte a garantire la sicurezza e la
riservatezza dei dati trattati e adottare tutte le precauzioni utili ad impedire
che una persona non autorizzata acquisisca il controllo dei dati. In particola-
re gli operatori del settore dovrebbero prendere in considerazione I'adozione
delle misure seguenti:

cifratura dei canali di comunicazione per mezzo di un algoritmo conforme
allo stato dell’arte;

messa a punto di un sistema di gestione delle chiavi di cifratura che sia uni-
voco per veicolo e non per modello;

laddove i dati siano conservati a distanza, cifratura mediante algoritmi con-
formi allo stato dell’arte;

aggiornamento periodico delle chiavi di cifratura;

protezione delle chiavi di cifratura dalla possibile divulgazione;
autenticazione dei dispositivi di ricezione di dati;

misure atte a garantire 'integrita dei dati (ad esempio mediante hashing);
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94.

95.

tecniche di autenticazione utente affidabili per I'accesso ai dati personali
(password, certificato elettronico ecc.).

Per quanto riguarda, piu specificamente, le case costruttrici, 'EDPB racco-
manda di attuare le misure di sicurezza seguenti:

separazione delle funzioni vitali del veicolo da quelle che si basano costante-
mente sulle capacita di telecomunicazione (ad esempio “infotainment”);

attuazione di misure tecniche che consentano alle case costruttrici di cor-
reggere rapidamente le vulnerabilita di sicurezza durante la vita utile del
veicolo;

per quanto riguarda le funzioni vitali del veicolo, utilizzo prioritario, nei li-
miti del possibile, di mezzi di comunicazione sicuri specificamente dedicati
al trasporto;

creazione di un sistema di allarme in caso di attacco ai sistemi del veicolo,
con la possibilita di attivare I'esercizio in modalita degradata*’;

conservazione della cronologia degli accessi al sistema informatico del vei-
colo, ad esempio limitata ai sei mesi precedenti, per consentire di individua-
re l'origine di un potenziale attacco e di eseguire periodicamente un esame
delle informazioni registrate in modo da individuare eventuali anomalie.

Queste raccomandazioni generali dovrebbero essere integrate da requisiti
specifici che tengano conto delle caratteristiche e della finalita di ciascun
trattamento.

2.8 TRASFERIMENTO DI DATI PERSONALI A TERZI

96.

97.

98.

In linea di massima soltanto il titolare del trattamento e I'interessato hanno
accesso ai dati generati da un veicolo connesso. Il titolare del trattamento
puo tuttavia trasmettere dati personali a un partner commerciale (destinata-
rio), nella misura in cui tale trasmissione si fondi su una delle basi giuridiche
di cui all’articolo 6 del GDPR.

Considerata la possibile sensibilita dei dati sull'uso del veicolo (ad esempio
viaggi effettuati, stile di guida), 'EDPB raccomanda di ottenere sistematica-
mente il consenso dell'interessato prima di trasmettere i suoi dati a un part-
ner commerciale che agisca in qualita di titolare del trattamento (ad esempio
mediante la selezione di una casella non preselezionata oppure, ove tecni-
camente fattibile, utilizzando un dispositivo fisico o logico a cui la persona
possa accedere dal veicolo). Il partner commerciale diventa, a sua volta, re-
sponsabile dei dati che riceve ed € soggetto a tutte le disposizioni del GDPR.

Il produttore del veicolo, il fornitore di servizi o un altro titolare del tratta-
mento puo trasmettere dati personali a un responsabile del trattamento che
interverra nella prestazione del servizio all'interessato, fermo restando che
il responsabile del trattamento non puo utilizzare tali dati per i propri scopi.
Titolari e responsabili del trattamento sono tenuti a redigere un contratto o
un altro atto giuridico che specifichi gli obblighi di ciascuna parte e richiami
le disposizioni dell’articolo 28 del GDPR.
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2.9 TRASFERIMENTO DI DATI PERSONALI AL DI FUORI DELL'UE/DEL SEE

99. Quando i dati personali sono trasferiti al di fuori dello Spazio economico
europeo sono previste speciali garanzie per assicurare che il trasferimen-
to avvenga in condizioni di sicurezza.

100. Di conseguenza il titolare del trattamento pud trasferire dati personali a
un destinatario soltanto nella misura in cui tale trasferimento abbia luogo
in conformita con i requisiti di cui al capo V del GDPR.

2.10 USO DI TECNOLOGIE WI-FI DI BORDO

101. Iprogressi compiuti nel campo della tecnologia cellulare hanno reso pos-
sibile I'utilizzo agevole di internet in viaggio. Oltre alla connettivitd Wi-Fi
disponibile nel veicolo attraverso I’hotspot di uno smartphone o un dispo-
sitivo dedicato (dongle [chiave meccanica] OBD-II, router o modem wi-
reless ecc.), oggi la maggioranza delle case produttrici offre modelli che
includono una connessione dati cellulare integrata e sono anche in grado
di creare reti Wi-Fi. A seconda dei casi si dovranno prendere in conside-
razione vari aspetti:
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« la connettivitd Wi-Fi & offerta come servizio da un operatore del trasporto
stradale, ad esempio da un tassista ai suoi clienti. In questo caso il pro-
fessionista o la sua azienda potrebbe essere considerato un fornitore di
servizi internet (ISP) e come tale essere soggetto a particolari obblighi e
restrizioni riguardo al trattamento dei dati personali dei suoi clienti;

« la connettivita Wi-Fi € ad uso esclusivo del conducente (non € disponibile
per i passeggeri). In tal caso il trattamento dei dati personali € conside-
rato un’attivita a carattere esclusivamente personale o domestico ai sensi
dell’articolo 2, paragrafo 2, lettera c), e del considerando 18 del GDPR.

102. In generale il proliferare di interfacce di connessione a internet tramite
Wi-Fi presenta maggiori rischi per la tutela della vita privata delle perso-
ne. In effetti attraverso i loro veicoli gli utenti diventano emittenti continui
e possono pertanto essere identificati e localizzati. Al fine di impedire la
localizzazione i produttori di veicoli e accessori dovrebbero quindi pre-
disporre opzioni “opt-out” di facile utilizzo atte a impedire il rilevamento
dell’identificativo del servizio di rete (Service Set Identifier o SSID) della
rete Wi-Fi di bordo.

3. STUDI DI CASI

103. La presente sezione illustra cinque esempi specifici di trattamento nel
contesto dei veicoli connessi, corrispondenti ad altrettanti scenari che
potrebbero configurarsi per le parti interessate del settore. Gli esempi ri-
guardano trattamenti che richiedono una potenza di calcolo non erogabile
localmente nel veicolo e/o il trasferimento di dati personali a un soggetto
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104.

terzo per 'esecuzione di un’ulteriore analisi o la fornitura di ulteriori fun-
zionalita a distanza. Per ciascuna tipologia di trattamento si specificano
le finalita previste, le categorie di dati raccolti, il periodo di conservazione
di tali dati, i diritti degli interessati, le misure di sicurezza da attuare e i
destinatari delle informazioni. Qualora alcuni di questi aspetti non siano
illustrati nel prosieguo del documento, valgono le raccomandazioni gene-
rali formulate nelle sezioni precedenti.

Gli esempi prescelti non sono esaustivi e intendono fornire un’indicazione
della varieta di tipologie di trattamento, di basi giuridiche, di soggetti ecc.
che possono intervenire nel contesto dei veicoli connessi.

3.1 PRESTAZIONE DI UN SERVIZIO DA PARTE DI UN TERZO

105.

Gli interessati possono stipulare un contratto con un fornitore di servizi
per ricevere servizi a valore aggiunto relativi al proprio veicolo. Ad esem-
pio I'interessato potrebbe stipulare una polizza di assicurazione basata
sull’'uso che preveda uno sconto del premio assicurativo in funzione del
chilometraggio percorso (“Pay As You Drive”) o della buona condotta di
guida (“Pay How You Drive”) e che richieda il monitoraggio delle abitudini
di guida da parte dell'impresa di assicurazione. L'interessato potrebbe an-
che stipulare con una societd un contratto che offra assistenza stradale in
caso di guasto e che comportila comunicazione della posizione del veicolo
alla societa, oppure con un fornitore di servizi per la ricezione di messaggi
o avvisi relativi al funzionamento del veicolo (ad esempio avvisi sullo stato
di usura dei freni o avvisi di manutenzione).

3.1.1 ASSICURAZIONE BASATA SULL’USO DEL VEICOLO

106.

107.

L’assicurazione “Pay as You Drive” € una tipologia di assicurazione basata
sull’'uso del veicolo che tiene traccia del chilometraggio percorso dal con-
ducente e/o delle sue abitudini di guida per differenziare e ricompensare
i conducenti che guidano in condizioni di “sicurezza” offrendo loro tarif-
fe di premio scontate. L’assicuratore invitera il conducente a installare un
servizio telematico integrato, un’applicazione mobile o ad attivare un mo-
dulo integrato dal costruttore che tiene traccia dei chilometri percorsi e/o
della condotta di guida (frenate, accelerazione rapida ecc.) del contraente.
Le informazioni raccolte dal dispositivo telematico saranno utilizzate per
assegnare al conducente un punteggio al fine di esaminare quali rischi po-
trebbe presentare per 'impresa di assicurazione.

Poiché l'assicurazione basata sull'uso del veicolo esige il consenso a nor-
ma dell’articolo 5, paragrafo 3, della direttiva e-privacy, 'EDPB sottolinea
che il contraente deve avere la possibilita di scegliere una polizza di assi-
curazione non basata sull’'uso. Se cosi non fosse il consenso non sarebbe
considerato liberamente prestato, giacché I'esecuzione del contratto sa-
rebbe condizionata alla prestazione del consenso. Inoltre I'articolo 7, pa-
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ragrafo 3, del GDPR stabilisce che 'interessato ha il diritto di revocare il
CONsenso.

3.1.1.1 Base giuridica

108.

1009.

Quando i dati sono raccolti attraverso un servizio di comunicazione elet-
tronica accessibile al pubblico (ad esempio attraverso la scheda SIM con-
tenuta nel dispositivo telematico), sara necessario ottenere il consenso
per potere accedere a informazioni gia archiviate nel veicolo come previ-
sto dall’articolo 5, paragrafo 3, della direttiva e-privacy. In questo contesto,
infatti, non e applicabile nessuna delle deroghe previste dalle suddette
disposizioni: il trattamento non & eseguito al solo fine di effettuare la tra-
smissione di una comunicazione su una rete di comunicazione elettronica
né riguarda un servizio della societa dell'informazione esplicitamente ri-
chiesto dall’abbonato o dall'utente. Il consenso potrebbe essere ottenuto al
momento della conclusione del contratto.

Per quanto riguarda il trattamento di dati personali successivo alla regi-
strazione sull'apparecchiatura terminale dell'utente finale o all'accesso
alla stessa, I'impresa di assicurazione puo invocare l'articolo 6, paragrafo
1, lettera b), del GDPR in questo specifico contesto, a condizione che sia in
grado di stabilire che il trattamento ha luogo nell’ambito di un contratto
validamente concluso con l'interessato e che & necessario all'esecuzione
di tale contratto. Nella misura in cui il trattamento & oggettivamente ne-
cessario per I'esecuzione del contratto concluso con I'interessato, 'EDPB
ritiene che l'applicazione dell’articolo 6, paragrafo 1, lettera b), del GDPR
non avrebbe per effetto di ridurre la tutela ulteriore offerta dall’articolo 5,
paragrafo 3, della direttiva e-privacy in questo caso specifico. Tale fonda-
mento giuridico si configura attraverso la stipula, da parte dell’interessato,
del contratto con I'impresa di assicurazione.

3.1.1.2 Dati raccolti

110.

111.

254

I dati personali di cui tenere conto sono di due tipi:

dati commerciali e dati relativi alle operazioni: informazioni di identifi-
cazione dell'interessato, dati relativi alle operazioni, dati relativi ai mezzi
di pagamento ecc.;

dati di utilizzo: dati personali generati dal veicolo, abitudini di guida, po-
sizione ecc.

L’EDPB raccomanda che, nella misura del possibile e considerato il rischio
che i dati raccolti tramite la telematic box possano essere utilizzati impro-
priamente per creare un profilo esatto degli spostamenti del conducente, i
dati grezzi relativi alla condotta di guida siano trattati:

all'interno del veicolo nelle telematic box o nello smartphone dell'utente, in
modo tale che l'assicuratore abbia accesso soltanto ai dati dei risultati (ad

Garante per la protezione dei dati personali



esempio un punteggio relativo alle abitudini di guida) e non ai dati grezzi
dettagliati (cfr. la sezione 2.1);

- oppure dal fornitore di servizi telematici per conto del titolare del tratta-
mento ('impresa di assicurazione) per generare punteggi numerici che
saranno trasferiti all'impresa di assicurazione con una frequenza presta-
bilita. In questo caso i dati grezzi devono essere separati dai dati diretta-
mente riferiti all'identita del conducente. Cio significa che il fornitore di
servizi telematici riceve i dati in tempo reale ma ignora i nomi, le targhe
e altre informazioni dei contraenti. Dall’altro lato I'assicuratore conosce i
nomi dei contraenti ma riceve soltanto i punteggi e il chilometraggio totale
e non i dati grezzi utilizzati per calcolare detti punteggi.

112. Occorre inoltre rilevare che laddove i soli dati necessari per 'esecuzione
del contratto siano quelli relativi al chilometraggio, i dati relativi all'ubica-
zione non devono essere raccolti.

3.1.1.3 Periodo di conservazione
113. Nel contesto del trattamento di dati effettuato per 'esecuzione di un con-

tratto (ossia perla prestazione di un servizio) € importante distinguere due
tipologie di dati prima di definirne i rispettivi periodi di conservazione:

e delle applicazioni legate alla mobilita - Versione 2.0

o dati commerciali e dati relativi alle operazioni: questi dati possono es-
sere conservati in una banca dati attiva per l'intera durata del contrat-
to. Al termine del contratto possono essere archiviati fisicamente (su un
supporto distinto, ad esempio DVD) o logicamente (tramite gestione delle
autorizzazioni) nell’eventualita di un contenzioso. Successivamente, una
volta scaduti i terminilegali di prescrizione, i dati devono essere cancellati
o resi anonimi;

o dati di utilizzo: i dati di utilizzo possono essere classificati come dati grez-
zi 0 come dati aggregati. Come indicato sopra, laddove possibile, i titolari
o i responsabili del trattamento non dovrebbero trattare dati grezzi. Se in-
vece il trattamento & necessario, i dati grezzi dovrebbero essere conservati
soltanto finché sono necessari all’elaborazione dei dati aggregati e alla ve-
rifica della validita del processo di aggregazione. I dati aggregati dovreb-
bero essere conservati soltanto per il periodo di tempo necessario alla
prestazione del servizio o secondo quanto altrimenti previsto dal diritto
dell’'Unione o degli Stati membri.

Linee guida 01/2020 sul trattamento dei dati personali nel contesto dei veicoli connessi

3.1.1.4 Informazione e diritti degli interessati

114. Prima del trattamento di dati personali € necessario fornire all’interessato,
in maniera trasparente e comprensibile, le informazioni di cui all’artico-
lo 13 del GDPR. In particolare occorre fornire informazioni riguardanti il
periodo di conservazione dei dati personali oppure, se non ¢ possibile, i
criteri utilizzati per determinare tale periodo. In quest’ultimo caso 'EDPB
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115.

116.

117.

raccomanda di adottare un approccio di tipo esplicativo per evidenziare la
differenza tra i dati grezzi e il punteggio ottenuto sulla base di tali dati, sot-
tolineando, se del caso, che 'impresa di assicurazione provvedera a racco-
gliere unicamente il punteggio risultante ove appropriato.

Laddove i dati siano trattati non all'interno del veicolo ma da parte di un
fornitore di servizi telematici per conto del titolare del trattamento (I'im-
presadiassicurazione), sarebbe utile informare I'interessato che, in questo
caso, il fornitore non avra accesso ai dati direttamente riferiti all’identita
del conducente (quali nomi, targhe ecc.). Inoltre, considerata 'importanza
di informare gli interessati in merito alle conseguenze del trattamento dei
dati personali che li riguardano e dato che gli interessati non dovrebbe-
ro essere colti di sorpresa dal trattamento dei loro dati personali, 'EDPB
raccomanda di informare l'interessato dell’esistenza della profilazione e
delle relative conseguenze anche qualora la profilazione non comporti il
processo decisionale automatizzato previsto all’articolo 22 del GDPR.

Per quanto riguarda i diritti degli interessati, questi devono essere infor-
mati specificamente dei mezzi di cui dispongono per esercitare il diritto di
accesso, rettifica, limitazione e cancellazione. Poiché i dati grezzi raccolti
in questo contesto sono forniti dall’interessato (tramite moduli specifici o
attraverso la sua attivita) e trattati sulla base dell’articolo 6, paragrafo 1,
lettera b), del GDPR (esecuzione di un contratto), I'interessato ha la facolta
di esercitare il suo diritto alla portahilita dei dati. Come evidenziato nelle
linee guida sul diritto alla portabilita dei dati, 'TEDPB raccomanda forte-
mente ai titolari di “spiegare con chiarezza la differenza fra le categorie di dati
che un interessato puo ricevere attraverso l'esercizio del diritto alla portabilita an-
ziché del diritto di accesso”*®.

Le informazioni possono essere fornite all'atto della sottoscrizione del
contratto.

3.1.1.5 Destinatario

118.

119.

L’EDPB raccomanda che, nei limiti del possibile, i dati relativi all'utilizzo
del veicolo siano trattati direttamente all'interno delle telematic box, affin-
ché l'assicuratore abbia accesso unicamente ai dati dei risultati (ad esem-
pio un punteggio) e non ai dati grezzi dettagliati.

Qualora i dati siano raccolti da un fornitore di servizi telematici per con-
to del titolare del trattamento ('impresa di assicurazione) per generare
punteggi numerici, il fornitore non avra bisogno di conoscere I'identita del
conducente (ad esempio nomi, targhe ecc.) o dei contraenti.

3.1.1.6 Sicurezza

120.

256

Valgono le raccomandazioni generali. Cfr. la sezione 2.7.
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3.1.2 AFFITTO E PRENOTAZIONE DI UN POSTO AUTO

121.

I proprietario di un posto auto decide di affittarlo. A tale scopo inserisce
un annuncio e fissa il prezzo del posto auto su un’applicazione web. A inse-
rimento effettuato, 'applicazione avvisa il proprietario ogni qual volta un
conducente desideri prenotare il posto auto. Il conducente puo scegliere
una destinazione e verificare la disponibilita di parcheggi sulla base di una
molteplicita di criteri. Ottenuta I'approvazione del proprietario, 'operazio-
ne ¢ confermata e il fornitore del servizio tratta il pagamento e poi utilizza
la navigazione per guidare 'utente fino a destinazione.

3.1.2.1 Base giuridica

122.

123.

124.

Quando i dati sono raccolti per mezzo di una comunicazione elettronica
accessibile al pubblico si applica l'articolo 5, paragrafo 3, della direttiva
e-privacy.

Trattandosi di un servizio della societa dell'informazione, I'articolo 5, pa-
ragrafo 3, della direttiva e-privacy non richiede 'ottenimento del consenso
per poter accedere alle informazioni gia archiviate nel veicolo qualora tale
servizio sia esplicitamente richiesto dall’abbonato.

Per il trattamento di dati personali ed esclusivamente per i dati necessa-
ri all’esecuzione del contratto di cui I'interessato & parte la base giuridica
sara costituita dall’articolo 6, paragrafo 1, lettera b), del GDPR.

3.1.2.2 Dati raccolti

125.

I dati trattati comprendono i dati di contatto del conducente (nome, e-mail,
recapito telefonico), il tipo di veicolo (ad esempio autovettura, autocarro,
motociclo), il numero di targa, il periodo di sosta, gli estremi del pagamen-
to (ad esempio dati della carta di credito) nonché i dati di navigazione.

3.1.2.3 Periodo di conservazione

126.

I dati dovrebbero essere conservati finché sono necessari all'esecuzione
del contratto di parcheggio o secondo quanto altrimenti previsto dal dirit-
to dell’'Unione o degli Stati membri. Al termine di tale periodo i dati sono
cancellati o resi anonimi.

3.1.2.4 Informazione e diritti degli interessati

127.

Prima del trattamento di dati personali si dovrebbero fornire all'interessa-
to, in maniera trasparente e comprensibile, le informazioni di cui all’arti-
colo 13 del GDPR.
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128. L’interessato dovrebbe essere informato specificamente dei mezzi di cui
dispone per esercitare il diritto di accesso, rettifica, limitazione e cancella-
zione. Poiché i dati raccolti in questo contesto sono forniti dall’interessato
(tramite moduli specifici o attraverso la sua attivita) e trattati sulla base
dell’articolo 6, paragrafo 1, lettera b), del GDPR (esecuzione di un contrat-
to), 'interessato ha la facolta di esercitare il suo diritto alla portabilita dei
dati. Come evidenziato nelle linee guida sul diritto alla portabilita dei dati,
I'EDPB raccomanda vivamente ai titolari di “spiegare con chiarezza la diffe-
renza fra le categorie di dati che un interessato puo ricevere attraverso l'esercizio
del diritto alla portabilita anziché del diritto di accesso”.

3.1.2.5 Destinatario

Obblighi di titolari e responsabili

129. In linea di massima soltanto il titolare e il responsabile del trattamento
hanno accesso ai dati.

3.1.2.6 Sicurezza

130. Valgono le raccomandazioni generali. Cfr. la sezione 2.7.

3.2 eCALL

131. Nel caso di un incidente grave nell’'Unione europea, il veicolo attiva auto-
maticamente una chiamata eCall al numero 112, il numero di emergenza
valido per tutta 'UE (per maggiori dettagli, cfr. la sezione 1.1) che consen-
te l'invio tempestivo di un’ambulanza nel luogo dell'incidente a norma
del regolamento (UE) 2015/758, del 29 aprile 2015, relativo ai requisiti di
omologazione per lo sviluppo del sistema eCall di bordo basato sul servi-
zio 112 e che modifica la direttiva 2007/46/CE (di seguito “regolamento
(UE) 2015/758").

132. In effettiil generatore eCall installato all'interno del veicolo, che consente
la trasmissione tramite una rete mobile di comunicazione senza fili, avvia
una chiamata di emergenza, che € attivata automaticamente da sensori di
bordo o manualmente dagli occupanti del veicolo soltanto in caso di inci-
dente. Oltre all’attivazione del canale audio, il secondo evento attivato in
automatico a seguito di un incidente consiste nel generare la serie minima
di dati (Minimum Set of Data - MSD) e nel trasmetterla al centro di raccolta
delle chiamate di emergenza (PSAP).

3.2.1 BASE GIURIDICA

133. Per quanto riguarda l'applicazione della direttiva e-privacy, occorre pren-
dere in considerazione due disposizioni:
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134.

l'articolo 9 riguardante i dati relativi all'ubicazione diversi dai dati relativi
al traffico, che si applica soltanto ai servizi di comunicazione elettronica;

l'articolo 5, paragrafo 3, per 'accesso alle informazioni archiviate nel ge-
neratore installato all'interno del veicolo.

Sebbene, in linea di massima, dette disposizioni prevedano il consenso
dell'interessato, il regolamento (UE) 2015/758 costituisce un obbligo lega-
le a cui il titolare del trattamento € soggetto (I'interessato non € in grado di
operare una scelta autenticamente libera e sara nell'impossibilita di rifiu-
tare il trattamento dei dati che lo riguardano). Pertanto il regolamento (UE)
2015/758 prevale sulla necessita di ottenere il consenso del conducente
per il trattamento dei dati relativi all'ubicazione e delI’MSD%.

135. La base giuridica del trattamento di tali dati sara 'adempimento di un ob-
bligo legale come previsto dall’articolo 6, paragrafo 1, lettera c), del GDPR
(ossia il regolamento (UE) 2015/758).

3.2.2 DATI RACCOLTI

136. Ilregolamento (UE) 2015/758 stabilisce che i dati inviati dal sistema eCall

dibordo basato sul 112 contengono solo le informazioni minime di cui alla
norma EN 15722:2015 “Sistemi intelligenti di trasporto — eSafety — serie
minima di dati per chiamate eCall (MSD)”, ossia:

I'indicazione dell’attivazione manuale o automatica della chiamata eCall;
il tipo di veicolo;

il numero di identificazione del veicolo (VIN);

il tipo di propulsione del veicolo;

la marcatura temporale del messaggio di dati iniziale generato nell’ambito
dell'evento eCall in corso;

le ultime coordinate di latitudine e longitudine note del veicolo, determi-
nate il piu tardi possibile prima che sia generato il messaggio;

I'ultima direzione di marcia reale nota del veicolo, determinata il piu tardi
possibile prima che sia generato il messaggio (soltanto le ultime tre posi-
zioni del veicolo).

3.2.3 PERIODO DI CONSERVAZIONE

137.

Il regolamento (UE) 2015/758 stabilisce che i dati sono conservati solo per
il periodo di tempo necessario ad affrontare le situazioni di emergenza.
Tali dati sono cancellati completamente quando non sono pil necessari
per tale scopo. Inoltre i dati sono soppressi automaticamente e costan-
temente dalla memoria interna del sistema eCall. E possibile conservare
soltanto le ultime tre posizioni del veicolo nella misura in cui cio risulti
strettamente necessario a indicare la posizione attuale e la direzione di
marcia del veicolo al momento dell’evento.
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3.2.4 INFORMAZIONE E DIRITTI DEGLI INTERESSATI

138.

139.

140.

141.
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A norma dell’articolo 6 del regolamento (UE) 2015/758 i costruttori devo-
no fornire informazioni chiare e complete sul trattamento dei dati effet-
tuato attraverso il sistema eCall. Le informazioni sono fornite nel manuale
di istruzioni del proprietario separatamente per il sistema eCall di bordo
basato sul 112 e per eventuali sistemi eCall supportati da servizi di terzi
prima dell'utilizzo del sistema. Le informazioni includono:

il riferimento alla base giuridica per il trattamento;

la precisazione del fatto che il sistema eCall di bordo basato sul 112 ¢ atti-
vato in automatico;

le modalita del trattamento di dati svolto dal sistema eCall di bordo basato
sul 112;

le finalita specifiche del trattamento di dati di eCall, che ¢ limitato alle si-
tuazioni di emergenza di cui all’articolo 5, paragrafo 2, primo comma, del
regolamento (UE) 2015/758;

i tipi di dati raccolti ed elaborati e i destinatari di tali dati;

il periodo di conservazione dei dati nel sistema eCall di bordo basato sul
112;

la precisazione del fatto che non vi € alcun tracciamento costante del veicolo;

le modalita per 'esercizio dei diritti degli interessati nonché il servizio di
contatto responsabile della gestione delle domande di accesso;

eventuali informazioni supplementari necessarie riguardo alla tracciabi-
lita, al controllo e al trattamento dei dati personali in relazione alla for-
nitura di un sistema eCall supportato da servizi di terzi (TPS eCall) e/o di
altri servizi a valore aggiunto, che sono soggetti al consenso esplicito del
proprietario e conformi al GDPR. Occorre tenere conto in modo particolare
del fatto che possono esistere differenze tra il trattamento dei dati eseguito
mediante il sistema eCall di bordo basato sul 112 e i sistemi TPS eCall di
bordo o altri servizi a valore aggiunto.

Inoltre anche il fornitore di servizi deve fornire agli interessati, in manie-
ra trasparente e comprensibile, le informazioni di cui all’articolo 13 del
GDPR. In particolare I'interessato deve essere informato delle finalita del
trattamento cui sono destinati i dati personali, nonché del fatto che il trat-
tamento dei dati personali si basa su un obbligo legale a cui e soggetto il
titolare del trattamento.

Tenendo conto della natura del trattamento, le informazioni sui destina-
tari o sulle categorie di destinatari dei dati personali dovrebbero essere
chiare e gli interessati dovrebbero essere informati del fatto che i dati non
sono disponibili ad alcun soggetto al di fuori del sistema eCall di bordo
basato sul 112 prima dell’attivazione del sistema eCall.

Per quanto riguarda i diritti degli interessati, occorre rilevare che, poiché
il trattamento € basato su un obbligo legale, il diritto di opposizione e il
diritto alla portabilitd non si applicano.

Garante per la protezione dei dati personali



3.2.5 DESTINATARIO

142.

143.

144.

I dati non sono disponibili ad alcun soggetto al di fuori del sistema eCall di
bordo basato sul 112 prima dell’attivazione del sistema eCall.

Una volta attivato (manualmente dagli occupanti del veicolo o automati-
camente non appena un sensore di bordo rileva una collisione grave), il
sistema eCall stabilisce una connessione vocale con lo PSAP pertinente e
I'MSD ¢ inviato all'operatore dello PSAP.

Inoltre i dati trasmessi attraverso il sistema eCall di bordo basatosul 112 e
trattati dagli PSAP possono essere trasferiti ai servizi di pronto intervento
e ai servizi associati di cui alla decisione n. 585/2014/UE solo in caso di
incidenti relativi a eCall e alle condizioni di cui alla stessa decisione; tali
dati sono utilizzati esclusivamente al fine di conseguire gli obiettivi di cui
alla suddetta decisione. I dati trattati dagli PSAP attraverso il sistema eCall
di bordo basato sul 112 non sono trasmessi ad alcuna parte terza senza il
previo consenso esplicito dell’interessato.

3.2.6 SICUREZZA

145.

14e6.

Il regolamento (UE) 2015/758 stabilisce che nel sistema eCall devono es-
sere integrate tecnologie atte a rafforzare la tutela della privacy, al fine di
fornire agli utenti un livello di protezione adeguato, nonché le necessarie
tutele per prevenire attivita di sorveglianza e abusi. Inoltre le case costrut-
trici dovrebbero garantire che il sistema eCall basato sul numero 112 e
qualunque altro sistema che fornisca un servizio eCall gestito da servizi di
terzi o un servizio a valore aggiunto siano progettati in modo da non con-
sentire lo scambio di dati personali tra tali sistemi.

Per quanto riguarda gli PSAP, gli Stati membri dovrebbero assicurarsi che
i dati personali siano protetti dagli abusi, compresi la perdita oppure l'ac-
cesso e la modifica non autorizzati, e che siano definiti a livello adeguato e
debitamente rispettati protocolli in materia di memorizzazione, periodo
di conservazione, trattamento e protezione.

3.3 STUDI SULL'INCIDENTALITA

147.

Gli interessati possono partecipare, su base volontaria, a studi sull’inci-
dentalita finalizzati ad approfondire la conoscenza delle cause degli inci-
denti stradali e, pit in generale, a perseguire finalita scientifiche.

3.3.1 BASE GIURIDICA

148.

Quando i dati sono raccolti attraverso un servizio pubblico di comunica-
zione elettronica, il titolare del trattamento dovra ottenere il consenso
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149.

150.

151.

dell’interessato per poter accedere a informazioni gia archiviate nel vei-
colo come previsto dall’articolo 5, paragrafo 3, della direttiva e-privacy. In
questo contesto, infatti, non & applicabile nessuna delle deroghe previste
dalle suddette disposizioni: il trattamento non e eseguito al solo fine di ef-
fettuare la trasmissione di una comunicazione su una rete di comunica-
zione elettronica né riguarda un servizio della societa dell'informazione
esplicitamente richiesto dall’abbonato o dall’'utente.

Per quanto riguarda il trattamento di dati personali e tenendo conto della
varieta e della quantita dei dati personali necessari per gli studi sull’in-
cidentalita, 'EDPB raccomanda che il trattamento sia basato sul previo
consenso dell'interessato conformemente all’articolo 6 del GDPR. Tale
consenso previo deve essere espresso in una forma specifica, attraverso la
quale I'interessato manifesti la volonta di partecipare allo studio e accon-
senta al trattamento dei suoi dati personali per tale finalita. Il consenso
deve essere un’espressione di volonta libera, specifica e informata della
persona i cui dati sono trattati (ad esempio selezione di una casella non
preselezionata o configurazione del computer di bordo per attivare una
funzione nel veicolo). Tale consenso deve essere prestato separatamente,
per finalita specifiche e non pud essere accorpato al contratto di acquisto
o leasing di una nuova autovettura; inoltre deve poter essere revocato con
la stessa facilita con cui lo si € espresso. La revoca del consenso determina
I'interruzione del trattamento e la conseguente cancellazione dei dati dal-
la banca dati attiva o 'anonimizzazione degli stessi.

Il consenso richiesto a norma dell’articolo 5, paragrafo 3, della direttiva
e-privacy e il consenso necessario come fondamento giuridico per il trat-
tamento dei dati possono essere ottenuti nello stesso momento (ad esem-
pio mediante la selezione di una casella che indichi con chiarezza l'oggetto
del consenso espresso dall’interessato).

Occorre rilevare che, in base alle condizioni del trattamento (natura del
titolare del trattamento ecc.), si potra individuare legittimamente un’altra
base giuridica, purché questa non riduca l'ulteriore tutela offerta dall’ar-
ticolo 5, paragrafo 3, della direttiva e-privacy (cfr. il punto 15). Qualora il
trattamento sia basato su un altro fondamento giuridico come ad esempio
l'esecuzione di un compito di interesse pubblico (articolo 6, paragrafo 1,
lettera e), del GDPR), 'EDPB raccomanda di includere nello studio gli inte-
ressati su base volontaria.

3.3.2 DATIRACCOLTI

152.

153.
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Il titolare del trattamento raccoglie dati personali strettamente necessari
al trattamento.

Occorre prendere in considerazione due tipologie di dati:

dati relativi ai partecipanti e ai veicoli;
dati tecnici provenienti dai veicoli (velocita istantanea ecc.).
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154.

155.

Gli studi scientifici nel campo dell’incidentalita giustificano la raccolta di
dati relativi alla velocita istantanea, anche da parte di persone giuridiche
che non gestiscono un servizio pubblico in senso stretto.

In effetti, come rilevato sopra, 'EDPB ritiene che i dati relativi alla velocita
istantanea raccolti nell’ambito di uno studio sull'incidentalita non costitu-
iscano dati relativi a reati per via della destinazione d’uso (ossia non sono
raccolti a fini di indagine o perseguimento di un reato), il che ne giustifica
la raccolta da parte di persone giuridiche che non gestiscono un servizio
pubblico in senso stretto.

3.3.3 PERIODO DI CONSERVAZIONE

156.

E importante distinguere due tipologie di dati. In primo luogo i dati rela-
tivi ai partecipanti e ai veicoli, che possono essere conservati per tutta la
durata dello studio. In secondo luogo i dati tecnici provenienti dai veicoli,
che dovrebbero essere conservati per il periodo piu breve possibile per il
conseguimento della specifica finalita. A tale riguardo, cinque anni dalla
data di conclusione dello studio rappresentano un periodo ragionevole. Al
termine di tale periodo i dati devono essere cancellati o resi anonimi.

3.3.4 INFORMAZIONE E DIRITTI DEGLI INTERESSATI

157.

158.

Prima del trattamento di dati personali & necessario fornire all'interessato,
in maniera trasparente e comprensibile, le informazioni di cui all’articolo
13 del GDPR. In particolare, in caso di raccolta di dati relativi alla veloci-
ta istantanea, gli interessati dovrebbero essere informati specificamente
di tale raccolta. Poiché il trattamento di dati & basato sul consenso, I'inte-
ressato deve essere informato specificamente dell’esistenza del diritto di
revocare il consenso in qualsiasi momento senza pregiudicare la liceita
del trattamento basato sul consenso prestato prima della revoca. Inoltre
poiché i dati raccolti in tale contesto sono forniti dall'interessato (tramite
moduli specifici o attraverso la sua attivita) e trattati sulla base dell’articolo
6, paragrafo 1, lettera a), del GDPR (consenso), 'interessato ha la facolta di
esercitare il suo diritto alla portabilita dei dati. Come evidenziato nelle li-
nee guida sul diritto alla portabilita dei dati, 'EDPB raccomanda vivamen-
te ai titolari di “spiegare con chiarezza la differenza fra le categorie di dati
che un interessato puo ricevere attraverso l'esercizio del diritto alla por-
tabilita anziché del diritto di accesso”. Pertanto il titolare del trattamento
dovrebbe offrire una modalita semplice per revocare il consenso, libera-
mente e in qualsiasi momento, e dovrebbe sviluppare strumenti che gli
consentano di rispondere alle richieste di portabilita dei dati.

Tali informazioni possono essere fornite al momento della sottoscrizione
del modulo con cui I'interessato accetta di partecipare allo studio sull’in-
cidentalita.

263

Linee guida 01/2020 sul trattamento dei dati personali nel contesto dei veicoli connessi

e delle applicazioni legate alla mobilita - Versione 2.0



Obblighi di titolari e responsabili

3.3.5 DESTINATARIO

159. In linea di massima soltanto il titolare e il responsabile del trattamento
hanno accesso ai dati.

3.3.6 SICUREZZA

160. Come rilevato sopra, le misure di sicurezza poste in essere devono essere

adattate al livello di sensibilita dei dati. Se, ad esempio, lo studio sull’in-
cidentalitda comporta la raccolta di dati relativi alla velocita istantanea (o
qualunque altro tipo di dati relativi a condanne penali e a reati), 'EDPB
raccomanda vivamente di porre in essere misure di sicurezza efficaci, ad
esempio:

attuazione di misure di pseudonimizzazione (ad esempio hashing con
chiave segreta di dati quali cognome/nome dell'interessato e numero di
serie);

conservazione dei dati relativi alla velocita istantanea e dei dati relativi
all'ubicazione in banche dati separate (ad esempio utilizzando un mecca-
nismo di cifratura conforme allo stato dell’arte con procedure di approva-
zione e chiavi distinte);

e/o cancellazione dei dati relativi all'ubicazione non appena I'evento o la
sequenza di riferimento siano stati qualificati (ad esempio: tipo di strada,
evento diurno/notturno) e conservazione dei dati di identificazione diretta
in un database separato a cui abbia accesso soltanto un ristretto numero
di persone.

3.4 FURTO D’AUTO

161.

In caso di furto gli interessati potrebbero voler tentare di ritrovare il pro-
prio veicolo utilizzando la localizzazione. L'uso dei dati relativi all'ubica-
zione € strettamente limitato alle esigenze dell’'indagine e alla valutazione
del caso da parte delle autorita competenti.

3.4.1 BASE GIURIDICA

162.

163.
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Quando i dati sono raccolti per mezzo di un servizio di comunicazione
elettronica accessibile al pubblico si applica I'articolo 5, paragrafo 3, della
direttiva e-privacy.

Trattandosi di un servizio della societa dell'informazione, I'articolo 5, pa-
ragrafo 3, della direttiva e-privacy non richiede l'ottenimento del consen-
so per poter accedere alle informazioni gia archiviate nel veicolo qualora
tale servizio sia esplicitamente richiesto dall’'abbonato.
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164. Per quanto riguarda il trattamento di dati personali, il fondamento giuri-
dico per il trattamento dei dati relativi all'ubicazione sara il consenso del
proprietario del veicolo o, se del caso, I'esecuzione di un contratto (soltanto
per i dati necessari all'esecuzione del contratto di cui il proprietario del
veicolo € parte).

165. Il consenso deve essere un’espressione di volonta libera, specifica e infor-
mata della persona i cui dati sono trattati (ad esempio selezione di una
casella non preselezionata o configurazione del computer di bordo per
attivare una funzione sul veicolo). La liberta di espressione del consen-
so comporta la possibilita di revocare il consenso in qualsiasi momento
e I'interessato dovrebbe esserne informato espressamente. La revoca del
consenso determina l'interruzione del trattamento. A questo punto i dati
dovrebbero essere cancellati dalla banca dati attiva, resi anonimi oppure
archiviati.

3.4.2 DATI RACCOLTI

166. 1 dati relativi all'ubicazione possono essere trasmessi soltanto a partire
dalla denuncia del furto; per il resto, non possono essere raccolti su base
continuativa.

e delle applicazioni legate alla mobilita - Versione 2.0

3.4.3 PERIODO DI CONSERVAZIONE

167. Idatirelativi all'ubicazione possono essere conservati esclusivamente per
il periodo durante il quale il caso € oggetto di valutazione da parte delle
autorita competenti, oppure fino al termine di una procedura di accerta-
mento dei fatti che non si concluda con la conferma del furto del veicolo.

3.4.4 INFORMAZIONE DELL’INTERESSATO

Linee guida 01/2020 sul trattamento dei dati personali nel contesto dei veicoli connessi

168. Prima del trattamento di dati personali si dovrebbero fornire all'interessa-
to, in maniera trasparente e comprensibile, le informazioni di cui all’arti-
colo 13 del GDPR. Piu specificamente 'EDPB raccomanda che il titolare del
trattamento evidenzi che il veicolo non & sottoposto a sorveglianza costan-
te e che i dati relativi all'ubicazione possono essere raccolti e trasmessi
soltanto a partire dalla denuncia del furto. Inoltre il titolare del trattamen-
to deve fornire all'interessato informazioni relative al fatto che l'accesso
ai dati € consentito soltanto agli operatori autorizzati della piattaforma di
telesorveglianza e alle autorita legalmente autorizzate.

169. Per quanto riguarda i diritti degli interessati, quando il trattamento dei
dati & basato sul consenso I'interessato dovrebbe essere informato specifi-
camente dell’esistenza del diritto di revocare il consenso in qualsiasi mo-
mento senza pregiudicare la liceita del trattamento basato sul consenso
prestato prima della revoca. Inoltre quando i dati raccolti in questo con-
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testo sono forniti dall'interessato (tramite moduli specifici o attraverso la
sua attivita) e trattati sulla base dell’articolo 6, paragrafo 1, lettera a) (con-
senso), o dell’articolo 6, paragrafo 1, lettera b) (esecuzione di un contratto),
del GDPR l'interessato ha la facolta di esercitare il suo diritto alla portabi-
lita dei dati. Come evidenziato nelle linee guida sul diritto alla portabilita
dei dati, 'TEDPB raccomanda vivamente ai titolari di “spiegare con chiarezza
la differenza fra le categorie di dati che un interessato puo ricevere attraverso l'e-
sercizio del diritto alla portabilita anziché del diritto di accesso”.

170. Pertanto il titolare del trattamento dovrebbe offrire una modalita sempli-
ce per revocare il consenso (solo laddove il consenso costituisca il fonda-
mento giuridico del trattamento), liberamente e in qualsiasi momento, e
dovrebbe sviluppare strumenti che gli consentano di rispondere alle ri-
chieste di portabilita dei dati.

171. Le informazioni possono essere fornite all'atto della sottoscrizione del
contratto.

3.4.5 DESTINATARI

172. Nel caso di una denuncia di furto, i dati relativi all’'ubicazione possono es-
sere trasmessi i) agli operatori autorizzati della piattaforma di telesorve-
glianza e ii) alle autorita legalmente autorizzate.

3.4.6 SICUREZZA

173. Valgono le raccomandazioni generali. Cfr. la sezione 2.7.
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NOTE

[1] | riferimenti agli “Stati mem-
bri” nel presente documento
sono da intendersi come riferi-
menti agli “Stati membri del SEE".

[2] Infografica “Data and
the connected car” del Futu-
re of Privacy Forum; https:./
fpf.org/wp-content/upload-
s/2017/06/2017_0627-FPF-Con-
nected-Car-Infographic-Ver-

sion-1.0.pdf.

[3] Campagna “My Car My Data”,
http://www.mycarmydata.eu/.

[4] The interoperable EU-wide
eCall, https://ec.europa.eu/tran-
sport/themes/its/road/action_

plan/ecall_en

[5]1 Decisione n. 585/2014/UE
del Parlamento europeo e del
Consiglio, del 15 maggio 2014,
sulla diffusione in tutto il terri-
torio dell'Unione europea di un
servizio elettronico di chiamata
di emergenza (eCall) interope-
rabile (Testo rilevante ai fini del
SEE), https://eur-lex.europa.eu/
legal-content/IT/TXT/?uri=CE-
LEX%3A32014D0585

[6] Documento di lavoro sul-
le implicazioni in materia di
protezione dei dati e rispetto
della vita privata delliniziativa
eCall,  https://ec.europa.eu/ju-

stice/article-29/documentation/
opinion-recommendation/fi-
les/2006/wp125_it.pdf

[7]1 Cyber security and resilien-
ce of smart cars”, https://www.
enisa.europa.eu/publications/
cyber-security-and-resilien-
ce-of-smart-cars.

[8] “Resolution on data pro-
tection in automated and con-
nected vehicles”, https://edps.
europa.eu/sites/edp/files/publi-
cation/resolution-on-data-pro-
tection-in-automated-and-con-
nected-vehicles_en_1.pdf

[9] Documento di lavoro “Con-
nected Vehicles”, https://www.
datenschutz-berlin.de/in-
fothek-und-service/veroeffentli-
chungen/working-paper/

[10] "Data protection aspects of
using connected and non-con-
nected vehicles”, https://www.
Ida.bayern.de/media/dsk_joint_

statement_vda.pdf.

[11] Principles of cyber security
for connected and automated
vehicles, https://www.gov.uk/
government/publications/prin-
ciples-of-cyber-security-for-con-

dati, in particolare per quanto
concerne competenze, compiti e
poteri delle autorita per la pro-
tezione dei dati, adottato il 12
marzo 2019 (di seguito “parere
5/2019"), punto 40.

[15] Ibidem, punto 40.
[16] Ibidem, punto 41.

[17] Il consenso richiesto dall'ar-
ticolo 5, paragrafo 3, della di-
rettiva "e-privacy” e il consenso
necessario come fondamento
giuridico per il trattamento dei
dati (articolo 6 del GDPR) per
la medesima finalita specifica
possono essere ottenuti nello
stesso momento (ad esempio
mediante la selezione di una
casella che indichi con chiarezza
l'oggetto del consenso espresso
dallinteressato).

[18] Parere 5/2019, punto 41.

[19] Comitato europeo per la
protezione dei dati, Linea guida
2/2019 sul trattamento di dati
personali ai sensi dellarticolo 6,
paragrafo 1, lettera b), del rego-
lamento generale sulla prote-
zione dei dati nel contesto della
fornitura di servizi online agli in-

nected-and-automated-vehicles

teressati, Versione 2.0, 8 ottobre

[12] Pacchetto di conformita per
un uso responsabile dei dati nel-
le automobili connesse, https://
www.cnil.fr/en/connected-vehi-
cles-compliance-package-re-

2019, punto 1.

[20] PwC Strategy 2014. “In the
fast lane. The bright future of
connected cars’, https:/www.
strategyand.pwc.com/media/

sponsible-use-data

[13] Direttiva 2008/63/CE del-
la Commissione, del 20 giugno
2008, relativa alla concorrenza
sui mercati delle apparecchia-
ture terminali di telecomuni-
cazioni  (Versione codificata)
(Testo rilevante ai fini del SEE),
https://eur-lex.europa.eu/
legal-content/it/ALL/?uri=CE-
LEX%3A32008L0063.

[14] Comitato europeo per
la protezione dei dati, Parere
5/2019 sullinterazione tra la di-
rettiva e-privacy e il regolamen-
to generale sulla protezione dei

file/Strategyand_In-the-Fast-La-
ne.pdf.

[21] Cfr. I'articolo 2, paragrafo 2,
lettera c), del GDPR.

[22] 1| Gruppo di lavoro Articolo
29 si e espresso a tale riguardo
nel parere 2/2017 sul trattamen-
to dei dati sul posto di lavoro
(WP249), https://ec.europa.eu/
newsroom/article29/item-detail.
cfm?item_id=610169.

[23] Per maggiori informazioni
cfr.  https://www.datenschutz-
zentrum.de/artikel/1269-Loca-
tion-Services-can-Systematical-
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ly-Track-Vehicles-with-WiFi-Ac-
cess-Points-at-Large-Scale.html

[24] Markus Ullmann, Tobias
Franz, and Gerd Nolden, Vehicle
Identification Based on Secon-
dary Vehicle Identifier -- Analysis,
and Measurements, in Procee-
dings, VEHICULAR 2017, The Six-
th International Conference on
Advances in Vehicular Systems,
Technologies and Applications,
Nice, France, July 23 to 27, 2017,
pagg. 32-37.

[25] Direttiva 2010/40/UE del
Parlamento europeo e del Consi-
glio, del 7 luglio 2010, sul quadro
generale per la diffusione dei si-
stemi di trasporto intelligenti nel
settore del trasporto stradale e
nelle interfacce con altri modi
di trasporto, https://eur-lex.eu-
ropa.eu/legal-content/it/TXT/
PDF/?uri=CELEX:32010L0040

[26] Gruppo di lavoro Articolo 29
- Parere 03/2017 sul documen-
to intitolato “Trattamento dei
dati personali nel contesto del
sistema di trasporto intelligente
cooperativo (C-ITS)’, http://ec.eu-
ropa.eu/newsroom/article29/
item-detail.cfm?item_id=610171.

[27] Cfr. I'articolo 4, punto 2, del
GDPR.

[28] Cfr. I'articolo 4, punto 1, del
GDPR.

[29] Cfr. larticolo 4, punto 7,
del GDPR e il documento del
comitato europeo per la prote-
zione dei dati dal titolo Guideli-
nes 07/2020 on the concepts of
controller and processor in the
GDPR (di seguito “Linee guida
07/2020".

[30] Cfr. I'articolo 4, punto 8, del
GDPR e le linee guida 07/2020.

[31] Cfr. l'articolo 4, punto 9, del
GDPR e le linee guida 07/2020.

[32] Articolo 4, punto 9, e consi-
derando 31 del GDPR.

[33] Gruppo di lavoro Articolo 29
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- Parere 8/2014 sui recenti svi-
luppi nel campo delllnternet de-
gli oggetti, https://ec.europa.eu/

che di anonimizzazione, https:/
ec.europa.eu/justice/article-29/do-
cumentation/opinion-recommen-

justice/article-29/documenta-

dation/files/2014/wp216_it.pdf.

tion/opinion-recommendation/
files/2014/wp223_it.pdf

[34] Comitato europeo per la
protezione dei dati, Linee guida
5/2020 sul consenso ai sensi
del regolamento (UE) 2016/679,
Versione 1.1, 4 maggio 2020 (di
seguito “linee guida 5/2020").

[35] Cfr. anche comitato euro-
peo per la protezione dei dati,
Guidelines 10/2020 on restri-
ctions under Article 23 GDPR.

[36] Linee guida 5/2020, sezioni
32e33.

[37] Il principio di divieto di cui
allarticolo 9, paragrafo 1, del
GDPR riguarda esclusivamente i
“dati biometrici intesi a identifica-
re in modo univoco una persona
fisica”.

[38] Articolo 5, paragrafo 1, lette-
ra c), del GDPR.

[39] Cfr. anche comitato euro-
peo per la protezione dei dati,
Linee guida 4/2019 sullarticolo
25 - Protezione dei dati fin dal-
la progettazione e per imposta-
zione predefinita, Versione 2.0,
adottate il 20 ottobre 2020 (di
seguito “linee guida 4/2019").

[40] Per ulteriori raccomanda-
zioni in materia di tutela della
vita privata fin dalla progetta-
zione e per impostazione pre-
definita, cfr. anche le linee guida
4/2019.

[41] Gruppo di lavoro Articolo
29 - Parere 05/2012 sul cloud
computing, https://ec.europa.eu/
justice/article-29/documenta-
tion/opinion-recommendation/
files/2012/wp196_it.pdf.

[42] Cfr. l'articolo 4, punto 1, el
considerando 26 del GDPR.

[43] Gruppo di lavoro Articolo
29 - Parere 05/2014 sulle tecni-

[44] Articolo 4, punto 5, del
GDPR. Relazione dellEnisa del
3 dicembre 2019, https:.//www.
enisa.europa.eu/publications/
pseudonymisation-techni-
ques-and-best-practices.

[45] Articolo 5, paragrafo 1, lette-
ra a), e articolo 13 del GDPR. Cfr.
anche il documento del Gruppo
di lavoro Articolo 29 Linee guida
sulla trasparenza ai sensi del rego-
lamento 2016/679 (wp260rev.01),
approvato dallEDPB.

[46] Cfr. il documento del Grup-
podilavoro Articolo 29 Linee guida
sulla trasparenza ai sensi del rego-
lamento 2016/679 (wp260rev.01),
approvato dallEDPB.

[47] La modalita degradata e
una modalita di esercizio che
garantisce le funzioni essenziali
per l'utilizzo in sicurezza del vei-
colo (ad esempio requisiti mini-
mi di sicurezza), nonostante la
disattivazione di altre funzionali-
ta meno importanti (ad esempio
il funzionamento del dispositivo
di geoguida puo essere conside-
rato non essenziale, a differenza
dellimpianto frenante).

[48] Gruppo dilavoro Articolo 29,
Linee guida sul diritto alla “porta-
bilita dei dati” (WP242) rev.01, ap-
provate dallEDPB, pag. 13.

[49] Occorre rilevare che larti-
colo 8, paragrafo 1, lettera f), del
mandato negoziale del Consiglio
sulla proposta di regolamento
“e-privacy” prevede effettiva-
mente una deroga specifica per
il sistema eCall in quanto il con-
senso non e richiesto se e neces-
sario localizzare l'apparecchiatu-
ra terminale quando un utente
finale effettua una comunicazione
di emergenza al numero unico
di emergenza europeo “112” o al
numero di emergenza nazionale,
in conformita dell'articolo 13, pa-
ragrafo 3.

Garante per la protezione dei dati personali


https://www.datenschutzzentrum.de/artikel/1269-Location-Services-can-Systematically-Track-Vehicles-with-WiFi-Access-Points-at-Large-Scale.html

https://www.datenschutzzentrum.de/artikel/1269-Location-Services-can-Systematically-Track-Vehicles-with-WiFi-Access-Points-at-Large-Scale.html

https://eur-lex.europa.eu/legal-content/it/TXT/PDF/?uri=CELEX:32010L0040 
https://eur-lex.europa.eu/legal-content/it/TXT/PDF/?uri=CELEX:32010L0040 
https://eur-lex.europa.eu/legal-content/it/TXT/PDF/?uri=CELEX:32010L0040 
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610171
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610171
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610171
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223_it.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223_it.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223_it.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223_it.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp196_it.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp196_it.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp196_it.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp196_it.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_it.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_it.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_it.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_it.pdf
https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices
https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices
https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices
https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices

0°C QUOISIAA - elIfIqow effe 33eda| ruorzeorjdde o[ap 9
ISSUUOD I[0J1A I3P 01S9)U0D [dU [TeuosIad 1jep 19p ojuduwreljes) [ns 0Z0g/10 epms aaur

269



Torna a Indice | Premessa

Linee guida 06/2020 sull’interazione
tra la seconda direttiva sui servizi

di pagamento e il GDPR

Versione 2.0

Adottate il 15 dicembre 2020

Obblighi di titolari e responsabili

270 Garante per la protezione dei dati personali



Cronologia delle versioni

Versione 2.0 15 dicembre 2020 | Adozione delle linee guida
a seguito della consultazione
pubblica

Versione 1.0 17 luglio 2020 Adozione delle linee guida ai fini
della consultazione
per la pubblicazione

Linee guida 06/2020 sull’interazione tra la seconda direttiva sui servizi di pagamento e il GDPR - Versione 2.0

271



Indice

1 Introduzione
1.1 Definizioni
1.2 Servizi nell’ambito della PSD2

2 Fondamenti di liceita e ulteriore trattamento a norma della PSD2
2.1 Fondamenti diliceita del trattamento

2.2 Articolo 6, paragrafo 1, lettera b), del GDPR (il trattamento
€ necessario all'esecuzione di un contratto)

2.3 Prevenzione delle frodi
2.4  Ulteriore trattamento (AISP e PISP)
2.5 Motivo lecito per concedere 'accesso al conto (ASPSP)

=
=
2
S
12}
=1
=
=
172}
o
L]
o
o=
=t
<
_
=)
=
=
o=
=]
-
<
o
=
2
2
=}

3  Consenso esplicito
3.1 Consenso ai sensi del GDPR
3.2 Consenso ai sensi della PSD2

3.2.1 Consenso esplicito ai sensi dell’articolo 94, paragrafo 2,
della PSD2

3.3 Conclusioni

4  Trattamento dei dati dei taciti interessati
4.1 Dati dei taciti interessati
4.2 Interesse legittimo del titolare del trattamento
4.3 Ulteriore trattamento dei dati personali dei taciti interessati

5 Trattamento di categorie particolari di dati personali a norma della PSD2
5.1 Categorie particolari di dati personali
5.2 Deroghe possibili
5.3 Interesse pubblico rilevante
5.4 Consenso esplicito
5.5 Assenza di deroghe applicabili

6 Minimizzazione dei dati, sicurezza, trasparenza, responsabilizzazione e
profilazione

6.1 Minimizzazione dei dati e protezione dei dati fin dalla progettazione e
per impostazione predefinita

6.2 Misure di minimizzazione dei dati
6.3 Sicurezza

6.4 Trasparenza e responsabilizzazione
6.5 Profilazione

272 Garante per la protezione dei dati personali



IL COMITATO EUROPEO PER LA PROTEZIONE DEI DATI,

visto l'articolo 70, paragrafo 1, lettera e), del regolamento (UE) 2016/679 del Par-
lamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale
sulla protezione dei dati),

visto I'accordo sullo Spazio economico europeo (SEE), in particolare I'allegato XI
e il protocollo 37, modificati dalla decisione del comitato misto SEE n. 154/2018
del 6 luglio 2018,

visti gli articoli 12 e 22 del proprio regolamento interno,
considerando quanto segue:

(1) Il regolamento generale sulla protezione dei dati (di seguito “GDPR”) prevede
un insieme coerente di norme per il trattamento dei dati personali in tutta I'UE.

(2) La seconda direttiva sui servizi di pagamento (direttiva (UE) 2015/2366 del
Parlamento europeo e del Consiglio, del 25 dicembre 2015, di seguito “PSD2”)
abroga la direttiva 2007/64/CE e stabilisce nuove norme per garantire certezza
giuridica ai consumatori, ai commercianti e alle imprese nella catena di paga-
mento e per modernizzare il quadro giuridico riguardante il mercato dei servizi
di pagamento? Gli Stati membri erano tenuti a recepire la PSD2 nei rispettivi
ordinamenti nazionali entro il 13 gennaio 2018.

(3) Un elemento importante della PSD2 e I'introduzione di un quadro giuridico
per i nuovi servizi di disposizione di ordine di pagamento e servizi di informa-
zione sui conti. La PSD2 consente ai prestatori di questi nuovi servizi di paga-
mento di avere accesso ai conti di pagamento degli interessati ai fini della pre-
stazione di detti servizi.

(4) Per quanto riguarda la protezione dei dati, a norma dell’articolo 94, paragra-
fo 1, della PSD2, qualsiasi trattamento di dati personali, compresa la fornitura di
informazioni in merito al trattamento, ai fini della PSD2 deve essere effettuato in
conformita del GDPR? e del regolamento (UE) 2018/1725.

(5) 1l considerando 89 della PSD2 afferma che, qualora ai fini della direttiva vi
sia trattamento di dati personali, € opportuno che sia specificato lo scopo preci-
so, siano citate le basi giuridiche pertinenti, vi sia conformita con i requisiti di
sicurezza pertinenti di cui al GDPR e siano rispettati i principi di necessita, pro-
porzionalita, limitazione delle finalita e proporzionalita del periodo di conserva-
zione dei dati. Inoltre la protezione dei dati fin dalla progettazione e la protezione
dei dati per impostazione predefinita dovrebbero essere integrate in tutti i siste-
mi di trattamento dei dati sviluppati e utilizzati nel quadro della PSD24.

(6) 11 considerando 93 della PSD2 afferma che i prestatori di servizi di disposi-
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zione di ordine di pagamento e i prestatori di servizi di informazione sui conti,
da una parte, e il prestatore di servizi di pagamento di radicamento del conto,
dall’altra, dovrebbero soddisfare i necessari requisiti in materia di protezione e
sicurezza dei dati stabiliti o citati nella direttiva o indicati nei progetti di norme
tecniche di regolamentazione,

HA ADOTTATO LE SEGUENTI LINEE GUIDA:

Obblighi di titolari e responsabili
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1. INTRODUZIONE

1. La seconda direttiva sui servizi di pagamento (di seguito “PSD2”) ha intro-
dotto una serie di novita nel settore dei servizi di pagamento. Pur creando
nuove opportunita per i consumatori e aumentando la trasparenza in tale
ambito, I'applicazione della PSD2 solleva alcune questioni e preoccupazioni
riguardo alla necessita che gli interessati mantengano il pieno controllo dei
loro dati personali. Il regolamento generale sulla protezione dei dati (di se-
guito “GDPR”) si applica al trattamento dei dati personali, comprese le attivi-
ta di trattamento effettuate nell’'ambito di servizi di pagamento ai sensi della
PSD25. Pertanto i titolari del trattamento che operano nel settore disciplinato
dalla PSD2 devono sempre garantire il rispetto dei requisiti del GDPR, com-
presi i principi di protezione dei dati di cui all'articolo 5 dello stesso, e delle
pertinenti disposizioni della direttiva relativa alla vita privata e alle comuni-
cazioni elettroniche®. Benché la PSD27 e le norme tecniche di regolamenta-
zione per l'autenticazione forte del cliente e gli standard aperti di comuni-
cazione comuni e sicuri (di seguito “norme tecniche di regolamentazione”®)
contengano talune disposizioni relative alla protezione e alla sicurezza dei
dati, sono emerse incertezze circa 'interpretazione di tali disposizioni e I'in-
terazione tra il quadro generale in materia di protezione dei dati e la PSD2.

2. I15luglio 2018 'EDPB ha pubblicato una lettera relativa alla PSD2, nella qua-
le ha fornito chiarimenti su questioni relative alla protezione dei dati perso-
nali in relazione alla PSD2, in particolare sul trattamento dei dati personali
di soggetti diversi dai contraenti (i cosiddetti “silent party data”, ossia i “dati
dei taciti interessati”) da parte dei prestatori di servizi di informazione sui
conti (di seguito “AISP”) e dei prestatori di servizi di disposizione di ordine
di pagamento (di seguito “PISP”), sulle procedure relative alla prestazione
e alla revoca del consenso, sulle norme tecniche di regolamentazione e sul-
la cooperazione tra i prestatori di servizi di pagamento di radicamento del
conto (di seguito “ASPSP”) in relazione alle misure di sicurezza. Al fine di
individuare le sfide pitu urgenti da affrontare, nell'ambito dell’attivita di for-
mulazione delle presenti linee guida si € provveduto a raccogliere contributi
delle parti interessate, sia per iscritto che in occasione di un evento dedicato
ai portatori di interessi.

3. L'obiettivo delle presentilinee guida e fornire ulteriori orientamenti su aspet-
ti relativi alla protezione dei dati nel contesto della PSD2, in particolare sulla
relazione tra le pertinenti disposizioni del GDPR e della direttiva. Le presenti
linee guida si concentrano principalmente sul trattamento dei dati personali
da parte degli AISP e dei PISP. Di conseguenza il presente documento verte
sulle condizioni necessarie affinché gli ASPSP possano concedere I'accesso
alle informazioni sui conti di pagamento e affinché i PISP e gli AISP possano
procedere al trattamento dei dati personali, compresi i requisiti e le garanzie
vigenti in relazione al trattamento dei dati personali da parte dei PISP e degli
AISP per fini diversi dalle finalita iniziali per le quali i dati sono stati raccollti,
in particolare nel caso in cui siano stati raccolti nell'ambito della prestazione
di un servizio di informazione sui conti®. Nel presente documento vengono
discusse inoltre le diverse nozioni di consenso esplicito ai sensi della PSD2
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e del GDPR, nonché il trattamento dei “dati dei taciti interessati”, il tratta-
mento di categorie particolari di dati personali da parte dei PISP e degli AISP,
I'applicazione dei principi fondamentali di protezione dei dati stabiliti dal
GDPR, tra cui la minimizzazione dei dati, la trasparenza, la responsabilizza-
zione e le misure di sicurezza. La PSD2 comporta responsabilita trasversali
nei settori, tra l'altro, della protezione dei consumatori e del diritto in mate-
ria di concorrenza. Le considerazioni relative a tali ambiti del diritto esulano
dall'oggetto delle presenti linee guida.

4. Peragevolare la lettura delle linee guida, si riportano di seguito le definizioni
dei principali termini utilizzati nel presente documento.

1.1 DEFINIZIONI

“Prestatore di servizi di informazione sui conti” (“AISP”): il prestatore di un servizio
online che fornisce informazioni consolidate relativamente a uno o piu conti di
pagamento detenuti dall'utente di servizi di pagamento presso un altro prestato-
re di servizi di pagamento o presso piu prestatori di servizi di pagamento.

“Prestatore di servizi di pagamento di radicamento del conto” (“ASPSP”): un prestatore
di servizi di pagamento che fornisce e amministra un conto di pagamento per
un pagatore.

“Minimizzazione dei dati”: un principio di protezione dei dati in base al quale i
dati personali devono essere adeguati, pertinenti e limitati a quanto necessario
rispetto alle finalita per le quali sono trattati.

“Pagatore”: una persona fisica o giuridica detentrice di un conto di pagamento
che autorizza l'ordine di pagamento a partire da detto conto di pagamento o, in
mancanza di conto di pagamento, una persona fisica o giuridica che da l'ordine
di pagamento.

“Beneficiario”: una persona fisica o giuridica che ¢ il destinatario previsto dei fon-
di che sono stati oggetto di un’operazione di pagamento.

“Conto di pagamento”: un conto detenuto a nome di uno o piu utilizzatori di servizi
di pagamento utilizzato per 'esecuzione di operazioni di pagamento.

“Prestatore di servizi di disposizione di ordine di pagamento” (“PISP”): il prestatore di
un servizio che dispone l'ordine di pagamento su richiesta dell'utente di servizi
di pagamento relativamente a un conto di pagamento detenuto presso un altro
prestatore di servizi di pagamento.

“Prestatore di servizi di pagamento”: un organismo di cui all’articolo 1, paragrafo 1,

della PSD2' o una persona fisica o giuridica che beneficia di un’esenzione ai
sensi dell’articolo 32 0 33 della PSD2.
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“Utente di servizi di pagamento”: persona fisica o giuridica che si avvale di un servi-
zio di pagamento in qualita di pagatore, di beneficiario o di entrambi.

“Dato personale”: qualsiasi informazione riguardante una persona fisica identifi-
cata o identificabile (“interessato”); si considera identificabile la persona fisica
che puo essere identificata, direttamente o indirettamente, con particolare ri-
ferimento a un identificativo come il nome, un numero di identificazione, dati
relativi all'ubicazione, un identificativo online o a uno o piu elementi caratteri-
stici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale
o sociale.

“Protezione dei dati fin dalla progettazione”: misure tecniche e organizzative, inte-
grate in un prodotto o servizio, volte ad attuare in modo efficace i principi di
protezione dei dati e a integrare nel trattamento le necessarie garanzie al fine di
soddisfare i requisiti del GDPR e tutelare i diritti degli interessati.

“Protezione dei dati per impostazione predefinita”: adeguate misure tecniche e orga-
nizzative, integrate in un prodotto o servizio, che garantiscono che siano trattati,
per impostazione predefinita, solo i dati personali necessari per ogni specifica
finalita del trattamento.

“Nome tecniche di regolamentazione”: il regolamento delegato (UE) 2018/389 della
Commissione, del 27 novembre 2017, che integra la direttiva (UE) 2015/2366
del Parlamento europeo e del Consiglio per quanto riguarda le norme tecniche
di regolamentazione per l'autenticazione forte del cliente e gli standard aperti di
comunicazione comuni e sicuri.

“Prestatori terzi”: sia i PISP che gli AISP.

1.2 SERVIZI NELL’AMBITO DELLA PSD2

5. La PSD2 introduce due nuovi tipi di (prestatori di) servizi di pagamento: i
PISP e gli AISP. Nell'allegato I della PSD2 figurano gli otto servizi di pagamen-
to disciplinati dalla stessa.

6. [ “PISP” prestano servizi che dispongono ordini di pagamento su richiesta
dell'utente di servizi di pagamento relativamente a un conto di pagamento
dell'utente detenuto presso un altro prestatore di servizi di pagamento!'. Un
PISP puo richiedere a un ASPSP (generalmente una banca) di disporre un’o-
perazione per conto dell’'utente di servizi di pagamento. L'utente (di servizi
di pagamento) puo essere una persona fisica (interessato) o una persona giu-
ridica.

7. Gli AISP prestano servizi online che forniscono informazioni consolidate re-
lativamente a uno o pit conti di pagamento detenuti dall'utente di servizi di
pagamento presso un altro prestatore di servizi di pagamento o presso piu
prestatori di servizi di pagamento!2. Secondo quanto affermato al conside-
rando 28 della PSD2, I'utente di servizi di pagamento puo disporre imme-
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diatamente di un quadro generale della sua situazione finanziaria in un dato
momento.

Per quanto riguarda i servizi di informazione sui conti, i servizi offerti po-
trebbero essere di diversi tipi e porre I'accento su caratteristiche e finalita
differenti. Alcuni prestatori possono ad esempio offrire agli utenti servizi di
pianificazione del bilancio e di monitoraggio della spesa. Il trattamento dei
dati personali nell'ambito di tali servizi e disciplinato dalla PSD2. I servizi
che comportano valutazioni del merito creditizio dell'utente di servizi di
pagamento o i servizi di audit che si basano sulla raccolta di informazioni
tramite un servizio di informazione sui conti esulano dall’ambito di applica-
zione della PSD2 e rientrano pertanto nell’ambito di applicazione del GDPR.
Inoltre anche i conti diversi dai conti di pagamento (ad esempio i conti di
risparmio e di investimento) non sono contemplati dalla PSD2. In ogni caso,

il GDPR ¢ il quadro giuridico applicabile al trattamento dei dati personali.

Esempio 1

HappyPayments e un’impresa che offre un servizio online che consiste
nella fornitura di informazioni su uno o piu conti di pagamento tramite
un’applicazione mobile per consentire il controllo della propria situazione
finanziaria (servizio di informazione sui conti). Attraverso tale servizio, 'u-
tente di servizi di pagamento puo visualizzare in forma sintetica il saldo e
le operazioni recenti relativamente a due o pit conti di pagamento detenuti
presso banche differenti. Il servizio consente inoltre, a discrezione dell'u-
tente di servizi di pagamento, di classificare le spese e le entrate in fun-
zione di diverse categorie (stipendio, tempo libero, energia, mutuo, ecc.),
aiutando cosi I'utente di servizi di pagamento nella pianificazione finan-
ziaria. Attraverso l'applicazione in questione, HappyPayments offre anche
un servizio che dispone pagamenti direttamente dal conto o dai conti di
pagamento designati dall'utente (servizio di disposizione di ordine di pa-
gamento).

10.

11.

La PSD2 disciplina le condizioni giuridiche alle quali i PISP e gli AISP posso-
no accedere ai conti di pagamento allo scopo di fornire i rispettivi servizi agli
utenti di servizi di pagamento.

L’articolo 66, paragrafo 1, e l'articolo 67, paragrafo 1, della PSD2 stabilisco-
no che l'accesso e l'utilizzo dei servizi di pagamento e di informazione sui
conti sono diritti dell'utente di servizi di pagamento. Cio significa che I'uten-
te di servizi di pagamento dovrebbe rimanere totalmente libero per quanto
riguarda l'esercizio di tale diritto e non puo essere costretto ad avvalersene.

L’accesso ai conti di pagamento e I'uso delle informazioni sui conti di paga-
mento sono in parte disciplinati dagli articoli 66 e 67 della PSD2, che con-
tengono garanzie relative alla protezione dei dati (personali). L’articolo 66,
paragrafo 3, lettera f), della PSD2 stabilisce che il PISP non pud chiedere
all'utente di servizi di pagamento dati diversi da quelli necessari a prestare il
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servizio di disposizione di ordine di pagamento, e I'articolo 66, paragrafo 3,
lettera g), della PSD2 stabilisce che i PISP non possono usare o conserva-
re dati né accedere ad essi per fini diversi dalla prestazione del servizio di
disposizione di ordine di pagamento esplicitamente richiesto dall'utente di
servizi di pagamento. L'articolo 67, paragrafo 2, lettera d), della PSD2 limita
inoltre 'accesso degli AISP alle informazioni sui conti di pagamento designa-
ti e sulle operazioni di pagamento a questi associate, mentre l'articolo 67,
paragrafo 2, lettera f), della PSD2 stabilisce che gli AISP non possono usare
o conservare dati né accedere ad essi per fini diversi da quelli della presta-
zione del servizio di informazione sui conti esplicitamente richiesto dall’u-
tente di servizi di pagamento, conformemente alle norme sulla protezione
dei dati. L’articolo sottolinea che, nell'ambito dei servizi di informazione sui
conti, i dati personali possono essere raccolti solo per finalitd determinate,
esplicite e legittime. Un AISP dovrebbe pertanto indicare esplicitamente nel
contratto per quali finalita specifiche saranno trattati i dati personali relativi
alle informazioni sui conti nell'ambito del servizio di informazione sui conti
prestato. Il contratto dovrebbe essere lecito, corretto e trasparente ai sensi
dell’'articolo 5 del GDPR e dovrebbe rispettare anche le altre normative in
materia di protezione dei consumatori.

12. A seconda delle circostanze specifiche, i prestatori di servizi di pagamento
potrebbero essere titolari del trattamento o responsabili del trattamento ai
sensi del GDPR. Ai fini delle presenti linee guida, sono “titolari del tratta-
mento” i prestatori di servizi di pagamento che, singolarmente o insieme ad
altri, determinano le finalita e i mezzi del trattamento di dati personali. Ul-
teriori orientamenti al riguardo sono consultabili nelle linee guida 7/2020
dell’EDPB sulle nozioni di titolare del trattamento e responsabile del tratta-
mento nel GDPR.

2. FONDAMENTI DI LICEITA’ E ULTERIORE TRATTAMENTO A NORMA
DELLA PSD2

2.1 FONDAMENTI DI LICEITA DEL TRATTAMENTO

13. Anorma del GDPR, i titolari del trattamento devono disporre di una base giu-
ridica per trattare i dati personali. All’articolo 6, paragrafo 1, del GDPR figura
un elenco esaustivo e restrittivo di sei basi giuridiche per il trattamento dei
dati personali a norma del regolamento?®. Spetta al titolare del trattamen-
to definire la base giuridica adatta e garantire che siano soddisfatte tutte le
condizioni per l'applicazione di tale base giuridica. La determinazione della
base adatta e pit1 appropriata in una specifica situazione dipende dalle circo-
stanze in cui avviene il trattamento, comprese la finalita del trattamento e la
relazione intercorrente tra il titolare del trattamento e I'interessato.
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2.2 ARTICOLO 6, PARAGRAFO 1, LETTERA B), DEL GDPR (IL. TRATTAMENTO E
NECESSARIO ALL'ESECUZIONE DI UN CONTRATTO)

14.

15.

16.

17.

I servizi di pagamento sono prestati sulla base di un contratto tra I'utente di
servizi di pagamento e il prestatore di servizi di pagamento. Come affermato
al considerando 87 della PSD2, “/lja presente direttiva dovrebbe riguardare solo
gli obblighi e le responsabilita contrattuali tra l'utente dei servizi di pagamento e il
corrispondente prestatore di servizi di pagamento”. Nel'ambito del GDPR, la prin-
cipale base giuridica per il trattamento dei dati personali per la prestazione
di servizi di pagamento ¢ I'articolo 6, paragrafo 1, lettera b), per cui il tratta-
mento € necessario all’esecuzione di un contratto di cui I'interessato & parte
o all'esecuzione di misure precontrattuali adottate su richiesta dello stesso.

I servizi di pagamento disciplinati dalla PSD2 sono definiti all’allegato I della
stessa. La prestazione di tali servizi, quale definita dalla PSD2, € un requisito
perla conclusione di un contratto in cui le parti hanno accesso ai dati relativi
al conto di pagamento dell'utente di servizi di pagamento. I prestatori di ser-
vizi di pagamento in questione devono inoltre essere operatori autorizzati.
Per quanto riguarda i servizi di disposizione di ordine di pagamento e i servi-
zi di informazione sui conti ai sensi della PSD2, i contratti possono includere
clausole che stabiliscono anche condizioni relative a servizi aggiuntivi non
disciplinati dalla PSD2. Le linee guida 2/2019 dellEDPB sul trattamento di dati
personali ai sensi dellarticolo 6, paragrafo 1, lettera b), del regolamento generale
sulla protezione dei dati nel contesto della fornitura di servizi online agli interessati
chiariscono che i titolari del trattamento devono valutare quale trattamento
di dati personali sia oggettivamente necessario per eseguire il contratto. Tali
linee guida sottolineano che la giustificazione della necessita dipende dalla
natura del servizio, dalle prospettive e dalle aspettative reciproche delle par-
ti contraenti, dalla ratio del contratto e dai suoi elementi essenziali.

Le linee guida 2/2019 del’EDPB chiariscono inoltre che, alla luce dell’arti-
colo 7, paragrafo 4, del GDPR, viene operata una distinzione tra le attivita
di trattamento necessarie all’esecuzione di un contratto e le clausole che
subordinano l'erogazione del servizio a talune attivita di trattamento che
di fatto non sono necessarie ai fini dell’esecuzione del contratto. Il concetto
di “necessario all'esecuzione” richiede chiaramente qualcosa di pit di una
clausola contrattuale®?. Il titolare del trattamento dovrebbe essere in grado di
dimostrare in che modo I'oggetto principale del contratto specifico stipulato
con l'interessato non sia di fatto realizzabile senza lo specifico trattamento
dei dati personali in questione. Un mero riferimento al trattamento dei dati o
la semplice menzione di tale trattamento in un contratto non e sufficiente a
far rientrare il trattamento in questione nell’'ambito di applicazione dell’arti-
colo 6, paragrafo 1, lettera b), del GDPR.

L’articolo 5, paragrafo 1, lettera b), del GDPR stabilisce il principio della li-
mitazione delle finalitd, che impone che i dati personali siano raccolti per
finalita determinate, esplicite e legittime, e successivamente trattati in modo
che non sia incompatibile con tali finalita. Nel valutare se I'articolo 6, para-
grafo 1, lettera b), costituisca una base giuridica appropriata per un servizio
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18.

19.

(di pagamento) online, si dovrebbe tenere conto dello scopo, della finalita
o dell'obiettivo specifico/a del servizio®. Le finalita del trattamento devono
essere chiaramente specificate e comunicate all'interessato, nel rispetto
degli obblighi di limitazione delle finalita e di trasparenza cui il titolare del
trattamento € soggetto. La valutazione di cio che € “necessario” comporta
una valutazione combinata, basata sui fatti, del trattamento “per l'obiettivo
perseguito e della possibilita che tale trattamento sia meno intrusivo rispet-
to ad altre opzioni disponibili per il conseguimento del medesimo obietti-
vo”. L’articolo 6, paragrafo 1, lettera b), non si applichera al trattamento che
e utile, ma non oggettivamente necessario per eseguire il servizio oggetto
del contratto o per adottare le pertinenti misure precontrattuali su richiesta
dell'interessato, anche laddove cio0 sia necessario per altre finalita commer-
ciali del titolare del trattamento?®.

Le linee guida 2/2019 del’EDPB chiariscono che un contratto non puo am-
pliare artificiosamente le categorie di dati personali o le tipologie di tratta-
menti che il titolare necessita di effettuare per I'esecuzione del contratto ai
sensi dell’articolo 6, paragrafo 1, lettera b)'”. In tali linee guida vengono trat-
tati anche i casi in cui si possono creare situazioni del tipo “prendere o la-
sciare” per gli interessati che intendono usufruire soltanto di uno dei servizi.
Cid puo verificarsi quando un titolare del trattamento desidera raggruppare
piu servizi distinti o elementi di un servizio con finalita, caratteristiche o ra-
tio differenti in un unico contratto. Se il contratto & costituito da piu servizi o
elementi distinti che di fatto possono ragionevolmente essere prestati indi-
pendentemente 'uno dall’altro, 'applicabilita dell’articolo 6, paragrafo 1, let-
tera b), dovrebbe essere valutata separatamente nel contesto di ciascuno di
tali servizi, considerando cio che & oggettivamente necessario per ciascuno
dei singoli servizi che I'interessato ha attivamente richiesto o sottoscritto?®.

Conformemente alle suddette linee guida, i titolari del trattamento devono
valutare cio che € oggettivamente necessario all’esecuzione del contratto. Se
ititolari del trattamento non sono in grado dimostrare che il trattamento dei
dati personali relativi al conto di pagamento & oggettivamente necessario per
la prestazione di ciascun distinto servizio, 'articolo 6, paragrafo 1, lettera b),
del GDPR non costituisce una valida base giuridica per il trattamento. In tali
casi, il titolare del trattamento dovrebbe valutare la possibilita di fondare il
trattamento su un’altra base giuridica.

2.3 PREVENZIONE DELLE FRODI

20.

A norma dell’articolo 94, paragrafo 1, della PSD2, gli Stati membri devono
autorizzare il trattamento dei dati personali da parte di sistemi di paga-
mento e di prestatori di servizi di pagamento se necessario per garantire la
prevenzione, I'indagine e I'individuazione dei casi di frode nei pagamenti. Il
trattamento dei dati personali strettamente necessario per prevenire le frodi
potrebbe costituire un interesse legittimo del prestatore di servizi di paga-
mento in questione, a condizione che non prevalgano gli interessi o i diritti
e le liberta fondamentali dell'interessato?®. Le attivita di trattamento ai fini
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della prevenzione delle frodi dovrebbero basarsi su un’attenta valutazione
caso per caso da parte del titolare del trattamento, conformemente al princi-
pio di responsabilizzazione. Inoltre i titolari del trattamento possono anche
essere soggetti a specifici obblighi giuridici che richiedono il trattamento di
dati personali allo scopo di prevenire le frodi.

2.4 ULTERIORE TRATTAMENTO (AISP E PISP)

21.

22.

23.

24.

L’articolo 6, paragrafo 4, del GDPR stabilisce le condizioni affinché i dati per-
sonali possano essere trattati per una finalita diversa da quella per la quale
sono stati raccolti. Piu nello specifico, tale ulteriore trattamento puo avere
luogo se si basa su un atto legislativo dell’'Unione o degli Stati membri che
costituisce una misura necessaria e proporzionata in una societa democrati-
ca per la salvaguardia degli obiettivi di cui all'articolo 23, paragrafo 1, se I'in-
teressato ha prestato il proprio consenso o se il trattamento per una finalita
diversa da quella perla quale i dati personali sono stati raccolti € compatibile
con la finalita iniziale.

Occorre considerare con attenzione l'articolo 66, paragrafo 3, lettera g), e
l'articolo 67, paragrafo 2, lettera f), della PSD2. Come sottolineato in prece-
denza, l'articolo 66, paragrafo 3, lettera g), della PSD2 stabilisce che il PISP
non puod usare o conservare dati né accedere ad essi per fini diversi dalla
prestazione del servizio di disposizione di ordine di pagamento esplicita-
mente richiesto dal pagatore. L’articolo 67, paragrafo 2, lettera f), della PSD2
stabilisce che I'AISP non puo usare o conservare dati né accedere a essi per
fini diversi da quelli della prestazione del servizio di informazione sui conti
esplicitamente richiesto dall'utente di servizi di pagamento, conformemente
alle norme sulla protezione dei dati.

Di conseguenza l'articolo 66, paragrafo 3, lettera g), e I'articolo 67, paragra-
fo 2, lettera f), della PSD2 limitano considerevolmente le possibilita di trat-
tamento per altre finalita, il che significa che il trattamento per un’altra fi-
nalitd non & consentito, a meno che l'interessato abbia prestato il proprio
consenso a norma dell’articolo 6, paragrafo 1, lettera a), del GDPR o che il
trattamento sia previsto dal diritto dell’'Unione o dello Stato membro cui &
soggetto il titolare del trattamento, a norma dell’articolo 6, paragrafo 4, del
GDPR. Laddove il trattamento per una finalita diversa da quella per la quale i
dati personali sono stati raccolti non sia basato sul consenso dell’interessato
0 su un atto legislativo dell’'Unione o degli Stati membri, le limitazioni di cui
all’'articolo 66, paragrafo 3, lettera g), e all’articolo 67, paragrafo 2, lettera f),
della PSD2 chiariscono che qualsiasi altra finalitd non € compatibile con la
finalita per la quale i dati personali sono inizialmente raccolti. Il test di com-
patibilita di cui all’articolo 6, paragrafo 4, del GDPR non puo dar luogo a una
base giuridica per il trattamento.

L’articolo 6, paragrafo 4, del GDPR consente un ulteriore trattamento sulla
base del diritto dell'Unione o degli Stati membri. Ad esempio, tutti i PISP e
gli AISP sono soggetti obbligati ai sensi dell'articolo 3, punto 2), lettera a),
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25.

della direttiva (UE) 2015/849 del Parlamento europeo e del Consiglio, del
20 maggio 2015, relativa alla prevenzione dell'uso del sistema finanziario a
fini di riciclaggio o finanziamento del terrorismo. Tali soggetti obbligati sono
pertanto tenuti ad applicare le misure di adeguata verifica della clientela
specificate nella direttiva. I dati personali trattati nell'ambito di un servizio
disciplinato dalla PSD2 sono dunque soggetti a un ulteriore trattamento sulla
base di almeno un obbligo giuridico gravante sul prestatore di servizi°.

Come indicato al punto 20, l'articolo 6, paragrafo 4, del GDPR prevede che
il trattamento per una finalita diversa da quella per la quale i dati personali
sono stati raccolti possa basarsi sul consenso dell’'interessato, qualora sia-
no soddisfatte tutte le condizioni per la prestazione del consenso stabilite
dal regolamento. Come sottolineato in precedenza, il titolare del trattamento
deve dimostrare che sussiste la possibilita di rifiutare o revocare il consenso
senza subire un pregiudizio (considerando 42 del GDPR).

2.5 MOTIVO LECITO PER CONCEDERE I’ACCESSO AL CONTO (ASPSP)

26.

27.

28.

Come sottolineato al punto 10, gli utenti di servizi di pagamento possono
esercitare il diritto di avvalersi di servizi di disposizione di ordine di paga-
mento e di informazione sui conti. Gli obblighi gravanti sugli Stati membri a
norma dell’articolo 66, paragrafo 1, e dell’articolo 67, paragrafo 1, della PSD2
dovrebbero essere recepiti nellordinamento nazionale al fine di garantire
l'efficace applicazione del diritto dell'utente di servizi di pagamento di bene-
ficiare dei suddetti servizi di pagamento. L'effettiva applicazione di tali diritti
non sarebbe possibile senza I'esistenza di un corrispondente obbligo per I'A-
SPSP, generalmente una banca, di concedere 'accesso al conto al prestatore
di servizi di pagamento, a condizione che quest’ultimo soddisfi tutti i requi-
siti per ottenere 'accesso al conto dell’'utente di servizi di pagamento. Inoltre
l'articolo 66, paragrafo 5, e I'articolo 67, paragrafo 4, della PSD2 stabiliscono
chiaramente che la prestazione di servizi di disposizione di ordine di paga-
mento e di servizi di informazione sui conti non ¢ subordinata all’esistenza
di un rapporto contrattuale tra il PISP/AISP e 'ASPSP.

[l trattamento di dati personali da parte del’ASPSP che consiste nel concede-
re l'accesso ai dati personali richiesti dal PISP e dall’AISP affinché essi possa-
no prestare i propri servizi di pagamento all'utente di servizi di pagamento
si basa su un obbligo giuridico. Per conseguire gli obiettivi della PSD2, gli
ASPSP devono fornire i dati personali ai PISP e agli AISP, condizione necessa-
ria affinché questi ultimi possano prestare i propri servizi, garantendo in tal
modo l'applicazione dei diritti di cui all’articolo 66, paragrafo 1, e all'artico-
lo 67, paragrafo 1, della PSD2. La base giuridica applicabile nel caso di specie
e dunque l'articolo 6, paragrafo 1, lettera c), del GDPR.

Poiché il GDPR specifica che il trattamento basato su un obbligo giuridico
dovrebbe essere chiaramente stabilito dal diritto dell'Unione o degli Stati
membri (cfr. I'articolo 6, paragrafo 3, del GDPR), 'obbligo per gli ASPSP di
concedere 'accesso dovrebbe essere sancito dall'ordinamento nazionale che
recepisce la PSD2.
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3. CONSENSO ESPLICITO

3.1 CONSENSO AI SENSI DEL GDPR

29.

30.

31.

32.

33.

A norma del GDPR, il consenso ¢ una delle sei basi giuridiche che determi-
nano la liceita del trattamento dei dati personali. L’articolo 4, punto 11), del
GDPR definisce il consenso come “qualsiasi manifestazione di volonta libera,
specifica, informata e inequivocabile dell’interessato, con la quale lo stesso
manifesta il proprio assenso, mediante dichiarazione o azione positiva ine-
quivocabile, che i dati personali che lo riguardano siano oggetto di tratta-
mento”. Queste quattro condizioni — libero, specifico, informato e inequivo-
cabile — sono essenziali affinché il consenso sia valido. Secondo le linee guida
5/2020 del’EDPB sul consenso ai sensi del regolamento (UE) 2016/679, il
consenso puo costituire la base legittima appropriata solo se all'interessato
vengono offerti il controllo e I'effettiva possibilita di scegliere se accettare i
termini proposti o rifiutarli senza subire pregiudizio. Quando richiede il con-
senso, il titolare del trattamento deve valutare se questo soddisfera tuttiire-
quisiti per essere valido. Se ottenuto nel pieno rispetto del GDPR, il consenso
€ uno strumento che fornisce all’interessato il controllo sul trattamento dei
dati personali che lo riguardano. In caso contrario, il controllo diventa illuso-
rio e il consenso non costituira una base giuridica valida per il trattamento,
rendendo illecita l'attivita di trattamento?!.

Il GDPR contiene inoltre ulteriori garanzie all’articolo 7, il quale stabilisce
che il titolare del trattamento deve essere in grado di dimostrare l'esistenza
di un consenso valido al momento del trattamento. La richiesta di consenso
deve altresi essere presentata in modo chiaramente distinguibile dalle al-
tre materie, in forma comprensibile e facilmente accessibile, utilizzando un
linguaggio semplice e chiaro. L'interessato deve inoltre essere informato del
diritto di revocare il consenso in qualsiasi momento, con la stessa facilita con
cuilo ha accordato.

A norma dell’articolo 9 del GDPR, il consenso costituisce una delle eccezioni
al divieto generale di trattamento di categorie particolari di dati personali. In
tal caso il consenso dell’interessato deve tuttavia essere “esplicito”?2.

Secondo le linee guida 5/2020 dell’EDPB sul consenso ai sensi del regola-
mento (UE) 2016/679, il termine “consenso esplicito” ai sensi del GDPR si
riferisce al modo in cui il consenso € espresso dall’'interessato e significa che
I'interessato deve fornire una dichiarazione esplicita di consenso per finali-
ta di trattamento specifiche. Un modo ovvio per assicurarsi che il consenso
sia esplicito consisterebbe nel confermare espressamente il consenso in una
dichiarazione scritta. Se del caso, il titolare del trattamento potrebbe assicu-
rarsi che la dichiarazione scritta sia firmata dallinteressato, al fine di dissi-
pare tutti i possibili dubbi e la potenziale mancanza di prove in futuro.

In nessun caso il consenso puod essere dedotto da dichiarazioni o azioni po-
tenzialmente ambigue. Il titolare del trattamento deve inoltre fare attenzione
al fatto che il consenso non puo essere ottenuto tramite la stessa azione con
cui si accetta un contratto o le condizioni generali di servizio.
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3.2 CONSENSO AI SENSI DELLA PSD2

34. L’EDPB rileva che il quadro giuridico relativo al consenso esplicito € com-

plesso, poiché la nozione di “consenso esplicito” figura sia nella PSD2 che nel
GDPR. Cio porta a chiedersi se il “consenso esplicito” di cui all’articolo 94,
paragrafo 2, della PSD2 debba essere interpretato allo stesso modo del con-
senso esplicito ai sensi del GDPR.

3.2.1 CONSENSO ESPLICITO Al SENSIDELL’ARTICOLO 94, PARAGRAFO 2, DELLA PSD2

35.

36.

37.

La PSD2 contiene una serie di norme specifiche relative al trattamento dei
dati personali, in particolare all’articolo 94, paragrafo 1, che stabilisce che il
trattamento dei dati personali ai fini della PSD2 deve essere conforme al di-
ritto dell'UE in materia di protezione dei dati. L’articolo 94, paragrafo 2, della
PSD2 stabilisce inoltre che i prestatori di servizi di pagamento possono avere
accesso, trattare e conservare i dati personali necessari alla prestazione dei
rispettivi servizi di pagamento solo dietro consenso esplicito dell'utente di
servizi di pagamento. A norma dell’articolo 33, paragrafo 2, della PSD2, il
requisito del consenso esplicito dell'utente di servizi di pagamento non si
applica agli AISP. Tuttavia l'articolo 67, paragrafo 2, lettera a), della PSD2 pre-
vede ancora il consenso esplicito affinché gli AISP possano prestare il pro-
prio servizio.

Come sottolineato in precedenza, l'elenco delle basi giuridiche per il trat-
tamento a norma del GDPR é esaustivo. Come indicato al punto 14, la base
giuridica per il trattamento dei dati personali per la prestazione di servizi
di pagamento ¢, in linea di principio, I'articolo 6, paragrafo 1, lettera b), del
GDPR, per cui il trattamento & necessario all'esecuzione di un contratto di
cuilinteressato € parte o all'esecuzione di misure precontrattuali adottate su
richiesta dello stesso. Ne consegue che l'articolo 94, paragrafo 2, della PSD2
non puo essere considerato una base giuridica supplementare per il tratta-
mento dei dati personali. EDPB ritiene che, alla luce di quanto precede, tale
paragrafo debba essere interpretato, da un lato, in maniera coerente con il
quadro giuridico applicabile in materia di protezione dei dati e, dall’altro, in
modo da preservarne l'effetto utile. Il consenso esplicito ai sensi dell’artico-
lo 94, paragrafo 2, della PSD2 dovrebbe pertanto essere considerato un re-
quisito aggiuntivo di natura contrattuale?® in relazione all’accesso ai dati per-
sonali, al loro successivo trattamento e alla loro successiva conservazione
ai fini della prestazione di servizi di pagamento e non equivale pertanto al
consenso (esplicito) ai sensi del GDPR.

Il “consenso esplicito” di cui all’articolo 94, paragrafo 2, della PSD2 & un
consenso contrattuale. Cio implica che l'articolo 94, paragrafo 2, della PSD2
dovrebbe essere interpretato nel senso che, al momento di stipulare un con-
tratto con un prestatore di servizi di pagamento ai sensi della PSD2, gli in-
teressati devono essere pienamente informati delle categorie specifiche di
dati personali che saranno trattati. Inoltre devono essere informati della
finalita specifica (servizio di pagamento) per la quale i loro dati personali
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38.

39.

40.

41.

saranno trattati e devono accettare esplicitamente tali clausole. Queste ul-
time dovrebbero essere chiaramente distinguibili dalle altre materie che
sono oggetto del contratto e dovrebbero essere accettate in maniera esplicita
dall’interessato.

Fondamentale per la nozione di “consenso esplicito” di cui all’articolo 94,
paragrafo 2, della PSD2 e l'ottenimento dell’accesso ai dati personali per il
loro successivo trattamento e la loro successiva conservazione ai fini della
prestazione di servizi di pagamento?*. Cio implica che il prestatore di ser-
vizi di pagamento non sta ancora trattando i dati personali, ma deve ave-
re accesso a dati personali trattati sotto la responsabilita di un altro titolare
del trattamento. Se un utente di servizi di pagamento stipula ad esempio un
contratto con un prestatore di servizi di disposizione di ordine di pagamen-
to, tale prestatore deve ottenere l'accesso ai dati personali dell'utente di ser-
vizi di pagamento trattati sotto la responsabilita del prestatore di servizi di
pagamento di radicamento del conto. L'oggetto del consenso esplicito di cui
all’'articolo 94, paragrafo 2, della PSD2 e il permesso di accedere a tali dati
personali e di trattarli e conservarli in quanto necessari ai fini della presta-
zione del servizio di pagamento. Se I'interessato fornisce il consenso esplici-
to, il prestatore di servizi di pagamento di radicamento del conto € tenuto a
concedere I'accesso ai dati personali indicati.

Sebbene il consenso di cui all’articolo 94, paragrafo 2, della PSD2 non co-
stituisca una base giuridica per il trattamento dei dati personali, tale con-
senso e specificamente correlato ai dati personali e alla protezione dei dati
e garantisce trasparenza e un certo grado di controllo all'utente di servizi
di pagamento?®. Benché la PSD2 non specifichi le condizioni sostanziali per
il consenso ai sensi dell’articolo 94, paragrafo 2, della PSD2, essa dovrebbe
essere interpretata, come indicato in precedenza, in maniera coerente con il
quadro giuridico applicabile in materia di protezione dei dati e in modo da
preservarne l'effetto utile.

Per quanto riguarda le informazioni che devono essere fornite dai titolari del
trattamento e il requisito di trasparenza, le linee guida del gruppo di lavo-
ro Articolo 29 sulla trasparenza specificano che “/ujna considerazione centrale
al principio della trasparenza evidenziata in queste disposizioni é che l'interessato
dovrebbe essere in grado di determinare in anticipo quali siano la portata del trat-
tamento e le relative conseguenze e non dovrebbe successivamente essere colto di sor-
presa dalle modalita di utilizzo dei dati personali che lo riguardano”?®.

Inoltre, come richiesto dal principio della limitazione delle finalita, i dati
personali devono essere raccolti per finalita determinate, esplicite e legit-
time (articolo 5, paragrafo 1, lettera b), del GDPR). Se i dati personali sono
raccolti per piu di una finalitd, i titolari del trattamento dovrebbero evitare
di indicare un’unica finalita generica per giustificare varie ulteriori attivita
di trattamento che in realta sono solo lontanamente collegate all’effettiva fi-
nalita iniziale?’. L’EDPB ha evidenziato, da ultimo in riferimento ai contratti
riguardanti servizi online, il rischio di inclusione di condizioni generali di
trattamento nei contratti e ha affermato che la finalita della raccolta dai dati
dovrebbe essere indicata in maniera chiara e specifica: tale finalita dovrebbe
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essere sufficientemente dettagliata da consentire di stabilire quale tipo di
trattamento € incluso nella finalita specifica e quale no, nonché da consenti-
re di valutare il rispetto della legge e 'applicazione delle garanzie in materia
di protezione dei dati?®.

42. Se esaminato alla luce del requisito aggiuntivo del consenso esplicito ai sen-
si dell’'articolo 94, paragrafo 2, della PSD2, cio implica che i titolari del trat-
tamento devono fornire agli interessati informazioni specifiche ed esplicite
sulle finalita specifiche indicate dal titolare del trattamento per la richiesta
di accesso, trattamento e conservazione dei loro dati. In linea con l'artico-
lo 94, paragrafo 2, della PSD2, gli interessati devono accettare esplicitamen-
te tali finalita specifiche.

43. Inoltre, come indicato al punto 10, 'EDPB sottolinea che I'utente di servizi
di pagamento deve poter scegliere se utilizzare o meno il servizio e non puo
essere costretto ad avvalersene. Pertanto anche il consenso ai sensi dell’arti-
colo 94, paragrafo 2, della PSD2 deve essere prestato liberamente.

3.3 CONCLUSIONI

44. 11 consenso esplicito ai sensi della PSD2 & diverso dal consenso (esplicito)
ai sensi del GDPR. Il consenso esplicito ai sensi dell’articolo 94, paragrafo 2,
della PSD2 e un requisito aggiuntivo di natura contrattuale. Quando un pre-
statore di servizi di pagamento necessita di accedere ai dati personali per la
prestazione di un servizio di pagamento, € necessario il consenso esplicito
dell'utente di servizi di pagamento ai sensi dell’articolo 94, paragrafo 2, della
PSD2.

4. TRATTAMENTO DEI DATI DEI TACITI INTERESSATI

4.1 DATI DEI TACITT INTERESSATI

45. Una questione riguardante la protezione dei dati che richiede un esame at-
tento € il trattamento dei cosiddetti “dati dei taciti interessati” (silent party
data). Nell'ambito del presente documento, i dati dei taciti interessati sono
dati personali di interessati che non sono utenti di uno specifico prestatore
di servizi di pagamento, ma i cui dati personali sono trattati da tale specifico
prestatore di servizi di pagamento ai fini dell'esecuzione di un contratto tra
il prestatore e un utente di servizi di pagamento. Cio si verifica ad esempio
nel caso in cui un utente di servizi di pagamento, I'interessato A, si avvale
dei servizi di un AISP, e I'interessato B ha effettuato una serie di operazioni
di pagamento sul conto di pagamento dell’interessato A. In questo caso, 'in-
teressato B € considerato “tacito interessato” e i suoi dati personali (come il
suo numero di conto e 'importo oggetto di tali operazioni) sono considerati
“dati del tacito interessato”.
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4.2 INTERESSE LEGITTIMO DEL TITOLARE DEL TRATTAMENTO

46.

47.

48.

L’articolo 5, paragrafo 1, lettera b), del GDPR stabilisce che i dati personali
devono essere raccolti solamente per finalita determinate, esplicite e legit-
time e non possono essere successivamente trattati in modo che sia incom-
patibile con tali finalita. Inoltre il GDPR prevede che qualsiasi trattamento di
dati personali debba essere necessario, proporzionato e in linea con i prin-
cipi di protezione dei dati, quali la limitazione delle finalita e la minimizza-
zione dei dati.

I1 GDPR puo consentire il trattamento dei dati dei taciti interessati qualora
sia necessario per il perseguimento del legittimo interesse del titolare del
trattamento o di terzi (articolo 6, paragrafo 1, lettera f), del GDPR). Tale trat-
tamento puo tuttavia avere luogo solo a condizione che “gli interessi o i dirit-
ti e le liberta fondamentali dell’interessato che richiedono la protezione dei
dati personali” non prevalgano rispetto al legittimo interesse del titolare del
trattamento.

Una base lecita per il trattamento dei dati dei taciti interessati da parte dei
PISP e degli AISP — nell’ambito della prestazione di servizi di pagamento di
cui alla PSD2 — potrebbe quindi essere il legittimo interesse del titolare del
trattamento o di terzi a dare esecuzione al contratto stipulato con I'utente
di servizi di pagamento. La necessita di trattare i dati personali dei taciti in-
teressati € limitata e determinata dalle ragionevoli aspettative di tali inte-
ressati. Nelllambito della prestazione dei servizi di pagamento disciplinati
dalla PSD2 devono essere adottate misure efficaci e adeguate a garantire che
non vengano lesi gli interessi o i diritti e le liberta fondamentali dei taciti
interessati e che siano rispettate le ragionevoli aspettative di tali interessati
riguardo al trattamento dei loro dati personali. A tale riguardo, il titolare del
trattamento (AISP o PISP) deve predisporre le garanzie riguardanti il tratta-
mento necessarie a tutelare i diritti degli interessati. Cio comprende misure
tecniche volte ad assicurare che i dati dei taciti interessati non siano trat-
tati per una finalita diversa da quella per la quale i dati personali sono stati
inizialmente raccolti dai PISP e dagli AISP. Se possibile, dovrebbero essere
utilizzate anche tecniche di cifratura o altre modalita che consentano di rag-
giungere un livello adeguato di sicurezza e di minimizzazione dei dati.

4.3 ULTERIORE TRATTAMENTO DEI DATI PERSONALI DEI TACITI INTERESSATI

49.

50.

Come sottolineato al punto 29, i dati personali trattati in relazione a un ser-
vizio di pagamento disciplinato dalla PSD2 potrebbero essere ulteriormente
trattati in funzione di obblighi giuridici gravanti sul prestatore di servizi. Tali
obblighi giuridici potrebbero riguardare i dati personali dei taciti interessati.

Per quanto riguarda l'ulteriore trattamento dei dati dei taciti interessati sulla
base di un legittimo interesse, 'EDPB ¢ del parere che tali dati non possano
essere utilizzati per una finalita diversa da quella per la quale i dati perso-
nali sono stati raccolti, a meno che cid non sia previsto dal diritto dell'UE o
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degli Stati membri. Ottenere il consenso dei taciti interessati non e giuridi-
camente possibile, poiché per farlo sarebbe necessario raccogliere o trattare
i dati personali dei taciti interessati, operazioni per le quali non € possibi-
le ravvisare alcuna base giuridica a norma dell’articolo 6 del GDPR. Nem-
meno il criterio di compatibilita di cui all’articolo 6, paragrafo 4, del GDPR
puo fornire una base per il trattamento dei dati per altre finalita (ad esempio
attivita di marketing diretto). I diritti e le liberta dei taciti interessati*® non
vengono rispettati se il nuovo titolare del trattamento utilizza i dati personali
per altre finalita, tenendo conto del contesto in cui tali dati sono stati raccol-
ti, in particolare dell’assenza di qualsiasi relazione con i taciti interessati,
dell’'assenza di qualsiasi legame tra ogni altra finalita e la finalita per la quale
i dati personali sono stati inizialmente raccolti (ossia il fatto che i prestatori
di servizi di pagamento necessitano dei dati dei taciti interessati soltanto per
dare esecuzione a un contratto con l'altra parte contraente), della natura dei
dati personali in questione®® e del fatto che gli interessati non possono ragio-
nevolmente aspettarsi un ulteriore trattamento né tantomeno sapere quale
titolare del trattamento possa trattare i loro dati personali, e date le restri-
zioni giuridiche al trattamento di cui all’articolo 66, paragrafo 3, lettera g), e
all’articolo 67, paragrafo 2, lettera f), della PSD2.

5. TRATTAMENTO DI CATEGORIE PARTICOLARI DI DATI PERSONALI
A NORMA DELLA PSD2

5.1 CATEGORIE PARTICOLARI DI DATI PERSONALI

51.

52.

A norma dell’articolo 9, paragrafo 1, del GDPR, “[e] vietato trattare dati per-
sonali che rivelino l'origine razziale o etnica, le opinioni politiche, le convin-
zioni religiose o filosofiche, o 'appartenenza sindacale, nonché trattare dati
genetici, dati biometrici intesi a identificare in modo univoco una persona
fisica, dati relativi alla salute o alla vita sessuale o all'orientamento sessuale
della persona”.

E opportuno sottolineare che in alcuni Stati membri i pagamenti elettronici
sono gia ampiamente diffusi e molte persone li preferiscono al contante nel-
le operazioni quotidiane. Al tempo stesso, le operazioni finanziarie possono
rivelare informazioni sensibili su un singolo interessato, comprese quelle
relative a categorie particolari di dati personali. Ad esempio, a seconda dei
dettagli dell'operazione, eventuali donazioni a partiti o organizzazioni poli-
tiche, chiese o parrocchie possono rivelare opinioni politiche e convinzioni
religiose. L'affiliazione a un sindacato puo essere rivelata dall'addebito di una
quota associativa annuale sul conto bancario di una persona. Analizzando
le parcelle mediche pagate da un interessato a un professionista del setto-
re medico (ad esempio uno psichiatra) € possibile raccogliere dati personali
relativi alla salute. Infine le informazioni su taluni acquisti possono rivela-
re informazioni relative alla vita sessuale o all'orientamento sessuale di una
persona. Come dimostrato da questi esempi, anche singole operazioni pos-
sono contenere categorie particolari di dati personali. Inoltre i servizi di in-
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53.

formazione sui conti potrebbero avvalersi della profilazione quale definita
all’articolo 4, punto 4), del GDPR. Come gia sottolineato dalle linee guida del
gruppo di lavoro Articolo 29 sul processo decisionale automatizzato relativo
alle persone fisiche e sulla profilazione ai fini del regolamento 2016/679, ap-
provate dall’EDPB, “la profilazione puo creare dati appartenenti a categorie
particolari desumendoli da dati che di per sé non appartengono a categorie
particolari ma che diventano tali se combinati con altri dati.”3* Cio significa
che da un insieme di operazioni finanziarie possono emergere diversi tipi di
modelli comportamentali, che possono includere categorie particolari di dati
personali. E pertanto molto probabile che un prestatore di servizi che tratta
informazioni relative alle operazioni finanziarie degli interessati tratti anche
categorie particolari di dati personali.

Per quanto riguarda il termine “dati sensibili relativi ai pagamenti”, 'EDPB
osserva quanto segue. La definizione dei dati sensibili relativi ai pagamenti
contenuta nella PSD2 diverge notevolmente dall’accezione del termine “dati
personali sensibili” come comunemente utilizzata nell’'ambito del GDPR e
della (normativa sulla) protezione dei dati. Mentre la PSD2 definisce i dati
sensibili relativi ai pagamenti come “dati che possono essere usati per com-
mettere frodi, incluse le credenziali di sicurezza personalizzate”, il GDPR
sottolinea la necessita di prevedere una specifica protezione per categorie
particolari di dati personali che, a norma dell’articolo 9, sono per loro natu-
ra particolarmente sensibili sotto il profilo dei diritti e delle liberta fonda-
mentali, come le categorie particolari di dati personali®2. A tale riguardo si
raccomanda almeno di mappare e classificare con precisione il tipo di dati
personali che saranno trattati. Molto probabilmente sara necessaria una
valutazione d’impatto sulla protezione dei dati a norma dell’articolo 35 del
GDPR, che contribuira a tale esercizio di mappatura. Ulteriori orientamenti
sulle valutazioni d’impatto sulla protezione dei dati sono consultabili nelle
linee guida del gruppo di lavoro Articolo 29 in materia di valutazione d’im-
patto sulla protezione dei dati e determinazione della possibilita che il trat-
tamento “possa presentare un rischio elevato” ai fini del regolamento (UE)
2016/679, approvate dal’EDPB.

5.2 DEROGHE POSSIBILI

54. 1l divieto di cui all’articolo 9 del GDPR non ¢ assoluto. In particolare, mentre

a)

b)

le deroghe di cui all’articolo 9, paragrafo 2, lettere da b) a f) e da h) a j), del
GDPR non sono evidentemente applicabili al trattamento dei dati personali
nell’ambito della PSD2, si potrebbero prendere in considerazione le due se-
guenti deroghe di cui all’articolo 9, paragrafo 2, del GDPR:

il divieto non si applica se I'interessato ha prestato il proprio consenso espli-
cito al trattamento dei dati personali in questione per una o piu finalita spe-
cifiche (articolo 9, paragrafo 2, lettera a), del GDPR);

il divieto non si applica se il trattamento € necessario per motivi di interesse
pubblico rilevante sulla base del diritto dell’'Unione o degli Stati membri, che
deve essere proporzionato alla finalitd perseguita, rispettare 'essenza del
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diritto alla protezione dei dati e prevedere misure appropriate e specifiche
per tutelare i diritti fondamentali e gli interessi dell’interessato (articolo 9,
paragrafo 2, lettera g), del GDPR).

55. E opportuno sottolineare che 'elenco delle deroghe di cui all’articolo 9, pa-
ragrafo 2, del GDPR & esaustivo. La possibilitd che categorie particolari di
dati personali siano incluse nei dati personali trattati per la prestazione
di uno qualsiasi dei servizi che rientrano nell'ambito di applicazione della
PSD2 deve essere riconosciuta dal prestatore di servizi. Poiché il divieto di
cui all’articolo 9, paragrafo 1, del GDPR ¢ applicabile a tali prestatori di servi-
zi, questi ultimi devono garantire che una delle deroghe di cui all’articolo 9,
paragrafo 2, del GDPR sia applicabile alla loro situazione. E opportuno sot-
tolineare che, qualora il prestatore di servizi non sia in grado di dimostrare
l'applicazione di una delle deroghe, vige il divieto di cui all’articolo 9, para-
grafo 1.

5.3 INTERESSE PUBBLICO RILEVANTE

56. [ servizi di pagamento possono trattare categorie particolari di dati personali
per motivi di interesse pubblico rilevante, ma solo quando sono soddisfatte
tutte le condizioni di cui all’'articolo 9, paragrafo 2, lettera g), del GDPR. Cio
significa che il trattamento delle categorie particolari di dati personali deve
essere l'oggetto di una specifica deroga all’articolo 9, paragrafo 1, del GDPR
sancita dal diritto dell'Unione o degli Stati membri. Tale disposizione dovra
essere proporzionata alla finalita perseguita dal trattamento e prevedere mi-
sure appropriate e specifiche per tutelare i diritti fondamentali e gli interessi
dell'interessato. La disposizione sancita dal diritto dell’'Unione o degli Stati
membri dovra inoltre rispettare 'essenza del diritto alla protezione dei dati.
Infine occorre dimostrare anche che il trattamento delle categorie partico-
lari di dati € necessario per motivi di interesse pubblico rilevante, compresi
interessi di importanza sistemica. Solo laddove tutte le suddette condizioni
siano pienamente soddisfatte, la deroga potrebbe essere applicata a deter-
minati tipi di servizi di pagamento.

5.4 CONSENSO ESPLICITO

57. Nei casi in cui non trova applicazione la deroga di cui all’articolo 9, paragra-
fo 2, lettera g), del GDPR, ottenere il consenso esplicito dell'interessato nel ri-
spetto delle condizioni stabilite nel GDPR affinché il consenso sia valido sem-
bra rimanere 'unica possibile deroga lecita per il trattamento delle categorie
particolari di dati personali da parte di prestatori terzi. Le linee guida 5/2020
dell’EDPD sul consenso ai sensi del regolamento (UE) 2016/679 affermano3?
che “[IJ'articolo 9, paragrafo 2, non riconosce il trattamento “necessario all’e-
secuzione di un contratto” come un’eccezione al divieto generale di trattare
categorie particolari di dati. Di conseguenza i titolari del trattamento e gli
Stati membri che rientrano nel contesto di applicazione di tale circostanza
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dovrebbero esaminare le eccezioni specifiche di cui all’articolo 9, paragra-
fo 2, lettere da b) a j)”. Quando i prestatori di servizi si basano sull’articolo 9,
paragrafo 2, lettera a), del GDPR, devono assicurarsi che sia stato loro accor-
dato il consenso esplicito prima di iniziare il trattamento. Il consenso espli-
cito di cui all’articolo 9, paragrafo 2, lettera a), del GDPR deve soddisfare tutti
i requisiti stabiliti dal regolamento.

5.5 ASSENZA DI DEROGHE APPLICABILI

58.

Come sottolineato in precedenza, qualora il prestatore di servizi non sia in
grado di dimostrare I'applicabilita di una delle deroghe, vige il divieto di cui
all’articolo 9, paragrafo 1. In questo caso si potrebbero adottare misure tec-
niche volte a impedire il trattamento di categorie particolari di dati persona-
li, ad esempio impedendo il trattamento di alcuni punti dati. A tale riguardo,
i prestatori di servizi di pagamento possono esaminare le opzioni tecniche
disponibili per escludere categorie particolari di dati personali e consentire
un accesso selezionato che impedisca il trattamento di categorie particolari
di dati personali relativi a taciti interessati da parte di prestatori terzi.

6. MINIMIZZAZIONE DEI DATI, SICUREZZA, TRASPARENZA,
RESPONSABILIZZAZIONE E PROFILAZIONE

6.1 MINIMIZZAZIONE DEI DATI E PROTEZIONE DEI DATI
FIN DALLA PROGETTAZIONE E PER IMPOSTAZIONE PREDEFINITA

59.

60.

Il principio della minimizzazione dei dati € sancito dall’articolo 5, paragra-
fo 1, lettera c), del GDPR: “I dati personali sono [...] adeguati, pertinenti e
limitati a quanto necessario rispetto alle finalita per le quali sono trattati”.
In base al principio della minimizzazione dei dati, i titolari del trattamento
essenzialmente non dovrebbero trattare piu dati personali di quanto neces-
sario per conseguire la specifica finalita perseguita. Come indicato nel capi-
tolo 2, la quantita e il tipo di dati personali necessari per prestare il servizio
di pagamento sono determinati dall'obiettivo e dall'oggetto essenziale del
contratto come inteso da entrambe le parti®**. La minimizzazione dei dati e
applicabile a ogni trattamento (ad esempio a ogni raccolta o richiesta di dati
personali 0 a ogni accesso a dati personali). Le linee guida 4/2019 del’EDPB
sulla protezione dei dati fin dalla progettazione e per impostazione predefi-
nita a norma dell’articolo 25 del GDPR stabiliscono che anche i responsabili
del trattamento e i fornitori di tecnologie sono riconosciuti come promotori
essenziali della protezione dei dati fin dalla progettazione e per impostazio-
ne predefinita; essi dovrebbero inoltre essere consapevoli del fatto che i tito-
lari del trattamento sono tenuti a trattare i dati personali solo con sistemi e
tecnologie caratterizzati da una protezione dei dati integrata3®.

L’articolo 25 del GDPR sancisce I'obbligo di applicazione della protezione dei
dati fin dalla progettazione e per impostazione predefinita. Tale obbligo &
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61.

particolarmente importante per il principio della minimizzazione dei dati.
A norma del suddetto articolo, sia al momento di determinare i mezzi del
trattamento sia all’atto del trattamento stesso il titolare del trattamento deve
mettere in atto misure tecniche e organizzative adeguate, volte ad attuare in
modo efficace i principi di protezione dei dati e a integrare nel trattamento
le necessarie garanzie al fine di soddisfare i requisiti del GDPR e tutelare i
diritti degli interessati. Il titolare del trattamento deve mettere in atto misure
tecniche e organizzative adeguate per garantire che siano trattati, per impo-
stazione predefinita, solo i dati personali necessari per ogni specifica finalita
del trattamento. Tale obbligo vale per la quantita dei dati personali raccolti,
la portata del trattamento, il periodo di conservazione e I'accessibilita. Tali
misure possono comprendere la cifratura, la pseudonimizzazione e altre mi-
sure tecniche.

Quando si applica 'obbligo di cui all’articolo 25 del GDPR, occorre tene-
re conto dello stato dell’arte, dei costi di attuazione, nonché della natura,
dell'oggetto, del contesto e delle finalita del trattamento, come anche dei ri-
schi di probabilita e gravita variabili per i diritti e le liberta delle persone fisi-
che comportati dal trattamento. Ulteriori chiarimenti in merito a tale obbli-
go vengono forniti nelle gia menzionate linee guida 4/2019 del’EDPB sulla
protezione dei dati fin dalla progettazione e per impostazione predefinita a
norma dell’articolo 25.

6.2 MISURE DI MINIMIZZAZIONE DEI DATI

62.

63.

64.

Il prestatore terzo che accede ai dati del conto di pagamento al fine di fornire
i servizi richiesti deve tenere conto anche del principio di minimizzazione
dei dati e deve raccogliere solo i dati personali necessari per fornire gli spe-
cifici servizi di pagamento richiesti dall'utente di servizi di pagamento. In li-
nea di principio, 'accesso ai dati personali dovrebbe essere limitato a quanto
necessario per la prestazione dei servizi di pagamento. Come sottolineato
nel capitolo 2, a norma della PSD2 gli ASPSP sono tenuti a condividere le
informazioni dell'utente di servizi di pagamento su richiesta di quest’ultimo,
quando questi intenda utilizzare un servizio di disposizione di ordine di pa-
gamento o un servizio di informazione sui conti.

Qualora non tutti i dati relativi al conto di pagamento siano necessari per
l'esecuzione del contratto, 'AISP dovrebbe selezionare le categorie di dati
pertinenti prima che i dati vengano raccolti. Tra le categorie di dati che po-
trebbero non essere necessarie possono figurare ad esempio 'identita del
tacito interessato e le caratteristiche dell'operazione. Inoltre, a meno che non
sia richiesto dal diritto degli Stati membri o dell’'Unione, puo non essere ne-
cessario indicare 'BAN del conto bancario del tacito interessato.

A tale proposito potrebbe essere presa in considerazione, nell’'ambito dell’at-
tuazione di politiche adeguate in materia di protezione dei dati, in linea
con l'articolo 24, paragrafo 2, del GDPR, I'eventuale applicazione di misure
tecniche che consentano o favoriscano 'adempimento dell'obbligo, da par-
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te dei prestatori terzi, di accedere e reperire solo i dati personali necessari
per la fornitura dei loro servizi. A tale riguardo, 'EDPB raccomanda l'uso di
strumenti digitali che aiutino gli AISP a ottemperare all'obbligo di raccoglie-
re solo i dati personali necessari per le finalita per le quali viene effettuato
il trattamento. Ad esempio, quando un prestatore di servizi non necessita
delle caratteristiche delle operazioni (indicate nel campo delle registrazioni
destinato alla descrizione delle operazioni) per la fornitura del suo servizio,
uno strumento digitale di selezione potrebbe consentire ai prestatori terzi di
escludere il campo in questione dalle attivita di trattamento complessive da
loro svolte.

Esempio 2

HappyPayments, il prestatore di servizi di informazione sui conti di cui
all'esempio 1, vuole assicurarsi di trattare solo i dati personali relativi ai
conti di pagamento cui i suoi utenti sono interessati. Chiedere I'accesso a
un maggior numero di dati relativi ai conti di pagamento non sarebbe in-
fatti necessario per la prestazione del servizio. HappyPayments consente
dunque agli utenti di selezionare le tipologie specifiche di informazioni cui
sono interessati.

L'utente Avuole avere una visione d’'insieme delle proprie spese negli ultimi
due mesi. Pertanto richiede, in relazione ai suoi due conti bancari, detenuti
presso due diversi ASPSP, le informazioni riguardanti tutte le operazioni
degli ultimi due mesi, 'importo delle operazioni, la data di esecuzione e il
nome del destinatario, e seleziona le caselle corrispondenti nell'interfaccia
utente di HappyPayments.

HappyPayments inizia dunque a richiedere ai rispettivi ASPSP solo le in-
formazioni corrispondenti ai campi selezionati dall'utente A e solo per il
periodo degli ultimi due mesi. Non vengono richieste informazioni quali
la “comunicazione” del trasferimento o 'IBAN, in quanto 'utente A non ha
richiesto tali informazioni.

Per permettere a HappyPayments di ottemperare ai propri obblighi di mi-
nimizzazione dei dati, gli ASPSP consentono a HappyPayments di richie-
dere campi specifici per una serie di date.

65.

66.

A tale proposito ¢ inoltre opportuno osservare che, a norma della PSD2, gli
ASPSP sono autorizzati a fornire 'accesso solo alle informazioni sui conti di
pagamento. La PSD2 non prevede alcuna base giuridica che consenta l'ac-
cesso ai dati personali contenuti in altri conti, quali conti di risparmio, conti
ipotecari o conti di investimento. Di conseguenza, a norma della PSD2, devo-
no essere attuate misure tecniche per garantire che I'accesso sia limitato alle
informazioni sui conti di pagamento necessarie.

Oltre a raccogliere il minor numero possibile di dati, il prestatore di servizi
deve anche applicare periodi di conservazione limitati. I dati personali non
dovrebbero essere conservati dal prestatore di servizi per un periodo supe-
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67.

riore a quello necessario per le finalitd indicate dall'utente di servizi di pa-
gamento.

Se il contratto tra I'interessato e '’AISP richiede la trasmissione di dati per-
sonali a terzi, possono essere trasmessi solo i dati personali necessari per
I'esecuzione del contratto. Gli interessati dovrebbero inoltre essere specifi-
camente informati della trasmissione e dei dati personali che saranno tra-
smessi ai terzi in questione.

6.3 SICUREZZA

68.

69.

70.

71.

L’EDPB ha gia sottolineato che la violazione dei dati personali finanziari “im-
plica chiaramente gravi ripercussioni sulla vita quotidiana dellinteressato” e cita a
titolo di esempio i rischi di frodi relative ai pagamenti3®.

Se una violazione dei dati riguarda dati finanziari, I'interessato puo essere
esposto a rischi considerevoli. A seconda delle informazioni violate, gli inte-
ressati possono essere esposti al rischio di furto d’identita e furto dei fondi
neiloro contie di altri beni. Vi & inoltre la possibilita che I'esposizione dei dati
sulle operazioni comporti notevoli rischi per la privacy, in quanto i dati rela-
tivi alle operazioni possono contenere riferimenti a tutti gli aspetti della vita
privata dell'interessato. Allo stesso tempo, i dati finanziari sono ovviamente
preziosi pericriminali e rappresentano quindi un bersaglio allettante.

In qualita di titolari del trattamento, i prestatori di servizi di pagamento sono
tenuti ad adottare misure adeguate per proteggere i dati personali degli in-
teressati (articolo 24, paragrafo 1, del GDPR). Quanto piu alti sono i rischi
associati all’attivita di trattamento svolta dal titolare del trattamento, tanto
piu rigorose sono le norme di sicurezza che devono essere applicate. Poiché
il trattamento dei dati finanziari € collegato a una serie di gravi rischi, le mi-
sure di sicurezza dovrebbero essere conseguentemente rigorose.

I fornitori di servizi dovrebbero essere tenuti a rispettare norme severe,
compresi meccanismi di autenticazione forte del cliente e norme di sicurez-
za rigorose per i dispositivi tecnici®’. Sono importanti anche altre procedure,
come la verifica delle norme di sicurezza e delle procedure operative contro
l'accesso non autorizzato predisposte dai responsabili del trattamento.

6.4 TRASPARENZA E RESPONSABILIZZAZIONE

72.

73.

La trasparenza e la responsabilizzazione sono due principi fondamentali del
GDPR.

Per quanto riguarda la trasparenza (articolo 5, paragrafo 1, lettera a), del
GDPR), l'articolo 12 del GDPR specifica che i titolari del trattamento devo-
no adottare misure appropriate per fornire tutte le informazioni di cui agli
articoli 13 e 14 del regolamento. Inoltre, a norma dello stesso articolo, le in-
formazioni o le comunicazioni riguardanti il trattamento dei dati personali
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74.

75.

76.

77.

78.

devono essere concise, trasparenti, intelligibili e facilmente accessibili. Le
informazioni devono essere formulate con un linguaggio semplice e chiaro
e devono essere fornite per iscritto “o con altri mezzi, anche, se del caso, con
mezzi elettronici”. Le linee guida del gruppo di lavoro Articolo 29 sulla tra-
sparenza ai sensi del regolamento 2016/679, approvate dal comitato euro-
peo per la protezione dei dati, forniscono orientamenti specifici riguardanti
il rispetto del principio di trasparenza negli ambienti digitali.

Secondo le suddette linee guida sulla trasparenza ai sensi del regolamento
2016/679,l'articolo 11 del GDPR dovrebbe essere interpretato come un modo
per realizzare un’effettiva minimizzazione dei dati senza ostacolare I'eserci-
zio dei diritti dell'interessato e tale esercizio dovrebbe essere reso possibile
con l'ausilio delle ulteriori informazioni fornite dall’'interessato. Vi possono
essere situazioni in cui il titolare tratta dati personali che non richiedono
I'identificazione dell'interessato (ad esempio dati pseudonimizzati). In tali
casi, puo risultare pertinente anche l'articolo 11, paragrafo 1, dal momento
che afferma che il titolare del trattamento non & obbligato a conservare, ac-
quisire o trattare ulteriori informazioni per identificare 'interessato al solo
fine di rispettare il GDPR.

Periservizidicuialla PSD2, I'articolo 13 del GDPR si applica ai dati personali
raccolti presso I'interessato, mentre I'articolo 14 si applica qualora i dati per-
sonali non siano stati ottenuti presso I'interessato.

L’interessato deve essere informato in particolare del periodo di conserva-
zione dei dati personali oppure, se cid non e possibile, dei criteri utilizzati
per determinare tale periodo e, se del caso, dei legittimi interessi perseguiti
dal titolare del trattamento o da eventuali terzi. Qualora il trattamento sia
basato sul consenso di cui all’articolo 6, paragrafo 1, lettera a), del GDPR o
sul consenso esplicito di cui all’articolo 9, paragrafo 2, lettera a), del GDPR,
I'interessato deve essere informato dell’esistenza del diritto di revocare il
consenso in qualsiasi momento.

11 titolare del trattamento deve fornire le informazioni all'interessato, tenen-
do conto delle specifiche circostanze in cui i dati personali sono trattati. Nel
caso in cui i dati personali siano destinati alla comunicazione con l'interes-
sato?®, circostanza che riguardera probabilmente gli AISP, le informazioni
devono essere fornite al piu tardi al momento della prima comunicazione
all'interessato. Se i dati personali devono essere comunicati a un altro desti-
natario, le informazioni devono essere fornite al pit tardi al momento della
prima comunicazione dei dati personali.

Per quanto riguarda i servizi di pagamento online, le suddette linee guida
chiariscono che i titolari del trattamento possono adottare un approccio
stratificato, optando per una combinazione di metodi al fine di assicura-
re la trasparenza. Si raccomanda in particolare I'impiego di dichiarazioni/
informative sulla privacy stratificate per collegare le varie categorie di in-
formazioni da fornire all'interessato, piuttosto che I'inserimento di tutte le
informazioni in un’unica informativa su una schermata, cosi da evitare un
sovraccarico di informazioni e garantire nel contempo l'efficacia delle stesse.
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79. Le suddette linee guida chiariscono inoltre che i titolari del trattamento pos-

80.

sono scegliere di utilizzare strumenti aggiuntivi per fornire informazioni al
singolo interessato, come ad esempio i dashboard (“cruscotti di controllo”)
per la privacy. Un dashboard per la privacy € un punto unico dal quale I'inte-
ressato puo visualizzare le “informazioni sulla privacy” e gestire le proprie
preferenze permettendo o impedendo al titolare del trattamento in questio-
ne determinati usi dei dati che lo riguardano?®. Un dashboard per la privacy
potrebbe fornire una panoramica dei prestatori terzi che hanno ottenuto
il consenso esplicito dell'interessato, nonché informazioni pertinenti sulla
natura e sulla quantita di dati personali cui i prestatori terzi hanno avuto
accesso. In linea di principio, 'TASPSP puo offrire all’'utente la possibilita di
revocare uno specifico consenso esplicito a norma della PSD24° attraverso
la panoramica, negando cosi a uno o piu prestatori terzi 'accesso ai propri
conti di pagamento. L'utente potrebbe inoltre chiedere a un ASPSP di negare
l'accesso ai propri conti di pagamento a uno o piu prestatori terzi specifici*,
in quanto 'utente ha il diritto di (non) avvalersi di un servizio di informazio-
ne sui conti. Se i dashboard per la privacy vengono utilizzati per accordare
o revocare un consenso esplicito, dovrebbero essere progettati e applicati a
norma dilegge, evitando in particolare di limitare il diritto dei prestatori ter-
zi di fornire servizi conformemente alla PSD2. A tale riguardo e in conformi-
ta delle disposizioni applicabili a norma della PSD2, un prestatore terzo hala
possibilita di ottenere nuovamente il consenso esplicito dell'utente dopo che
tale consenso e stato revocato.

I principi di responsabilizzazione impongono al titolare del trattamento di
mettere in atto misure tecniche e organizzative adeguate per garantire, ed
essere in grado di dimostrare, che il trattamento ¢ effettuato conformemente
al GDPR, in particolare ai principi fondamentali di protezione dei dati di cui
all’articolo 5, paragrafo 1. Tali misure dovrebbero tenere conto della natura,
dell’'ambito di applicazione, del contesto e delle finalita del trattamento non-
ché dei rischi per i diritti e le liberta delle persone fisiche e devono essere
riesaminate e aggiornate qualora necessario*?.

6.5 PROFILAZIONE

81.

82.

Il trattamento dei dati personali da parte dei prestatori di servizi di paga-
mento pud comportare una “profilazione” ai sensi dell’articolo 4, punto 4),
del GDPR. Gli AISP potrebbero ad esempio avvalersi del trattamento auto-
matizzato dei dati personali al fine di valutare taluni aspetti personali rela-
tivi a una persona fisica. A seconda delle specificita del servizio, potrebbe
essere valutata la situazione finanziaria personale dell’interessato. I servizi
di informazione sui conti, che sono prestati su richiesta dell'utente, possono
comportare una valutazione approfondita dei dati personali relativi ai conti
di pagamento.

Il titolare del trattamento deve inoltre essere trasparente nei confronti
dell'interessato in merito all'esistenza di un processo decisionale automa-
tizzato, compresa la profilazione. In tali casi il titolare del trattamento deve
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83.

84.

85.

fornire informazioni significative sulla logica utilizzata, nonché sull'impor-
tanza e sulle conseguenze previste di tale trattamento per I'interessato (arti-
colo 13, paragrafo 2, lettera f), articolo 14, paragrafo 2, lettera g), e conside-
rando 60)*. Analogamente, a norma dell’articolo 15 del GDPR, l'interessato
ha il diritto di chiedere e ottenere dal titolare del trattamento informazioni
in merito all'esistenza di un processo decisionale automatizzato, compresa
la profilazione, alla logica utilizzata e alle conseguenze per l'interessato e, in
determinate circostanze, ha il diritto di opporsi alla profilazione, indipen-
dentemente dal fatto che abbia luogo un processo decisionale totalmente
automatizzato relativo alle persone fisiche*.

In questo contesto rileva inoltre il diritto dell’interessato di non essere sot-
toposto a una decisione basata unicamente sul trattamento automatizzato,
compresa la profilazione, che produca effetti giuridici che lo riguardano o
che incida in modo analogo significativamente sulla sua persona, come pre-
visto dall’articolo 22 del GDPR. Tale norma prevede inoltre, in determinate
circostanze, la necessita che il titolare del trattamento attui misure appro-
priate per tutelare i diritti dell'interessato, che dovrebbero comprendere
la specifica informazione all'interessato e il diritto di ottenere l'intervento
umano nel processo decisionale, di esprimere la propria opinione e di con-
testare la decisione. Come indicato anche al considerando 71 del GDPR, cio
implica, tra I'altro, che gli interessati hanno il diritto di non essere sottoposti
a una decisione, come il rifiuto automatico di una domanda di credito online,
senza alcun intervento umano?.

Il processo decisionale automatizzato, compresa la profilazione, che com-
porta l'uso di categorie particolari di dati personali € consentito soltanto se
sono soddisfatte le condizioni cumulative di cui all’articolo 22, paragrafo 4,
del GDPR:

¢ applicabile un’esenzione di cui all’articolo 22, paragrafo 2;

si applica l'articolo 9, paragrafo 2, lettere a) o g), del GDPR. In entrambi i casi
il titolare del trattamento deve adottare misure adeguate a tutela dei diritti,
delle liberta e dei legittimi interessi dell’'interessato?.

Come indicato nelle suddette linee guida, dovrebbero essere rispettati an-
che i requisiti per I'ulteriore trattamento. I chiarimenti e le indicazioni ri-
guardanti il processo decisionale automatizzato relativo alle persone fisiche
e la profilazione forniti dal gruppo di lavoro Articolo 29 nelle linee guida sul
processo decisionale automatizzato relativo alle persone fisiche e sulla pro-
filazione ai fini del regolamento 2016/679, approvate dall’'EDPB, sono piena-
mente pertinenti nel contesto dei servizi di pagamento e dovrebbero pertan-
to essere presi in debita considerazione.

Per il Comitato europeo per la protezione dei dati
La presidente

(Andrea Jelinek)
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NOTE

[1] Nel presente documento, i
riferimenti agli “Stati membri”
sono da intendersi come riferi-
menti agli “Stati membri del SEE".

[2] Considerando 6 della PSD2.

[3] Poiché la PSD2 e precedente
al GDPR, fa ancora riferimento
alla direttiva 95/46/CE. L'artico-
lo 94 del GDPR stabilisce che i
riferimenti alla direttiva 95/46/
CE abrogata si intendono fatti al
GDPR.

[4] Considerando 89 della PSD2.

[5] Articolo 1, paragrafo 1, del
GDPR.

[6] Direttiva 2002/58/CE del
Parlamento europeo e del Con-
siglio, del 12 luglio 2002, relativa
al trattamento dei dati personali
e alla tutela della vita privata nel
settore delle comunicazioni elet-
troniche (direttiva relativa alla
vita privata e alle comunicazio-
ni elettroniche). (GU L 201 del
31.7.2002, pag. 37).

[7] Articolo 94 della direttiva sui
servizi di pagamento, ecc.

[8] Regolamento delegato (UE)
2018/389 della Commissione,
del 27 novembre 2017, che in-
tegra la direttiva (UE) 2015/2366

del Parlamento europeo e del
Consiglio per quanto riguarda
le norme tecniche di regola-
mentazione per l'autenticazione
forte del cliente e gli standard
aperti di comunicazione co-
muni e sicuri (Testo rilevante
ai fini del SEE), C/2017/7782
(GU L 69 del 13.3.2018, pag.
23) consultabile  allindirizzo
https://eur-lex.europa.eu/le-
gal-content/IT/TXT/PDF/?uri=CE-
LEX:32018R0389&from=IT.

[9] Un servizio di informazione
sui conti € un servizio online
che fornisce informazioni con-
solidate relativamente a uno o
piu conti di pagamento detenuti
dallutente di servizi di pagamen-
to presso un altro prestatore di
servizi di pagamento o presso
pit prestatori di servizi di paga-
mento.

[10] L'articolo 1, paragrafo 1, del-
la PSD2 afferma che la direttiva
stabilisce le regole in base alle
quali gli Stati membri devono
distinguere le seguenti categorie
di prestatori di servizi di paga-
mento:

a) gl enti creditizi quali definiti
allarticolo 4, paragrafo 1, pun-
to 1), del regolamento (UE) n.
575/2013 del Parlamento euro-
peo e del Consiglio (1), comprese
le relative succursali quali defini-
te al relativo punto 17), se tali
succursali sono situate nell'Unio-
ne, indipendentemente dal fatto
che le sedi centrali di dette suc-
cursali siano situate nellUnione
owero, conformemente all'arti-
colo 47 della direttiva 2013/36/
UE e alla normativa nazionale, al
di fuori dellUnione;

b) gli istituti di moneta elettroni-
ca quali definiti all'articolo 2, pun-
to 1), della direttiva 2009/110/
CE, comprese - conformemente
all'articolo 8 di detta direttiva e
al diritto nazionale - le relative
succursali qualora queste sia-
no situate nellUnione e le loro
sedi centrali siano situate al di
fuori dellUnione, nella misura in
Cui i servizi di pagamento prestati
da dette succursali siano connessi
allemissione di moneta elettronica;

@) gli uffici postali che hanno il dirit-
to di prestare servizi di pagamen-
to a norma del diritto nazionale;
d) gli istituti di pagamento;

e) la BCE e le banche centrali
nazionali ove non agiscano in
quanto autorita monetarie o al-
tre autorita pubbliche;

f) gli Stati membri o le rispetti-
ve autorita regionali o locali ove
non agiscano in guanto autorita
pubbliche.

[11] Articolo 4, punto 15), della
PSD2.

[12] Articolo 4, punto 16), della
PSD2.

[13] A norma dellarticolo 6, il

trattamento e lecito solo se e

nella misura in cui ricorre alme-

no una delle seguenti condizioni:

(a) linteressato ha espresso il
consenso al trattamento dei
propri dati personali per una
o piu specifiche finalita;

(b)il trattamento e necessario
all'esecuzione di un contrat-
to di cui linteressato & parte
o allesecuzione di misure
precontrattuali adottate su
richiesta dello stesso;

(o)il trattamento & necessario
per adempiere un obbligo le-
gale al quale e soggetto il tito-
lare del trattamento;

(d)il trattamento e necessario
per la salvaguardia degli inte-
ressi vitali dell'interessato o di
un‘altra persona fisica;

(e)il trattamento e necessario
per l'esecuzione di un com-
pito di interesse pubblico o
connesso all'esercizio di pub-
blici poteri di cui & investito il
titolare del trattamento;

()il trattamento e necessario
per il perseguimento del legit-
timo interesse del titolare del
trattamento o di terzi, a con-
dizione che non prevalgano gli
interessi o i diritti e le liberta
fondamentali dellinteressato
che richiedono la protezione
dei dati personali, in partico-
lare se linteressato € un mi-
nore.

[14] EDPB, linee guida 2/2019
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sul trattamento di dati personali
ai sensi dellarticolo 6, paragra-
fo 1, lettera b), del regolamento
generale sulla protezione dei
dati nel contesto della fornitura
di servizi online agli interessati,

pag. 8.

[15] Ibidem.

[16] Ibidem, pag. 7.

[17] Ibidem, pag. 10.

[18] Ibidem, pag. 11.

[19] Considerando 47 del GDPR.

[20] Si noti che un esame ap-
profondito della questione ri-
guardante la conformita o meno
della direttiva antiriciclaggio alle
norme di cui allarticolo 6, para-
grafo 4, del GDPR esula dall'og-
getto del presente documento.

[21] EDPB, linee guida 5/2020
sul consenso ai sensi del rego-
lamento (UE) 2016/679, punto 3.

[22] Cfr. anche il parere 15/2011
sulla definizione di consenso
(WP 187), pagg. 6-8, e/o il pare-
re 06/2014 sul concetto di inte-
resse legittimo del titolare del
trattamento ai sensi dell'articolo
7 della direttiva 95/46/CE (WP
217), pagg. 9,10, 13 e 14.

[23] Lettera dellEDPB relativa
alla direttiva PSD2, 5 luglio 2018,

pag. 4.

[24] Cio vale periservizida1a7
dell'allegato | della PSD2.

[25] Larticolo 94, paragrafo 2,
della PSD2 rientra nel capo 4
“Protezione dei dati".

[26] Gruppo dilavoro Articolo 29,
linee guida sulla trasparenza ai
sensi del regolamento 2016/679,
punto 10 (adottate 111 aprile
2018) - approvate dallEDPB.

[27] Gruppo di lavoro Articolo
29, parere 03/2013 sulla limita-
zione delle finalita (WP 203), pag.
16.
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[28] Linee guida 2/2019 sul
trattamento di dati personali ai
sensi dell'articolo 6, paragrafo 1,
lettera b), del regolamento gene-
rale sulla protezione dei dati nel
contesto della fornitura di servizi
online agli interessati, punto 16
(versione per la consultazione
pubblica), e parere 03/2013 del
gruppo di lavoro Articolo 29 sul-
la limitazione delle finalita (WP
203), pagg. 15-16.

[29] I considerando 87 della
PSD2 afferma che la direttiva
riguarda “solo gli obblighi e le
responsabilita contrattuali tra
I'utente dei servizi di pagamento
e il corrispondente prestatore di
servizi di pagamento”. | dati dei
taciti interessati non rientrano
pertanto nellambito di applica-
zione della PSD2.

[30] Occorre prestare particolare
attenzione al trattamento dei dati
personali finanziari, in quanto il
trattamento pud comportare un
aumento del possibile rischio per
i diritti e le liberta delle persone
fisiche, secondo le linee guida in
materia di valutazione dimpatto
sulla protezione dei dati.

[31] Gruppo di lavoro Articolo 29
per la protezione dei dati, linee
guida sul processo decisionale
automatizzato relativo alle per-
sone fisiche e sulla profilazione
ai fini del regolamento 2016/679,
WP 251 rev.01, pag. 15.

[32] Ad esempio, al consideran-
do 10 del GDPR si fa riferimen-
to a categorie particolari di dati
personali con il termine “dati
sensibili”.

[33] EDPB, linee guida 5/2020
sul consenso ai sensi del regola-
mento (UE) 2016/679, punto 99.

[34] EDPB, linee guida 2/2019
sul trattamento di dati personali
ai sensi dellarticolo 6, paragra-
fo 1, lettera b), del regolamento
generale sulla protezione dei
dati nel contesto della fornitura
di servizi online agli interessati,
punto 32.

[35] Guidelines 4/2019 on Arti-
cle 25 Data Protection by Design
and by Default, pag. 29.

[36] Gruppo di lavoro Articolo
29, linee guida in materia di va-
lutazione d'impatto sulla prote-
zione dei dati e determinazione
della possibilita che il trattamen-
to “possa presentare un rischio
elevato” ai fini del regolamento
(UE) 2016/679, WP 248 rev.01,
approvate dallEDPB.

[37] Si vedano le norme tecniche
di regolamentazione.

[38] Articolo 14, paragrafo 3, let-
tera b), del GDPR.

[39] Secondo le linee guida del
gruppo di lavoro Articolo 29 sulla
trasparenza ai sensi del rego-
lamento 2016/679, approvate
dallEDPB, i dashboard per la pri-
vacy sono particolarmente utili
quando gli interessati usano lo
stesso servizio su diversi dispo-
sitivi, poiché consentono loro di
accedere ai loro dati personali e
di controllarli, indipendentemen-
te dal modo in cui utilizzano il
servizio. Il fatto che linteressato
possa modificare manualmente
le impostazioni sulla privacy tra-
mite un apposito dashboard puo
inoltre facilitare la personalizza-
zione della dichiarazione/infor-
mativa sulla privacy, che sara in
grado di rispecchiare solo i tipi di
trattamento che si verificano per
quel particolare interessato.

[40] Cfr. ad esempio il “consenso
esplicito” di cui all'articolo 67, pa-
ragrafo 2, lettera a), della PSD2.

[41] Cfr. anche EBA/OP/2020/10,
punto 45.

[42] Articolo 5, paragrafo 2, e ar-
ticolo 24 del GDPR.

[43] Linee guida sulla traspa-
renza ai sensi del regolamento
2016/679, WP 260 rev.01, appro-
vate dallEDPB.

[44] Gruppo di lavoro Articolo
29, linee guida sul processo de-
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cisionale automatizzato relativo
alle persone fisiche e sulla pro-
filazione ai fini del regolamento
2016/679, WP 251 rev.01.

[45] Considerando 71 del GDPR.

[46] Gruppo di lavoro Articolo
29, linee guida sul processo de-
cisionale automatizzato relativo
alle persone fisiche e sulla pro-
filazione ai fini del regolamento
2016/679, WP 251 rev.01, pag.
24.
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SINTESI

I concetti di titolare del trattamento, di contitolare del trattamento e di responsa-
bile del trattamento svolgono un ruolo fondamentale nell’applicazione del rego-
lamento generale sulla protezione dei dati [GDPR, regolamento (UE) 2016/679)],
in quanto stabiliscono chi ¢ il responsabile del rispetto delle diverse norme in
materia di protezione dei dati e in che modo gli interessati possono esercitare i
propri diritti in concreto. Il significato preciso di tali concetti e i criteri per una
corretta interpretazione degli stessi devono essere sufficientemente chiari e co-
erenti in tutto lo Spazio economico europeo (SEE).

I concetti di titolare del trattamento, di contitolare del trattamento e di responsa-
bile del trattamento sono funzionali, in quanto mirano a ripartire le responsabili-
ta in funzione dei ruoli effettivi delle parti, e autonomi, nel senso che dovrebbero
essere interpretati principalmente ai sensi del diritto dell’'UE in materia di pro-
tezione dei dati.

Titolare del trattamento

In linea di principio non vi sono limitazioni per quanto concerne la natura dei
soggetti che possono assumere il ruolo di titolare del trattamento, tuttavia in
pratica e solitamente l'organizzazione in quanto tale e non una persona fisica
all’interno dell’'organizzazione (come 'amministratore delegato, un dipendente
o un membro del consiglio di amministrazione) ad agire in qualita di titolare del
trattamento.

Iltitolare del trattamento € il soggetto che decide in merito a determinati elementi
chiave del trattamento stesso. La titolarita puo essere definita a norma di legge
o puo derivare da un’analisi degli elementi di fatto o delle circostanze del caso.
Talune attivita di trattamento possono essere considerate come naturalmente
connesse al ruolo ricoperto da un determinato soggetto (il datore di lavoro ri-
spetto ai dipendenti, |’ editore rispetto agli abbonati o un’associazione rispetto ai
membri). In molti casi, le condizioni previste da un contratto possono agevolare
I'individuazione del titolare del trattamento, sebbene non siano sempre deter-
minanti.

Il titolare stabilisce le finalita e i mezzi del trattamento, ossia il motivo e le moda-
lita del trattamento. Il titolare del trattamento € chiamato a decidere tanto sulle
finalita quanto sui mezzi. Tuttavia, taluni aspetti piu prettamente pratici lega-
ti all'implementazione del trattamento («mezzi non essenziali») possono esse-
re delegati al responsabile del trattamento. Per essere qualificato come titolare
del trattamento non € necessario che tale soggetto abbia accesso effettivo ai dati
trattati.

Contitolari del trattamento

La contitolarita di trattamento puo configurarsi laddove piu di un soggetto sia
coinvolto nel trattamento. I1 GDPR introduce norme specifiche per i contitolari
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del trattamento e definisce un quadro per disciplinare i loro rapporti. Il criterio
generale per la sussistenza della contitolarita di trattamento € la partecipazione
congiunta di due o piu soggetti nella definizione delle finalita e dei mezzi di un’o-
perazione di trattamento. La partecipazione congiunta pud assumere la forma
di una decisione comune, presa da due o piu soggetti, o puo derivare dalle decisioni
convergenti di due o piu soggetti, qualora tali decisioni si integrino vicendevol-
mente e siano necessarie affinché il trattamento abbia luogo cosi da esplicare
un effetto tangibile sulla definizione delle finalita e dei mezzi del trattamento.
Un criterio importante & che il trattamento non sarebbe possibile senza la par-
tecipazione di entrambi i soggetti, nel senso che i trattamenti svolti da ciascun
soggetto sono tra loro indissociabili, ovverosia indissolubilmente legati. La par-
tecipazione congiunta comprende, da un lato, la determinazione delle finalita e,
dall’altro, la determinazione dei mezzi.

Responsabile del trattamento

Il responsabile del trattamento € la persona fisica o giuridica, I'autorita pubblica,
il servizio o altro organo che tratta dati personali per conto del titolare del trat-
tamento. Due condizioni sono indispensabili per configurare il ruolo di respon-
sabile del trattamento: essere un soggetto distinto rispetto al titolare del tratta-
mento e trattare dati personali per conto del titolare del trattamento.

Al responsabile del trattamento non € consentito trattare i dati in modo diver-
so rispetto a quanto indicato nelle istruzioni del titolare. Tuttavia, le istruzioni
del titolare del trattamento possono lasciare un certo margine di discrezionalita
su come servirne al meglio gli interessi, consentendo al responsabile del tratta-
mento di avvalersi dei mezzi tecnici e organizzativi pit idonei. Cionondimeno,
un responsabile del trattamento viola il GDPR qualora non si limiti a trattare i
dati in base alle istruzioni del titolare del trattamento e inizi a definire mezzi e
finalita propri. Il responsabile del trattamento sara pertanto considerato titolare
rispetto a tale ultimo trattamento e puo essere soggetto a sanzioni qualora non si
limiti a trattare i dati in base alle istruzioni impartite dal titolare del trattamento.

Rapporto tra titolare e responsabile del trattamento

Il titolare del trattamento deve avvalersi unicamente di responsabili del tratta-
mento che presentino garanzie sufficienti per l'attuazione di misure tecniche e
organizzative adeguate, in modo tale che il trattamento soddisfi i requisiti del
GDPR. Gli elementi di cui tenere conto potrebbero essere le conoscenze specia-
listiche del responsabile del trattamento (ad esempio, le competenze tecniche in
materia di misure di sicurezza e di violazione dei dati), il grado di affidabilita, le
risorse di cui dispone il responsabile e I'adesione di quest’ultimo a un codice di
condotta o a un meccanismo di certificazione riconosciuti.

Qualsivoglia trattamento di dati personali da parte di un responsabile del tratta-
mento deve essere disciplinato da un contratto o da un atto giuridico di altra na-
tura, redatto per iscritto, anche in formato elettronico, con carattere di vincolati-
vita. Il titolare e il responsabile del trattamento possono negoziare un contratto
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specifico, comprensivo di tutti gli elementi obbligatori, oppure basarsi, in tutto o
in parte, su clausole contrattuali tipo.

11 GDPR elenca gli elementi che devono figurare nell’accordo di trattamento, il
quale tuttavia non dovrebbe limitarsi a ribadire le disposizioni del GDPR; piut-
tosto, tale accordo dovrebbe disciplinare in modo piu specifico e concreto come
saranno soddisfatti i requisiti applicabili e quale sia il livello di sicurezza richie-
sto per il trattamento dei dati personali oggetto dell’accordo stesso.

Rapporto tra contitolari del trattamento

I contitolari del trattamento stabiliscono e concordano in modo trasparente le
rispettive responsabilita per quanto concerne 'adempimento degli obblighi di
cui al GDPR. La determinazione delle rispettive responsabilita deve riguardare
in particolare I'esercizio dei diritti degli interessati e gli obblighi di informazione.
Inoltre, la ripartizione delle responsabilita dovrebbe riguardare altri obblighi in
capo al titolare del trattamento, quali il rispetto dei principi generali in materia
di protezione dei dati, la base giuridica, le misure di sicurezza, l'obbligo di noti-
fica di violazione dei dati, le valutazioni d’impatto sulla protezione dei dati, il ri-
corso a responsabili del trattamento, i trasferimenti verso paesi terzi e i contatti
con gli interessati e le autorita di controllo.

Ciascun contitolare é tenuto a disporre di una base giuridica per il trattamento
e a garantire che i dati non siano oggetto di ulteriore trattamento secondo mo-
dalita incompatibili con le finalita per le quali sono stati inizialmente raccolti dal
titolare che li comunica.

I1 GDPR non specifica la forma giuridica dell'accordo tra contitolari del tratta-
mento. Ai fini della certezza del diritto e per garantire il rispetto dei principi di
trasparenza e responsabilizzazione, 'EDPB raccomanda che I'accordo sia stipu-
lato sotto forma di documento vincolante, ossia di contratto o di atto giuridico
vincolante di altra natura, ai sensi del diritto dell'UE o dello Stato membro cui
sono soggetti i titolari del trattamento.

L’'accordo riflette debitamente i ruoli e i rapporti rispettivi dei contitolari di trat-
tamento nei confronti degli interessati e i suoi elementi essenziali sono messi a
disposizione dell'interessato.

Indipendentemente dai termini dell'accordo, gli interessati hanno facolta di
esercitare i propri diritti nei confronti di e contro ciascuno dei contitolari del
trattamento. Le autorita di controllo non sono vincolate dalle condizioni dell’ac-
cordo né per quanto concerne la qualifica di contitolari né per quanto concerne
i punti di contatto designati.
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misure richieste a norma dell’articolo 32 (articolo 28, para-
grafo 3, lettera c) del GDPR)

1.3.4 Obbligo del responsabile del trattamento di rispettare le con-
dizioni di cui all’articolo 28, paragrafo 2, e all’'articolo 28, para-
grafo 4, per ricorrere a un altro responsabile del trattamento
(articolo 28, paragrafo 3, lettera d) del GDPR)

1.3.5 Obbligo del responsabile del trattamento di assistere il titolare
del trattamento nell'adempimento dell’'obbligo di dare seguito
alle richieste per I'esercizio dei diritti dell'interessato (articolo
28, paragrafo 3, lettera e), del GDPR)

1.3.6  Obbligo del responsabile del trattamento di assistere il titolare
del trattamento nel garantire il rispetto degli obblighi di cui
agli articoli da 32 a 36 (articolo 28, paragrafo 3, lettera f), del
GDPR)

1.3.7 Obbligo del responsabile del trattamento, al termine della re-
lativa attivita, di cancellare o restituire, su scelta del titolare
del trattamento, tutti i dati personali al titolare del trattamen-
to e cancellare le copie esistenti (articolo 28, paragrafo 3, let-
tera g), del GDPR)

1.3.8 Obbligo del responsabile del trattamento di mettere a disposi-
zione del titolare del trattamento tutte le informazioni neces-
sarie per dimostrare il rispetto degli obblighi di cui all’articolo
28 e consentire e contribuire alle attivita di revisione, com-
prese le ispezioni, realizzate dal titolare del trattamento o da
un altro soggetto da questi incaricato (articolo 28, paragrafo 3,
lettera h), del GDPR)

1.4 Istruzioniche violano la normativa in materia di protezione dei dati

1.5 Responsabile del trattamento che determina le finalita e i mezzi del
trattamento

1.6 Sub-responsabili
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visto l'articolo 70, paragrafo 1, lettera e), del regolamento (UE) 2016/679 del Par-
lamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (di seguito il «<GDPR» 0
«il regolamento»),

visto l'accordo SEE, in particolare l'allegato XI e il protocollo n. 37 dello stesso,
modificati dalla decisione del Comitato misto SEE n. 154/2018 del 6 luglio 2018%,

visti gli articoli 12 e 22 del proprio regolamento interno,

considerando che il lavoro preparatorio delle presenti linee guida ha compor-
tato la raccolta di contributi da parte delle parti interessate, sia per iscritto che
in occasione di un evento dedicato alle stesse, al fine di individuare le sfide piu

urgenti,

HA ADOTTATO LE SEGUENTI LINEE GUIDA:
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INTRODUZIONE

1.

Il presente documento € inteso a fornire orientamenti sui concetti di titolare
del trattamento e di responsabile del trattamento, ai sensi delle norme del
GDPR relative alle definizioni di cui all’articolo 4 e delle disposizioni relative
agli obblighi di cui al capo IV. L'obiettivo principale € chiarire il significato
dei concetti nonché i diversi ruoli e la ripartizione delle responsabilita tra i
soggetti in questione.

Il concetto di titolare del trattamento e la sua interazione con quello di re-
sponsabile del trattamento svolgono un ruolo fondamentale nell'applica-
zione del GDPR, in quanto determinano chi e responsabile del rispetto delle
diverse norme in materia di protezione dei dati e in che modo gli interessati
possono esercitare i propri diritti in concreto. II GDPR introduce esplicita-
mente il principio di responsabilizzazione, nel senso che il titolare del tratta-
mento & competente per il rispetto dei principi relativi al trattamento dei dati
personali di cui all’'articolo 5 ed € in grado di comprovarlo. Inoltre, il GDPR
introduce norme piu specifiche sul ricorso a uno o piu responsabili del trat-
tamento, e talune disposizioni in materia di trattamento dei dati personali
riguardano non solo i titolari ma anche i responsabili del trattamento.

E pertanto di fondamentale importanza che il significato preciso di tali con-
cettieicriteri peril loro corretto utilizzo siano sufficientemente chiari e con-
divisi in tutta I'Unione europea e nel SEE.

Il gruppo di lavoro Articolo 29 ha pubblicato orientamenti sui concetti di ti-
tolare del trattamento e responsabile del trattamento [rispettivamente «re-
sponsabile» e «incaricato» nel parere 1/2010 (WP 169)]?, allo scopo di fornire
chiarimenti ed esempi concreti in merito. Dall’entrata in vigore del GDPR ci
si e interrogati piu volte sulla misura in cui quest’ultimo avesse modifica-
to i concetti di titolare del trattamento e di responsabile del trattamento e i
rispettivi ruoli. In particolare, sono stati sollevati interrogativi sul merito e
sulle implicazioni del concetto di contitolarita di trattamento (ad esempio,
ai sensi dell’articolo 26 del GDPR) e sugli obblighi specifici per i responsabi-
li del trattamento di cui al capo IV (ad esempio, ai sensi dell’articolo 28 del
GDPR). Pertanto, e poiché riconosce che l'applicazione concreta dei concet-
ti richiede ulteriori chiarimenti, 'EDPB ritiene necessario fornire orienta-
menti piu articolati e specifici, al fine di garantire un approccio coerente e
armonizzato in tutta I'UE e nel SEE. Le presenti linee guida sostituiscono il
precedente parere del gruppo di lavoro Articolo 29 su tali concetti (WP 169).

Nella parte I, le presenti linee guida esaminano le definizioni dei diversi con-
cetti di titolare del trattamento, contitolari di trattamento, responsabile del
trattamento e terzo/destinatario. Nella parte II sono forniti ulteriori orienta-
menti sulle conseguenze legate ai diversi ruoli svolti dal titolare del tratta-
mento, dai contitolari di trattamento e dal responsabile del trattamento.
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PARTE I - CONCETTI

OSSERVAZIONI GENERALI

10.

11.

12.

L’articolo 5, paragrafo 2, del GDPR introduce esplicitamente il principio di
responsabilizzazione. Cio significa che:

il titolare del trattamento & responsabile del rispetto dei principi di cui all’arti-
colo 5, paragrafo 1, del GDPR;

il titolare del trattamento € in grado di dimostrare il rispetto dei principi di cui
all'articolo 5, paragrafo 1, del GDPR.

Questo principio € stato descritto in un parere del gruppo di lavoro Artico-
lo 293 e non sara trattato in dettaglio nelle presenti linee guida.

L'obiettivo di integrare il principio di responsabilizzazione nel GDPR e di
renderlo un principio centrale era volto a sottolineare che i titolari del trat-
tamento devono attuare misure adeguate ed efficaci ed essere in grado di
dimostrare la conformita al regolamento*.

L’articolo 24 specifica ulteriormente il principio di responsabilizzazione,
prevedendo l'obbligo in capo al titolare del trattamento di mettere in atto mi-
sure tecniche e organizzative adeguate per garantire ed essere in grado di di-
mostrare che il trattamento e effettuato in conformita del GDPR. Tali misure
sono riesaminate e aggiornate, se del caso. Anche I'articolo 28, che stabilisce
gli obblighi del titolare del trattamento laddove si avvalga di un responsabile
del trattamento, richiama il principio di responsabilizzazione.

Il principio di responsabilizzazione si rivolge direttamente al titolare del
trattamento. Tuttavia, talune norme piu specifiche, come quelle sui poteri
delle autorita di controllo di cui all’articolo 58, sono rivolte sia ai titolari sia
ai responsabili del trattamento. Entrambi possono essere oggetto di sanzioni
in caso di inadempimento degli obblighi cui sono soggetti ai sensi del GDPR
ed entrambi sono direttamente responsabili nei confronti delle autorita di
controllo, in virtu dell’obbligo di conservare e fornire la documentazione
adeguata su richiesta, di cooperare in caso di indagini e di ottemperare ai
provvedimenti amministrativi. Al contempo, occorre rammentare che i re-
sponsabili del trattamento devono attenersi sempre alle istruzioni del titola-
re del trattamento e agire unicamente in base a esse.

Il principio di responsabilizzazione, insieme alle altre norme che disciplina-
no in modo piu specifico le modalita di adempimento del GDPR e la riparti-
zione delle responsabilita, rende pertanto necessario definire i diversi ruoli
dei vari soggetti coinvolti in un’attivita di trattamento di dati personali.

Un’osservazione di natura generale riguardante i concetti di titolare del trat-
tamento e di responsabile del trattamento ai sensi del GDPR ¢ che tali con-
cetti non hanno subito cambiamenti rispetto alla direttiva 95/46/CE e che,
nel complesso, i criteri per l'attribuzione dei vari ruoli restano immutati.

Quelli di titolare del trattamento e di responsabile del trattamento sono con-
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cetti funzionali: mirano a ripartire le responsabilita in funzione dei ruoli effet-
tivamente svolti®. Cio implica che lo status giuridico di un soggetto in quanto
«titolare del trattamento» o «responsabile del trattamento» deve, in linea di
principio, essere determinato dalle attivita effettivamente svolte in una si-
tuazione specifica, piuttosto che dalla sua designazione formale in quanto
«titolare del trattamento» o «responsabile del trattamento» (ad esempio in
un contratto)®. Cio significa che la ripartizione dei ruoli dovrebbe, di norma,
derivare da un’analisi degli elementi di fatto o delle circostanze del caso e, in
quanto tale, non & negoziabile.

13. I concetti di titolare del trattamento e di responsabile del trattamento sono
altresi concetti autonomi, nel senso che, sebbene fonti giuridiche esterne
possano contribuire all'individuazione del titolare del trattamento, la loro
interpretazione dovrebbe basarsi principalmente sul diritto dell'UE in mate-
ria di protezione dei dati. Il concetto di titolare del trattamento non dovrebbe
essere confuso con altri concetti, talvolta contrastanti o coincidenti, propri di
altri campi del diritto, come quello di autore o di titolare dei diritti in materia
di proprieta intellettuale o di diritto della concorrenza.

14. Poiché l'obiettivo di fondo nell’attribuzione del ruolo di titolare del tratta-
mento e garantire il rispetto del principio di responsabilizzazione e una pro-
tezione efficace e completa dei dati personali, il concetto di «titolare del trat-
tamento» dovrebbe essere interpretato in modo sufficientemente estensivo,
favorendo il piu possibile una tutela efficace e completa degli interessati’, in
modo da garantire la piena efficacia del diritto dell'UE in materia di protezio-
ne dei dati, evitare lacune e prevenire elusioni potenziali delle norme, senza
sminuire, al contempo, il ruolo del responsabile del trattamento.

del trattamento ai sensi del GDPR - Versione 2.0
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2.1 DEFINIZIONE DI TITOLARE DEL TRATTAMENTO

15. L’articolo 4, paragrafo 7, del GDPR definisce come titolare del trattamento

«la persona fisica o giuridica, Uautorita pubblica, il servizio o un altro orga-
nismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del
trattamento di dati personali; quando le finalita e i mezzi di tale trattamento sono
determinati dal diritto dell’Unione o degli Stati membri, il titolare del trattamento o
i criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto
dell’'Unione o degli Stati membri».

16. La definizione di titolare del trattamento prevede cinque elementi principali,
che saranno analizzati separatamente ai fini delle presenti linee guida. Que-
sti elementi sono:

« «la persona fisica o giuridica, 'autorita pubblica, il servizio o un altro orga-
nismo»

+ «determina»

+ «singolarmente o insieme ad altri»
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«le finalita e i mezzi»
«del trattamento dei dati personali».

2.1.1 «<PERSONA FISICA O GIURIDICA, AUTORITA PUBBLICA, SERVIZIO
O ALTRO ORGANISMO»

17.

18.

Il primo elemento costitutivo si riferisce alla natura soggettiva del titolare del
trattamento. Ai sensi del GDPR, il titolare del trattamento puo essere «una
persona fisica o giuridica, un’autorita pubblica, un servizio o un altro organismo».
Cio significa che, in linea di principio, non vi sono limitazioni riguardo alle
caratteristiche soggettive del titolare del trattamento. Potrebbe trattarsi di
un’organizzazione, ma anche di un singolo o di un gruppo di persone?. In
pratica, tuttavia, € solitamente 'organizzazione in quanto tale e non una per-
sona fisica all'interno dell’'organizzazione (come 'amministratore delegato,
un dipendente o un membro del consiglio di amministrazione) ad agire in
qualita di titolare del trattamento ai sensi del GDPR. Per quanto riguarda il
trattamento all'interno di un gruppo di societa, occorre prestare particolare
attenzione alla questione se uno stabilimento possa agire in qualita di titola-
re o di responsabile del trattamento, ad esempio quando tratta dati per conto
della societa controllante.

Talvolta le societa e gli organismi pubblici designano una persona specifi-
ca quale responsabile dell'esecuzione dell’attivita di trattamento. Anche se
viene designata una persona fisica specifica per garantire il rispetto delle
norme in materia di protezione dei dati, tale persona non sara il titolare del
trattamento, ma agira per conto del soggetto giuridico (societa o organismo
pubblico) che rispondera in ultima istanza, in caso di violazione delle norme,
in qualita di titolare del trattamento. Nella stessa ottica, anche se un determi-
nato dipartimento o unita all’interno di un'organizzazione ha la responsabi-
lita operativa di garantire la conformita di determinate attivita di trattamen-
to, cio non significa che tale dipartimento o unita (anziché I'organizzazione
nel suo insieme) assuma il ruolo di titolare del trattamento.

Esempio

Il dipartimento marketing della societd ABC lancia una campagna pub-
blicitaria per promuovere i suoi prodotti. Il dipartimento decide in merito
allanatura della campagna, ai mezzi da utilizzare (e-mail, social media...),
ai clienti ai quali rivolgersi e ai dati da utilizzare per ottenere il miglior
risultato possibile. Anche se il dipartimento marketing ha agito con no-
tevole indipendenza, in linea di principio la societa ABC sara considerata
titolare del trattamento, visto che la campagna pubblicitaria € avviata da
tale societa e si svolge nell'ambito delle sue attivita commerciali e per le
sue finalita.

19. In linea di principio, si puo presumere che qualsivoglia trattamento di dati
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personali da parte dei dipendenti nell'ambito delle attivita di un’organiz-
zazione abbia luogo sotto il controllo di quest’ultima?®. In circostanze ecce-
zionali, tuttavia, pud avvenire che un dipendente decida di utilizzare i dati
personali per finalita proprie, andando cosi illegittimamente oltre l'autorita
conferitagli (ad esempio per costituire una propria societa o per fini analo-
ghi). Spetta pertanto all'organizzazione, in quanto titolare del trattamento,
assicurarsi che siano poste in essere misure tecniche e organizzative ade-
guate, ivi comprese, ad esempio, la formazione e I'informazione dei dipen-
denti, per garantire la conformita al GDPR?®.

2.1.2 «DETERMINA»

20.

21

22.

23.

Il secondo elemento costitutivo del concetto di titolare del trattamento si
riferisce all'influenza di tale soggetto sul trattamento stesso, in virtu di un
esercizio del potere decisionale. Il titolare del trattamento € un soggetto che
decide taluni elementi chiave del trattamento. Tale titolarita puo essere de-
finita a norma di legge o puo derivare da un’analisi degli elementi di fatto o
delle circostanze del caso. Occorre studiare le specifiche operazioni di trat-
tamento in questione e capire chi le determina, esaminando in primo luogo
le seguenti questioni: «Perché il trattamento ha luogo?» e «Chi ha deciso che il
trattamento debba avvenire per una determinata finalita?».

Circostanze che danno luogo alla funzione di controllo

. Appurato che quello di titolare del trattamento € un concetto funzionale, esso

si basa pertanto su un’analisi fattuale piuttosto che formale. Per agevolare
I'analisi possono essere utilizzati alcuni criteri guida e ipotesi pratiche per
guidare e semplificare il processo. Nella maggior parte dei casi, il «soggetto
decisore» puo essere individuato facilmente e chiaramente sulla base di de-
terminate circostanze giuridiche e/o fattuali dalle quali si pué normalmente
dedurre I'«influenza», a meno che altri elementi depongano in senso contra-
rio. Si possono distinguere due categorie di situazioni: 1) titolarita derivante
da disposizioni giuridiche; 2) titolaritad derivante da un’influenza concreta.

1) Titolarita derivante da disposizioni giuridiche

Vi sono casi in cui la titolarita puo essere ricavata dalla competenza espres-
samente conferita per legge, ad esempio quando il titolare del trattamento
o i criteri specifici per la sua designazione sono determinati dal diritto na-
zionale o dell’'Unione. Infatti, I'articolo 4, paragrafo 7, stabilisce che «quando
le finalita e i mezzi di tale trattamento sono determinati dal diritto dell’'Unione o
degli Stati membri, il titolare del trattamento o i criteri specifici applicabili alla sua
designazione possono essere stabiliti dal diritto dell'Unione o degli Stati membri».
Mentre l'articolo 4, paragrafo 7, fa riferimento unicamente al «titolare del
trattamento» al singolare, 'EDPB ritiene che il diritto dell’'Unione o degli Stati
membri possa anche designare piu titolari del trattamento, eventualmente
anche in qualita di contitolari.

Il fatto che la titolarita del trattamento sia stata definita specificamente per
legge sara determinante per stabilire chi agisce in quanto titolare. Cio pre-
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24.

suppone che il legislatore abbia designato come titolare del trattamento un
soggetto che e effettivamente in grado di esercitare un controllo. La legi-
slazione nazionale di taluni paesi prevede che le autoritd pubbliche siano
responsabili del trattamento dei dati personali nell'ambito delle rispettive
competenze.

Tuttavia, pit comunemente, anziché designare direttamente il titolare del
trattamento o stabilire i criteri per la sua designazione, la legge definisce un
compito o impone l'obbligo di raccogliere e trattare determinati dati. In tali
casi, la finalita del trattamento & spesso determinata per legge. Il titolare del
trattamento € di norma il soggetto cui la legge demanda la realizzazione di
tale finalitd, di tale funzione pubblica. Cio sarebbe il caso, ad esempio, laddo-
ve un soggetto cui sono affidati determinati compiti pubblici (ad es., presta-
zioni previdenziali), che non possono essere assolti senza raccogliere alme-
no un certo numero di dati personali, istituisca una banca dati o un registro
per svolgere detta funzione pubblica. In tal caso, la legge stabilisce, pur se
indirettamente, chi ¢ il titolare del trattamento. Piu in generale, la legge puo
altresi imporre, a soggetti pubblici o privati, I'obbligo di conservare o fornire
determinati dati. Di norma, tali soggetti sarebbero pertanto considerati tito-
lari del trattamento necessario per 'adempimento dell'obbligo in questione.

Esempio: disposizioni giuridiche

Lalegislazione nazionale del paese A prevede l'obbligo per le autorita co-
munali di erogare prestazioni sociali quali versamenti mensili ai cittadi-
ni in base alla loro situazione finanziaria. Per effettuare tali pagamenti,
l'amministrazione comunale deve acquisire ed elaborare dati sulla situa-
zione finanziaria dei richiedenti. Anche se non € previsto esplicitamente
dalla legge, le autorita comunali sono i titolari di tale trattamento in virtu,
implicitamente, delle disposizioni giuridiche.

25.

26.

2) Titolarita derivante da un’influenza concreta

In assenza di titolarita derivante da disposizioni giuridiche, la qualifica di
titolare del trattamento deve essere stabilita sulla base di una valutazione
delle circostanze concrete del trattamento. Occorre prendere in considera-
zione tutte le circostanze di fatto pertinenti al fine di stabilire se uno spe-
cifico soggetto eserciti un’influenza determinante sul trattamento dei dati
personali in questione.

La necessita di una valutazione fattuale significa anche che la titolarita di
un trattamento non deriva dalle caratteristiche soggettive di chi tratta i dati,
ma dalle attivitd concretamente svolte da tale soggetto in un contesto speci-
fico. In altre parole, uno stesso soggetto puo agire contemporaneamente in
qualita di titolare del trattamento per determinate operazioni di trattamento,
e in qualita di responsabile del trattamento per altre operazioni; inoltre, la
qualifica di titolare o di responsabile del trattamento va valutata in relazione
a ciascuna specifica attivita di trattamento dei dati.
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27. In pratica, talune operazioni di trattamento possono essere considerate come
intrinseche al ruolo o alle attivita di un determinato soggetto e, in ultima ana-
lisi, tali da comportare responsabilita dal punto di vista della protezione dei
dati. Cio puo essere dovuto a disposizioni giuridiche di natura piu generale
0 a una prassi giuridica consolidata in singoli settori (diritto civile, commer-
ciale, del lavoro, ecc.). In tal caso, I'esistenza di determinati ruoli tradizionali
e di determinate competenze professionali che, di norma, comportano spe-
cifiche responsabilita contribuira a individuare il titolare del trattamento. Si
pensi agli esempi seguenti: un datore di lavoro in relazione al trattamento
dei dati personali relativi ai propri dipendenti; un editore che tratta i dati
personali degli abbonati; un’associazione che tratta i dati personali riguar-
danti i soci o collaboratori. Quando un soggetto tratta dati personali nell’am-
bito delle sue interazioni con i propri dipendenti, clienti o soci, tale soggetto,
di norma, determina la finalita e i mezzi relativi al trattamento e agisce per-
tanto in qualita di titolare del trattamento stesso ai sensi del GDPR.

Esempio: studi legali

La societa ABC si rivolge a uno studio legale per rappresentarla in una
controversia. Per svolgere tale compito, lo studio legale & tenuto a trattare
i dati personali relativi alla causa. Il trattamento dei dati personali &€ mo-
tivato dal mandato dello studio legale di rappresentare il cliente in tribu-
nale. Detto mandato, tuttavia, non riguarda specificamente il trattamento
dei dati personali. Lo studio legale agisce con un grado significativo di
indipendenza, ad esempio nel decidere quali informazioni utilizzare e
come utilizzarle e non vi sono istruzioni della societa cliente in merito al
trattamento dei dati personali. Il trattamento effettuato dallo studio per
svolgere il compito di rappresentante legale della societa e pertanto le-
gato al ruolo funzionale dello studio stesso, che deve essere considerato
titolare del trattamento.

del trattamento ai sensi del GDPR - Versione 2.0
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Esempio: operatori di telecomunicazioni'!

La fornitura di un servizio di comunicazione elettronica, come la posta
elettronica, comporta il trattamento di dati personali. Il fornitore di tali
servizi sara di norma considerato titolare del trattamento dei dati perso-
nali necessari per il funzionamento del servizio in quanto tale (ad esem-
pio, dati relativi al traffico e alla fatturazione). Se 'unica finalita e ruolo
del fornitore € quello di consentire la trasmissione di messaggi di posta
elettronica, il fornitore non sara considerato titolare del trattamento per
quanto riguarda i dati personali contenuti nel messaggio stesso. Il titolare
del trattamento dei dati personali contenuti nel messaggio € di norma la
persona da cui proviene il messaggio, piuttosto che il prestatore di servizi
che offre il servizio di trasmissione.
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Obblighi di titolari e responsabili

28.

29.

30.

In molti casi, 'analisi delle clausole contrattuali che disciplinano i rapporti
tra le diverse parti coinvolte puo facilitare I'individuazione del soggetto (o
dei soggetti) che opera(no) in qualita di titolare del trattamento. Anche se il
contratto non stabilisce chi ¢ il titolare del trattamento, esso puo contenere
elementi sufficienti per desumere chi decide in merito alle finalita e ai mezzi
del trattamento. Puo anche accadere che il contratto preveda un’indicazione
esplicita sull’identita del titolare del trattamento. Se non sussiste motivo di
dubitare che cio rispecchi fedelmente la realta, niente vieta di attenersi alle
previsioni del contratto. Tuttavia, queste ultime non sono determinanti in
modo assoluto, poiché altrimenti le parti potrebbero attribuire le respon-
sabilita a proprio piacimento. Non e possibile assumere il ruolo di titolare
del trattamento né esimersi dagli obblighi in capo al titolare del trattamento
semplicemente redigendo il contratto in un determinato modo, laddove cio
non corrisponda alle circostanze di fatto.

Se una parte decide di fatto le finalita e le modalita del trattamento di dati
personali, essa sara il titolare del trattamento anche laddove un contratto
la indichi come responsabile di tale trattamento. Analogamente, non € suf-
ficiente che un contratto designi una parte come «subappaltatore» affinché
tale parte contrattuale sia considerata responsabile del trattamento ai sensi
della normativa in materia di protezione dei dati'2.

In linea con l'approccio fattuale, il termine «determina» significa che il ti-
tolare del trattamento € il soggetto che esercita effettivamente un’influenza
determinante sulle finalita e sui mezzi del trattamento stesso. Di norma, un
contratto che disciplini il trattamento di dati definisce la parte che decide sul
trattamento (titolare del trattamento) e la parte che opera secondo specifi-
che istruzioni (responsabile del trattamento). Anche se il responsabile del
trattamento offre un servizio definito in via preliminare in modo specifico,
al titolare del trattamento deve essere messa a disposizione una descrizione
dettagliata di tale servizio e spetta al titolare adottare la decisione finale con
cui si approvano le modalita di esecuzione del trattamento nonché chiedere
eventuali modifiche. Inoltre, il responsabile del trattamento non puo modifi-
care successivamente gli elementi essenziali dello stesso senza 'approvazio-
ne del titolare del trattamento.

Esempio: servizio standardizzato di archiviazione su cloud

Un grande fornitore di servizi di archiviazione su cloud offre ai propri
clienti la possibilita di archiviare volumi ingenti di dati personali. Il ser-
vizio € completamente standardizzato e i clienti hanno scarsa o nessuna
capacita di personalizzarlo. I termini contrattuali sono stabiliti e redatti
unilateralmente dal fornitore di servizi cloud e forniti al cliente in un’ot-
tica di «prendere o lasciare». La societa X decide di avvalersi del fornito-
re di servizi cloud per archiviare dati personali relativi ai propri clienti.
La societa X continuera a essere considerata titolare del trattamento, alla
luce della sua decisione di avvalersi di questo fornitore specifico di ser-
vizi cloud per trattare dati personali per le proprie finalita. Nella misura
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in cui il fornitore di servizi cloud non tratti i dati personali per le proprie
finalita e li archivi esclusivamente per conto dei propri clienti e confor-
memente alle istruzioni, il fornitore di servizi sara considerato responsa-
bile del trattamento.

2.1.3 «SINGOLARMENTE O INSIEME AD ALTRI»

31. L’articolo 4, paragrafo 7, riconosce che le «finalita e i mezzi» del trattamento
possono essere determinati da piu di un soggetto. Inoltre, prevede che il ti-
tolare del trattamento sia il soggetto che «singolarmente o insieme ad altri»
determina le finalita e i mezzi del trattamento. Cio significa che piu soggetti
possono agire in qualita di titolare per un medesimo trattamento e che a cia-
scuno di essi si applicano pertanto le pertinenti disposizioni in materia di
protezione dei dati. Analogamente, un soggetto puo essere titolare del trat-
tamento anche laddove non adotti tutte le decisioni in merito alle finalita e
ai mezzi. I criteri della contitolarita del trattamento e la misura in cui due o
pil soggetti esercitano congiuntamente il controllo possono assumere forme
diverse, come chiarito di seguito?®s.

del trattamento ai sensi del GDPR - Versione 2.0

2.1.4 «FINALITA E MEZZ1»

32. Il quarto elemento costitutivo della definizione di titolare del trattamento
fa riferimento all'oggetto dell'influenza esercitata dal titolare stesso, vale a
dire «finalita e mezzi» del trattamento. Cio rappresenta la parte sostanzia-
le del concetto di titolare del trattamento: quali elementi dovrebbero essere
definiti da un soggetto affinché questi possa essere considerato titolare del
trattamento.

Linee guida 07/2020 sui concetti di titolare del trattamento e di responsabile

33. I dizionari definiscono la «finalita» come «un risultato atteso o al quale ten-
dono le azioni pianificate» e «mezzi» come «la modalita con la quale si ottie-
ne un risultato o si raggiunge un fine».

34. Il GDPR stabilisce che i dati devono essere raccolti per finalita determinate,
esplicite e legittime, e successivamente trattati in un modo che non sia incom-
patibile con tali finalita. La determinazione delle «finalita» del trattamento e
dei «mezzi» per conseguirle riveste pertanto particolare importanza.

35. Determinare le finalita e i mezzi equivale a decidere, rispettivamente, il
«perché» e il «come» del trattamento'*: data un'operazione di trattamento
specifica, il titolare del trattamento é il soggetto che ha determinato il per-
ché del trattamento (ovverosia «a quale fine» o «per che cosa» viene svolto)
e come tale obiettivo e raggiunto (ovverosia quali mezzi sono impiegati per
conseguirlo). Una persona fisica o giuridica che esercita tale influenza sul
trattamento dei dati personali partecipa alla determinazione delle finalita
e dei mezzi dello stesso trattamento, conformemente alla definizione di cui
all’'articolo 4, paragrafo 7, del GDPR?S,
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36.

37.

38.

39.

40.

1l titolare del trattamento deve decidere in merito alla finalita e ai mezzi del
trattamento come descritto di seguito. Di conseguenza, il titolare del tratta-
mento non puo limitarsi alla sola determinazione della finalita: deve anche
prendere decisioni in merito ai mezzi del trattamento. Per contro, la parte
che agisce in qualita di responsabile del trattamento non puo in alcun caso
determinarne la finalita.

In pratica, se un titolare incarica un responsabile del trattamento di effettua-
re il trattamento per suo conto, cid significa spesso che il responsabile del
trattamento € in grado di adottare autonomamente determinate decisioni
sulle modalita di effettuazione del trattamento in oggetto. ’'EDPB riconosce
la sussistenza di un certo margine di manovra affinché anche il responsabi-
le del trattamento possa prendere decisioni in relazione al trattamento. In
quest’ottica, € necessario fornire orientamenti rispetto al grado di influen-
za esercitata sulla definizione del «perché» e del «come» che comporta I'at-
tribuzione a un soggetto della qualifica di titolare del trattamento nonché
rispetto alla misura in cui un responsabile del trattamento possa adottare
decisioni in autonomia.

Quando un soggetto determina chiaramente le finalita e i mezzi, affidando
a un diverso soggetto attivita di trattamento che consistono nell'esecuzione
delle sue istruzioni dettagliate, la situazione e chiara e non vi sono dubbi che
tale diverso soggetto debba essere considerato responsabile del trattamento,
mentre il primo ¢ il titolare del trattamento.

Mezzi essenziali rispetto a mezzi non essenziali

La questione € dove tracciare la linea di demarcazione tra le decisioni riser-
vate al titolare del trattamento e quelle che possono essere lasciate a discre-
zione del responsabile del trattamento. Le decisioni sulla finalita del tratta-
mento sono chiaramente sempre di competenza del titolare del trattamento.

Per quanto concerne la definizione dei mezzi, si pud operare una distinzione
tra mezzi essenziali e non essenziali. I «mezzi essenziali» sono tradizional-
mente e intrinsecamente riservati al titolare del trattamento. Mentre i mezzi
non essenziali possono essere determinati anche dal responsabile del tratta-
mento, i mezzi essenziali sono determinati necessariamente dal titolare del
trattamento. Per «mezzi essenziali» si intendono i mezzi strettamente legati
alla finalita e alla portata del trattamento, tra cui il tipo di dati personali trat-
tati («quali dati sono trattati?»), la durata del trattamento («per quanto tempo
sono trattati?»), le categorie di destinatari («chi vi ha accesso?») e le categorie
di interessati («i dati personali di quali individui sono oggetto di trattamento?»).
Insieme alla finalita del trattamento, i mezzi essenziali sono inoltre stretta-
mente connessi alla liceita, necessita e proporzionalita del trattamento stes-
so. I «mezzi non essenziali» riguardano aspetti piu pratici legati all'esecu-
zione del trattamento, quali la scelta di un particolare tipo di hardware o di
software o le misure di sicurezza specifiche in merito alle quali puo6 decidere
il responsabile del trattamento.
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Esempio: gestione delle buste paga

Il datore dilavoro A assume un’altra societa per gestire il pagamento degli
stipendi ai propri dipendenti, impartendo istruzioni chiare su chi pagare,
sugli importi, entro quale data, a quale banca, per quanto tempo i dati
sono archiviati, quali dati comunicare alllamministrazione fiscale, ecc. In
tal caso, il trattamento dei dati é effettuato affinché la societa A eroghi gli
stipendi ai dipendenti e il responsabile delle buste paga non puo utilizza-
re i dati per finalitd proprie. Il modo in cui quest’ultimo dovrebbe effet-
tuare il trattamento € sostanzialmente definito in modo chiaro e rigoroso.
Tuttavia, il responsabile delle buste paga puo decidere su talune questio-
ni specifiche relative al trattamento, tra cui il software da utilizzare, le
modalita di distribuzione dell’accesso all'interno dell'organizzazione ecc.
Cio non altera il suo ruolo di responsabile del trattamento, a condizione
che si limiti a trattare i dati in base alle istruzioni impartite dalla societa A.

Esempio: pagamenti bancari

del trattamento ai sensi del GDPR - Versione 2.0

Nell’ambito delle istruzioni del datore di lavoro A, l'ufficio stipendi tra-
smette informazioni alla banca B affinché possa effettuare i pagamenti ai
dipendenti del datore di lavoro A. Tale attivita prevede il trattamento di dati
personali da parte della banca B, che essa svolge ai fini dell’esercizio dell’at-
tivita bancaria. Nell’lambito di detta attivita, la banca decide indipendente-
mente dal datore di lavoro A quali dati trattare per erogare il servizio, per
quanto tempo i dati devono essere archiviati ecc. Il datore di lavoro A non
pud influire sulla finalita e sui mezzi del trattamento dei dati da parte della
banca B. La banca B va pertanto considerata come titolare ai fini del tratta-
mento e la trasmissione dei dati personali da parte dell'ufficio stipendi va
considerata come una comunicazione di informazioni tra due titolari del
trattamento, dal datore di lavoro A alla banca B.

Linee guida 07/2020 sui concetti di titolare del trattamento e di responsabile

Esempio: commercialisti

Il datore di lavoro A si rivolge inoltre alla societa contabile C perla revisione
della propria contabilita e pertanto trasferisce i dati relativi alle operazioni
finanziarie (compresi i dati personali) a detta societa contabile C. Quest’ul-
tima tratta tali dati senza istruzioni dettagliate da parte di A: decide auto-
nomamente, conformemente alle disposizioni di legge disciplinanti i com-
piti delle attivita di revisione che svolge in quanto studio contabile, che i
dati raccolti saranno trattati unicamente ai fini della revisione contabile di
A edetermina i dati di cui ha bisogno, quali categorie di persone registrare,
per quanto tempo i dati sono archiviati e i mezzi tecnici da impiegare. In
siffatte circostanze, la societa contabile C va considerata come titolare del
trattamento nell’esecuzione dei servizi di revisione contabile per A.
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Tuttavia, tale valutazione puo differire in base al livello di istruzioni im-
partite da A. Ove la legge non preveda obblighi specifici per la societa
contabile e la societa cliente fornisca istruzioni molto dettagliate sul
trattamento, la societa contabile agirebbe di fatto come responsabile del
trattamento. Si potrebbe anche distinguere tra una situazione in cui il
trattamento &, conformemente alle norme disciplinanti tale professione,
effettuato nell'ambito dell’attivita principale della societa contabile e una
diversa situazione in cui il trattamento € un compito accessorio piu limi-
tato svolto nell'ambito dell’attivita della societa cliente.

Esempio: servizi di hosting

I1 datore di lavoro A ricorre al servizio di hosting H per archiviare dati
criptati sui server di H. Il servizio di hosting H non stabilisce se i dati che
ospita sono dati personali né tratta i dati in modo diverso dall’archivia-
zione nei propri server. Poiché l'archiviazione ¢ un esempio di attivita di
trattamento di dati personali, il servizio di hosting H tratta dati personali
per conto del datore dilavoro A ed & pertanto responsabile del trattamen-
to. Il datore di lavoro A deve impartire le istruzioni necessarie a H e, a
norma dell’articolo 28, deve essere concluso un accordo per il trattamen-
to dei dati, con l'obbligo per H di attuare misure tecniche e organizzative
di sicurezza. H deve assistere A nel garantire che siano adottate le misure
di sicurezza necessarie e notificare ad A i casi di violazione dei dati per-
sonali.

41.

Anche se le decisioni sui mezzi non essenziali possono essere lasciate al re-
sponsabile del trattamento, il titolare del trattamento deve comunque sta-
bilire determinati elementi nell’accordo sul trattamento dei dati quali, ad
esempio, in relazione al requisito della sicurezza, l'istruzione di adottare
tutte le misure richieste a norma dell’articolo 32 del GDPR. L’'accordo deve
inoltre prevedere che il responsabile del trattamento assista il titolare nel
garantire, ad esempio, 'adempimento degli obblighi di cui all’articolo 32. In
ogni caso, il titolare del trattamento rimane responsabile dell’attuazione di
misure tecniche e organizzative adeguate per garantire, ed essere in grado
di dimostrare, che il trattamento e effettuato conformemente al regolamento
(articolo 24). Nel far cio, il titolare del trattamento deve tenere conto della
natura, dell’ambito di applicazione, del contesto e delle finalita del tratta-
mento, nonché dei rischi per i diritti e per le liberta delle persone fisiche.
Per tale motivo, il titolare del trattamento deve essere pienamente informato
dei mezzi utilizzati, in modo da poter adottare una decisione in merito con
cognizione di causa. Affinché il titolare del trattamento possa dimostrare la
liceita dello stesso € consigliabile documentare quanto meno le misure tec-
niche e organizzative necessarie nel contratto o in un altro strumento giuri-

dicamente vincolante tra il titolare e il responsabile del trattamento.
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Esempio: call center

La societa X decide di esternalizzare una parte del servizio clienti a un
call center, che quindi riceve dati identificabili sugli acquisti dei clienti
nonché informazioni di contatto. Il call center utilizza il proprio software
e la propria infrastruttura informatica per gestire i dati personali relativi
ai clienti della societa X. La societa X firma un accordo di trattamento con
il fornitore dei servizi di call center, a norma dell’articolo 28 del GDPR,
dopo aver stabilito che le misure di sicurezza tecniche e organizzative
proposte dal call center stesso sono adeguate ai rischi in questione e che
i dati personali saranno trattati unicamente per le finalita della societa
X e conformemente alle istruzioni della stessa. La societa X non impar-
tisce ulteriori istruzioni al call center in merito al software specifico da
utilizzare né istruzioni dettagliate sulle misure di sicurezza specifiche da
mettere in atto. In questo esempio, la societa X rimane titolare del trat-
tamento, nonostante il call center abbia definito determinati mezzi non
essenziali del trattamento in questione.

2.1.5 «DEL TRATTAMENTO DEI DATI PERSONALI»

42.

43.

44.

Le finalita e i mezzi determinati dal titolare devono riguardare il «trattamen-
to dei dati personali». L’articolo 4, paragrafo 2, del GDPR definisce il tratta-
mento dei dati personali come «qualsiasi operazione o insieme di operazioni
[...] applicate a dati personali o insiemi di dati personali». Di conseguenza, il
concetto di titolare del trattamento pud essere collegato a una singola opera-
zione di trattamento o a una serie di operazioni. In pratica, cio puo significa-
re che il controllo esercitato da un determinato soggetto puo estendersi alla
totalita del trattamento in questione, ma puo anche essere limitato a una fase
specifica dello stesso.1¢

In pratica, un trattamento di dati personali che coinvolge piul soggetti puo
essere suddiviso in piu operazioni di trattamento per ciascuna delle quali
ognuno di tali soggetti potrebbe essere considerato titolare, ossia colui che
determina la finalita e i mezzi nel singolo caso. D’altro canto, una sequenza o
un insieme di trattamenti che coinvolgono piu soggetti possono avere luogo
anche per la/le medesima/e finalita; in tal caso € possibile che il trattamento
coinvolga uno o piu contitolari . In altre parole, € possibile che a «livello mi-
cro» le diverse operazioni di trattamento della catena appaiano scollegate, in
quanto ciascuna di esse puo avere una finalita diversa. Tuttavia, € necessario
un doppio controllo atto a verificare se, a «livello macro», queste operazioni
di trattamento non debbano essere considerate come un «insieme di ope-
razioni» che perseguono una finalitd comune mediante mezzi definiti con-
giuntamente.

Chiunque decida di trattare dati deve valutare se questi comprendano dati
personali g, in caso affermativo, quali siano gli obblighi previsti dal GDPR. Un
soggetto sara considerato «titolare del trattamento» anche se non tratta deli-
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beratamente dati personali in quanto tali o se ha ritenuto, erroneamente, di
non trattare dati personali.

45. Non e necessario che il titolare abbia effettivamente accesso ai dati oggetto
del trattamento!’. Un soggetto che esternalizzi un’attivita di trattamento e
in tal modo eserciti un’influenza determinante sulla finalita e sui mezzi (es-
senziali) del trattamento stesso (ad esempio configurando i parametri di un
servizio in modo tale da definire quali dati personali debbano essere trattati)
e daritenersiil titolare del trattamento anche se non avra mai accesso effet-

tivo ai dati.

Esempio: ricerche di mercato 1

La societa ABC desidera sapere quali tipi di consumatori sono maggior-
mente interessati ai suoi prodotti e stipula un contratto con il fornitore di
servizi XYZ per ottenere informazioni pertinenti.

ABC informa XYZ in merito alle tipologie di informazioni che la interessa-
no e fornisce un elenco di domande da porre ai partecipanti alla ricerca
di mercato.

ABC riceve da XYZ solo informazioni statistiche (ad esempio, I'identifi-
cazione delle tendenze dei consumatori per regione) e non ha accesso ai
dati personali. Tuttavia, la societa ABC ha deciso che il trattamento dove-
va aver luogo, il trattamento e effettuato per le sue finalita e attivita e la
societa ABC ha fornito a XYZ istruzioni dettagliate sulle informazioni da
raccogliere. ABC va pertanto ancora considerata titolare del trattamento
dei dati personali che ha luogo al fine di fornire le informazioni richie-
ste. XYZ puo trattare i dati solo per la finalita indicata dalla societa ABC e
secondo le sue istruzioni dettagliate e va pertanto considerata come re-
sponsabile del trattamento.

Esempio: ricerche di mercato 2

La societd ABC desidera sapere quali tipi di consumatori sono maggior-
mente interessati ai suoi prodotti. Il fornitore di servizi XYZ ¢ un’agen-
zia di ricerche di mercato che ha raccolto informazioni sugli interessi
dei consumatori attraverso una serie di questionari relativi a un’ampia
gamma di prodotti e servizi. XYZ ha raccolto e analizzato tali dati in modo
indipendente, secondo la propria metodologia, senza ricevere istruzioni
dalla societa ABC. Per rispondere alla richiesta della societa ABC, il for-
nitore di servizi XYZ genera informagzioni statistiche, senza tuttavia rice-
vere ulteriori istruzioni su quali dati personali vadano trattati o su come
trattarli al fine di generare tali statistiche. In questo esempio, il fornitore
di servizi XYZ agisce in qualita di titolare unico del trattamento, trattando
i dati personali ai fini della ricerca di mercato e determinando autonoma-
mente i mezzi per attuarla. Ai sensi della normativa in materia di prote-
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zione dei dati la societa ABC non ha alcun ruolo o responsabilita partico-
lari in relazione a tali attivita di trattamento, in quanto riceve statistiche
anonimizzate e non é coinvolta nella determinazione delle finalita e dei
mezzi del trattamento.

3. DEFINIZIONE DI CONTITOLARI DEL TRATTAMENTO

3.1 DEFINIZIONE DI CONTITOLARI DEL TRATTAMENTO

46.

47.

48.

49.

La contitolarita di trattamento puo configurarsi laddove piu di un soggetto
sia coinvolto nel trattamento.

Sebbene il concetto non sia nuovo e gia esistesse ai sensi della direttiva
95/46/CE, il GDPR introduce all’articolo 26 norme specifiche per i contitolari
del trattamento e stabilisce un quadro per disciplinarne le relazioni. Inoltre,
in sentenze recenti la Corte di giustizia dell'Unione europea (CGUE) ha ap-
portato chiarimenti su questo concetto e sulle sue implicazioni®®.

Come ulteriormente precisato nella parte II, sezione 2, la qualifica di contito-
lari del trattamento avra principalmente conseguenze in termini di riparti-
zione degli obblighi di rispetto delle norme in materia di protezione dei dati
e, in particolare, per quanto concerne i diritti delle persone fisiche.

In tale prospettiva, la sezione seguente mira a fornire orientamenti sul con-
cetto di contitolari del trattamento, ai sensi del GDPR e della giurisprudenza
della Corte di giustizia dell'Unione europea, al fine di contribuire alla defini-
zione dei casi ove si sia in presenza di contitolaritd nonché all’applicazione
concreta di tale nozione.

3.2 ESISTENZA DI UNA CONTITOLARITA DEL TRATTAMENTO

3.2.1 CONSIDERAZIONI GENERALI

50.

51.

La definizione di titolare del trattamento di cui all’articolo 4, paragrafo 7, del
GDPR costituisce il punto di partenza per determinare la contitolarita del
trattamento. Le considerazioni di cui alla presente sezione sono pertanto di-
rettamente collegate a quelle di cui alla sezione sul concetto di titolare del
trattamento e le integrano. Di conseguenza, la valutazione della contitolarita
del trattamento dovrebbe essere speculare a quella concernente la titolarita
«unica» di cui sopra.

L’articolo 26 del GDPR, che rispecchia la definizione di cui all’articolo 4, pa-
ragrafo 7, dello stesso regolamento, stabilisce che «allorché due o piu titolari
del trattamento determinano congiuntamente le finalita e i mezzi del trattamento,
essi sono contitolari del trattamento.» In termini generali, sussiste una conti-
tolarita del trattamento in relazione a una specifica attivita di trattamento
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52.

53.

quando soggetti diversi determinano congiuntamente la finalita e i mezzi di
tale attivita di trattamento. Pertanto, per valutare I'esistenza di contitolari del
trattamento & necessario esaminare se la determinazione delle finalita e dei
mezzi che é prerogativa del titolare del trattamento sia appannaggio di piu di
un solo soggetto. Il termine «congiuntamente» deve essere interpretato nel
senso di «insieme con» o0 «non isolatamente», in diverse forme e combina-
zioni, come spiegato nel prosieguo.

La valutazione della contitolarita del trattamento dovrebbe essere fondarsi
su di un’analisi fattuale, piuttosto che formale, dell'influenza effettivamente
esercitata sulle finalita e sui mezzi del trattamento. Qualsivoglia configura-
zione esistente o prevista dovrebbe essere verificata alla luce delle circostan-
ze concretamente relative al rapporto tra le parti. Un criterio meramente
formale non sarebbe sufficiente per almeno due motivi: in taluni casi, la de-
signazione formale di un contitolare del trattamento, prevista ad esempio ai
sensi di legge o da un contratto, potrebbe mancare; in altri casi, puo risul-
tare che la designazione formale non rispecchi la realta dei meccanismi in
atto, poiché si attribuisce formalmente il ruolo di titolare del trattamento a
un soggetto che di fatto non ¢ in grado di «determinare» le finalita e i mezzi
del trattamento.

Non tuttii trattamenti che coinvolgono pit soggetti danno luogo a una conti-
tolarita del trattamento. Il criterio generale per la sussistenza della contitola-
rita del trattamento ¢ la partecipazione congiunta di due o piu soggetti alla
determinazione delle finalita e dei mezzi dello stesso. Pill specificamente,
la partecipazione congiunta deve comprendere, da un lato, la determinazio-
ne delle finalita e, dall’altro, la determinazione dei mezzi. Se ciascuno di que-
sti elementi & determinato da tutti i soggetti coinvolti, questi ultimi dovreb-
bero essere considerati contitolari del trattamento in questione.

3.2.2 VALUTAZIONE DELLA PARTECIPAZIONE CONGIUNTA

54.

55.

La partecipazione congiunta nella determinazione delle finalita e dei mezzi im-
plica che piu soggetti esercitino un’influenza determinante sull’'effettuazione
del trattamento e sulle relative modalita. In pratica, la partecipazione congiunta
puo assumere diverse forme, come, ad esempio, quella di una decisione comu-
ne presa da due o piu soggetti, oppure derivare da decisioni convergenti di due
0 pill soggetti per quanto concerne le finalita e i mezzi essenziali.

La partecipazione congiunta mediante una decisione comune implica I'assun-
zione di una decisione e un’intenzione condivisa di adottare tale decisione,
in base all’interpretazione piu corrente del termine «congiuntamente» di cui
all’articolo 26 del GDPR.

La situazione della partecipazione congiunta attraverso decisioni conver-
genti deriva in particolare dalla giurisprudenza della CGUE sul concetto di
contitolari del trattamento. Le decisioni possono essere considerate conver-
genti sulle finalita e sui mezzi se si integrano a vicenda e se sono necessa-
rie affinché il trattamento abbia luogo, in modo tale da avere un impatto



56.

57.

58.

tangibile sulla determinazione delle finalita e dei mezzi del trattamento.
Occorre sottolineare che il concetto di decisioni convergenti va considerato
in relazione alle finalita e ai mezzi del trattamento, ma non con riguardo ad
altri aspetti del rapporto commerciale tra le parti'®. In tal senso, un criterio im-
portante per individuare decisioni convergenti in questo ambito consiste nel
verificare se il trattamento non sarebbe possibile senza la partecipazione
di entrambe le parti alle finalita e ai mezzi, nel senso che i trattamenti di
ciascuna parte sono tra loro indissociabili, ovverosia indissolubilmente le-
gati. La situazione in cui contitolari del trattamento agiscono sulla base di de-
cisioni convergenti dovrebbe tuttavia essere distinta da quella del responsabi-
le del trattamento, poiché quest’ultimo, pur partecipando all'esecuzione dello
stesso, non tratta i dati per le proprie finalitd ma per conto del relativo titolare.

Il fatto che una delle parti non abbia accesso ai dati personali trattati non
e sufficiente per escludere la contitolarita del trattamento?’. Ad esempio,
nella causa Testimoni di Geova la CGUE ha ritenuto che una comunita reli-
giosa dovesse essere considerata titolare, insieme ai suoi membri praticanti
la predicazione, del trattamento dei dati personali effettuato da questi ulti-
mi nell'ambito della predicazione porta a porta?. La CGUE ha ritenuto che
non fosse necessario che la comunita avesse accesso ai dati in questione né
stabilire che avesse fornito ai suoi membri linee guida o istruzioni scritte
in relazione al trattamento di dati?2. La comunita ha partecipato alla deter-
minazione delle finalita e dei mezzi organizzando e coordinando le attivita
dei propri membri, il che ha contribuito al perseguimento dell’obiettivo della
stessa comunita dei Testimoni di Geova?3. Inoltre, la comunita era a cono-
scenza, a livello generale, del fatto che tale trattamento veniva effettuato al
fine di diffondere il proprio credo?.

E altresi importante sottolineare, come chiarito dalla CGUE, che un soggetto
sara considerato contitolare del trattamento insieme ad altri solo per quelle
operazioni rispetto alle quali determina, insieme ad altri, i mezzi e le finalita
di quello stesso trattamento dei dati, in particolare in caso di decisioni con-
vergenti. Se uno dei soggetti in questione decide isolatamente le finalita e i
mezzi delle operazioni precedenti o successive nelle varie fasi del trattamen-
to, tale soggetto deve essere considerato I'unico titolare di tale operazione di
trattamento precedente o successiva?s.

L'esistenza di una responsabilitd congiunta non implica necessariamente
pari responsabilita dei vari operatori coinvolti nel trattamento dei dati per-
sonali. Al contrario, la CGUE ha chiarito che tali operatori possono essere
coinvolti in fasi diverse di tale trattamento e in misura diversa, cosicché il
livello di responsabilita di ciascuno di essi deve essere valutato alla luce di
tutte le circostanze pertinenti del caso di specie.

3.2.2.1 Determinazione congiunta delle finalita

59.

Una contitolarita del trattamento sussiste allorquando soggetti coinvolti nel
medesimo trattamento lo effettuano per finalita definite congiuntamente.
Cio avviene se i soggetti in questione trattano i dati per le medesime finalita
o per finalita comuni.
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60.

61.

62.

Inoltre, laddove tali soggetti non perseguano la medesima finalitd in rela-
zione al trattamento, alla luce della giurisprudenza della Corte di giustizia
dell’'Unione europea la contitolarita del trattamento puo configurarsi anche
qualora i soggetti perseguano finalita strettamente collegate o complemen-
tari. Cio puo verificarsi, ad esempio, quando esiste un vantaggio recipro-
co derivante dalla medesima operazione di trattamento, a condizione che
ciascuno dei soggetti coinvolti partecipi alla determinazione delle finalita
e dei mezzi del trattamento in questione. Tuttavia, il concetto di vantaggio
reciproco non € decisivo e ha valore puramente indicativo. In Fashion ID, ad
esempio, la CGUE ha chiarito che un gestore di siti web partecipa alla deter-
minazione delle finalita (e dei mezzi) del trattamento inserendo un «plug-in
social» su un sito web, al fine di ottimizzare la pubblicita dei propri prodotti
rendendoli piu visibili sul social network. La CGUE ha ritenuto che le opera-
zioni di trattamento in questione fossero effettuate nell'interesse economico
sia dell'operatore del sito internet che del fornitore del plug-in social?s.

Analogamente, come rilevato dalla CGUE nella causa Wirtschaftsakademie, il
trattamento di dati personali mediante statistiche dei visitatori di una «fan-
page» mira a consentire a Facebook di migliorare il sistema di pubblicita
trasmessa attraverso la propria rete e consente al gestore della fanpage di
ottenere statistiche per gestire la promozione della propria attivita?’. In tal
caso ogni soggetto persegue il proprio interesse, ma per quanto concerne i
visitatori della fanpage entrambi partecipano alla determinazione delle fina-
lita (e dei mezzi) del trattamento dei dati personali?s,

A tale riguardo, € importante sottolineare che la semplice esistenza di un
vantaggio reciproco (ad esempio di natura commerciale), derivante da un’at-
tivita di trattamento, non comporta una contitolarita del trattamento. Se il sog-
getto coinvolto nel trattamento non persegue alcuna finalita propria in relazio-
ne allo stesso, ma viene semplicemente remunerato per i servizi prestati, esso
agisce in qualita di responsabile del trattamento anziché di contitolare.

3.2.2.2 Determinazione congiunta dei mezzi

63.

64.

La contitolarita del trattamento prevede, inoltre, che due o piu soggetti ab-
biano esercitato un’influenza sui mezzi del trattamento. Cid non significa
che, affinché sussista una contitolarita del trattamento, ciascun soggetto
coinvolto debba in ogni caso determinarne tutti i mezzi. Di fatto, come chia-
rito dalla CGUE, soggetti diversi possono essere coinvolti in fasi diverse del
trattamento e a livelli diversi. I diversi contitolari del trattamento possono
pertanto determinare i mezzi del trattamento in misura diversa, a seconda di
chi sia effettivamente in grado di effettuare tale determinazione.

Puo anche accadere che uno dei soggetti coinvolti fornisca i mezzi del tratta-
mento e li metta a disposizione per le attivita di trattamento dei dati perso-
nali da parte di altri soggetti. Anche il soggetto che decide di avvalersi di tali
mezzi affinché i dati personali possano essere trattati per una determinata
finalita partecipa alla determinazione dei mezzi del trattamento.
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65.

66.

67.

68.

Tale situazione puo verificarsi, in particolare, nel caso di piattaforme, stru-
menti standardizzati o di altre infrastrutture che consentono alle parti di
trattare gli stessi dati personali e che sono stati predisposti in un certo modo
da una delle parti per essere utilizzati da altre che possono anche decidere
come impostarli?. L'uso di un sistema tecnico gia esistente non esclude la
contitolarita del trattamento laddove gli utenti del sistema possano decidere
in merito al trattamento dei dati personali da effettuare in tale contesto.

A titolo di esempio, nella sentenza Wirtschaftsakademie la CGUE ha statuito
che, nel definire i parametri basati sul pubblico destinatario e sugli obiettivi
di gestione e promozione delle proprie attivita, 'amministratore di una «fan-
page» su Facebook dovesse essere considerato come un soggetto che par-
tecipa alla determinazione dei mezzi di trattamento dei dati personali dei
relativi visitatori.

Inoltre, la scelta da parte di un soggetto di utilizzare per le proprie finalita
uno strumento o un altro sistema sviluppato da altri per il trattamento di dati
personali costituira probabilmente una decisione congiunta sui mezzi di tale
trattamento da parte dei soggetti in questione. Cio risulta dalla causa Fashion
ID, in cui la CGUE ha concluso che, inserendo nel proprio sito internet il pul-
sante Facebook Like, messo da Facebook a disposizione degli operatori di
siti web, Fashion ID ha esercitato un’influenza determinante sulle operazioni
che comportano la raccolta e la trasmissione dei dati personali dei visitatori
del suo sito internet a Facebook e ha pertanto determinato, congiuntamente
con Facebook, i mezzi di tale trattamento?.

E importante sottolineare che I'uso di un sistema o di un’infrastruttura
comuni per il trattamento dei dati non comportera in tutti i casi la con-
titolarita del trattamento da parte dei soggetti coinvolti, in particolare
allorquando il trattamento da essi effettuato e scindibile e potrebbe essere
eseguito da un soggetto senza l'intervento dell’altro, o se il fornitore € un re-
sponsabile del trattamento che non persegue una finalita propria ('esistenza
di un mero vantaggio commerciale per le parti coinvolte non ¢ sufficiente a
configurare una finalita di trattamento).

Esempio: agenzia di viaggi

Un’agenzia di viaggi invia alla compagnia aerea e a una catena di alberghi
i dati personali dei propri clienti, al fine di effettuare prenotazioni per
un pacchetto turistico. La compagnia aerea e I'albergo confermano la di-
sponibilita dei posti e delle camere richiesti. L’'agenzia di viaggi rilascia
ai clienti i documenti di viaggio e i buoni. Ciascuno dei soggetti tratta i
dati per svolgere le proprie attivita e utilizzando i propri mezzi. In questo
caso, 'agenzia di viaggi, la compagnia aerea e I'albergo sono tre distinti ti-
tolari del trattamento che perseguono finalitd autonome e separate e non
sussiste una contitolarita del trattamento.

L'agenzia di viaggi, la catena alberghiera e la compagnia aerea decidono
poi di partecipare congiuntamente alla creazione di una piattaforma co-
mune su internet per la finalita comune di offrire pacchetti turistici.
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Concordano i mezzi essenziali da utilizzare, quali i dati da archiviare, le
modalita di assegnazione e conferma delle prenotazioni e chi puo avere
accesso alle informazioni memorizzate. Inoltre, decidono di condividere
i dati dei clienti al fine di effettuare operazioni di marketing congiunte. In
questo caso, 'agenzia di viaggi, la compagnia aerea e la catena alberghie-
ra determinano congiuntamente le finalita e le modalita di trattamento
dei dati personali dei rispettivi clienti e saranno pertanto contitolari del
trattamento per quanto riguarda le operazioni di trattamento relative alla
piattaforma comune di prenotazione via internet e le operazioni con-
giunte di marketing. Tuttavia, ciascuna di esse manterrebbe la titolarita
esclusiva di altre attivita di trattamento svolte al di fuori della piattaforma
comune su internet.

=
=
2
S
12}
=1
=
=
172}
o
L]
o
o=
=t
<
_
=)
=
=
o=
=]
-
<
o
=
2
2
=}

Esempio: progetto di ricerca da parte di piu istituti

Diversi istituti di ricerca decidono di partecipare a un progetto comune
specifico e di utilizzare a tal fine la piattaforma esistente di uno di essi. Ai
fini della ricerca congiunta ciascun istituto alimenta la piattaforma con i
dati personali che detiene e utilizza i dati forniti da altri attraverso la piat-
taforma per svolgere lattivita di ricerca. In questo caso, tutti gli istituti
si qualificano come contitolari del trattamento dei dati personali svolto
mediante l'archiviazione e la divulgazione di informazioni provenienti
dalla piattaforma, in quanto hanno deciso congiuntamente la finalita del
trattamento e i mezzi da utilizzare (la piattaforma esistente). Tuttavia,
ciascuno degli istituti & un titolare autonomo rispetto a qualsivoglia trat-
tamento effettuato al di fuori della piattaforma per proprie finalita.

Esempio: operazione di marketing

Le societa A e Bhanno lanciato un prodotto con il marchio comune C e de-
siderano organizzare un evento per promuovere tale prodotto. A tal fine
decidono di condividere dati tratti dai rispettivi database della clientela
esistente e potenziale e su tale base decidono in merito all’elenco degli
invitati all'evento. Concordano inoltre le modalita di invio degli inviti all’e-
vento, le modalita di raccolta dei riscontri durante lo stesso e il follow-up
delle operazioni di marketing. Le societa A e B possono essere conside-
rate contitolari del trattamento dei dati personali relativo all'organizza-
zione dell’evento promozionale in quanto decidono congiuntamente, in
tale contesto, in merito alla determinazione congiunta della finalita e dei
mezzi essenziali del trattamento.

Esempio: sperimentazioni cliniche®!

Un prestatore di assistenza sanitaria (lo sperimentatore) e un’universita
(lo sponsor) decidono di avviare congiuntamente una sperimentazione
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clinica avente la medesima finalita. Collaborano all’elaborazione del pro-
tocollo di studio (ossia finalitd, metodologia/progettazione dello studio,
dati da raccogliere, criteri di esclusione/inclusione dei soggetti, riutilizzo
delle banche dati, se del caso, ecc.). Possono essere considerati contitolari
del trattamento per detta sperimentazione clinica in quanto stabiliscono
e concordano congiuntamente una stessa finalita e i mezzi essenziali del
trattamento. La raccolta di dati personali dalla cartella clinica del pazien-
te ai fini di ricerca va distinta dalla conservazione e dall’'uso degli stessi
dati ai fini dell’assistenza del paziente, periquali il fornitore di assistenza
sanitaria rimane titolare del trattamento.

Nel caso in cui lo sperimentatore non partecipi alla stesura del protocollo
(in quanto accetta semplicemente il protocollo gia elaborato dallo spon-
sor) e il protocollo sia elaborato solo dallo sponsor, ai fini della sperimen-
tazione clinica il ricercatore dovrebbe essere considerato responsabile
del trattamento e lo sponsor il titolare del trattamento.

Esempio: agenzie di selezione di personale («headhunters»)

del trattamento ai sensi del GDPR - Versione 2.0

La societa X aiuta la societa Y ad assumere nuovo personale mediante il
suo famoso servizio a valore aggiunto «global matchz». La societa X cer-
ca candidati idonei sia tra i CV ricevuti direttamente dalla societa Y che
tra quelli gia presenti nella propria banca dati. Tale banca dati € creata
e gestita dalla sola societa X. Cosi facendo la societa X puo migliorare la
corrispondenza tra offerte e richieste dilavoro, incrementando le entrate.
Sebbene non abbiano formalmente assunto una decisione congiunta, le
societa X e Y partecipano congiuntamente al trattamento, al fine di indi-
viduare candidati idonei sulla base di decisioni convergenti: la decisione
di creare e di gestire il servizio «global matchz» per la societa X, e la deci-
sione della societa Y di arricchire la banca dati con i CV che riceve diret-
tamente. Tali decisioni si integrano reciprocamente, sono indissociabili
e necessarie per il trattamento connesso alla ricerca di candidati idonei.
Pertanto, in questo caso particolare, X e Y dovrebbero essere considerate
contitolari di tale trattamento. Tuttavia, la societa X € I'unico titolare del
trattamento necessario per la gestione della propria banca dati e la so-
cieta Y € I'unico titolare del successivo trattamento di assunzione per le
proprie finalita (organizzazione dei colloqui, conclusione del contratto e
gestione dei dati delle risorse umane).

Linee guida 07/2020 sui concetti di titolare del trattamento e di responsabile

Esempio: analisi dei dati sanitari

La societd ABC, che ha sviluppato un’applicazione per il monitoraggio
della pressione sanguigna, e la societa XYZ, fornitore di applicazioni per
professionisti del settore medico, desiderano esaminare in che modo le
variazioni della pressione sanguigna possano contribuire a prevedere de-
terminate malattie. Le societa decidono di avviare un progetto comune e
di coinvolgere anche l'ospedale DEF.
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I dati personali che saranno trattati nell’ambito del progetto sono quelli
che la societa ABC, l'ospedale DEF e la societa XYZ trattano separatamen-
tein quanto titolari autonomi di trattamento. La decisione di trattare i dati
per valutare le variazioni di pressione sanguigna &€ presa congiuntamente
dai tre soggetti. La societd ABC, 'ospedale DEF e la societa XYZ hanno sta-
bilito congiuntamente le finalita del trattamento. La societa XYZ prende
I'iniziativa di proporre i mezzi essenziali del trattamento. Sia la societa
ABC chel'ospedale DEF approvano detti mezzi essenziali dopo essere sta-
ti anch’essi coinvolti nello sviluppo di alcune caratteristiche dell’applica-
zione, in modo tale da poterne utilizzare i risultati in misura sufficiente.
I tre soggetti convengono quindi di perseguire una finalitd comune per il
trattamento, ossia valutare in che modo le variazioni della pressione san-
guigna possano contribuire alla previsione di determinate malattie. Una
volta completata la ricerca, la societd ABC, 'ospedale DEF e la societa XYZ
potranno beneficiare della valutazione utilizzando i risultati nell'ambito
delle rispettive attivita. Per tutti questi motivi, essi si qualificano come
contitolari di tale specifico trattamento congiunto.

Obblighi di titolari e responsabili

Se la societa XYZ fosse stata semplicemente invitata dalle altre a effettua-
re tale valutazione senza avere alcuna finalita propria e trattando i dati
per conto delle altre, essa si qualificherebbe come responsabile del trat-
tamento anche qualora fosse stata incaricata della determinazione dei
mezzi non essenziali di tale trattamento.

3.2.3 SITUAZIONI IN CUI NON SUSSISTE CONTITOLARITA DEL TRATTAMENTO

69. Il fatto che piu soggetti siano coinvolti nello stesso trattamento non significa
che essi agiscano necessariamente in qualita di contitolari del trattamen-
to. Non tutti i tipi di partenariato, cooperazione o collaborazione implicano
la qualifica di contitolari del trattamento, in quanto € necessaria un’analisi
caso per caso di ciascun trattamento in questione e del ruolo preciso svolto
da ciascun soggetto in relazione a tale trattamento. I casi che seguono forni-
scono esempi non esaustivi di situazioni in cui non sussiste contitolarita del
trattamento.

70. Ad esempio, lo scambio degli stessi dati o insiemi di dati tra due soggetti in
assenza di finalita o mezzi di trattamento determinati congiuntamente do-
vrebbe essere considerato una trasmissione di dati tra titolari del trattamen-
to distinti.

Esempio: trasmissione dei dati dei dipendenti alle autorita fiscali

Una societa raccoglie e tratta i dati personali dei propri dipendenti allo
scopo di gestire le retribuzioni, le assicurazioni malattia ecc. La legge im-
pone alla societa I'obbligo di inviare alle autorita fiscali tutti i dati relativi
alle retribuzioni, al fine di un controllo fiscale piu accurato.

In questo caso, anche se tanto la societa quanto le autorita fiscali trattano
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gli stessi dati relativi alle retribuzioni, la mancanza di una determinazio-
ne congiunta della finalita e dei mezzi riferiti a tale trattamento dei dati
portera a qualificare i due soggetti come titolari distinti del trattamento
dei dati.

71.

La contitolarita del trattamento puo essere esclusa anche nel caso in cui piu
soggetti utilizzino una banca dati condivisa o un’infrastruttura comune, qua-
lora ciascuna di esse determini autonomamente le proprie finalita.

Esempio: operazioni commerciali all’interno di un gruppo societario
che utilizza una banca dati condivisa

Un gruppo di societa utilizza la stessa banca dati per la gestione dei clien-
ti (esistenti e potenziali). La banca dati € ospitata sui server della societa
controllante, che agisce pertanto da responsabile del trattamento delle
controllate per quanto riguarda l'archiviazione dei dati. Ciascun sogget-
to appartenente al gruppo inserisce i dati dei propri clienti (esistenti e
potenziali) e li elabora esclusivamente per le proprie finalita. Inoltre, cia-
scun soggetto decide autonomamente in merito all'accesso, ai periodi di
archiviazione, alla rettifica o alla cancellazione dei dati dei propri clienti
e potenziali tali, senza potere accedere ai dati degli altri partecipanti o
utilizzarli. Il semplice fatto che tali societa utilizzino una banca dati con-
divisa non comporta, di per sé, una contitolarita del trattamento. In sif-
fatte circostanze, ciascuna societa € pertanto un titolare del trattamento
distinto.

Esempio: titolari indipendenti che utilizzano un’infrastruttura condivisa

La societa XYZ ospita una banca dati e la mette a disposizione di altre
societa per il trattamento e l'archiviazione dei dati personali relativi ai
dipendenti di tali altre societa. La societa XYZ € un responsabile del trat-
tamento in quanto tratta e archivia i dati dei dipendenti di altre societa
per conto e secondo le istruzioni di queste ultime. Inoltre, le altre societa
trattano i dati senza alcuna partecipazione da parte della societa XYZ e
per finalita che non sono in alcun modo condivise da quest’ultima.

72.

Vi possono essere altresi situazioni in cui vari soggetti trattano successiva-
mente gli stessi dati personali in una catena di operazioni: ciascuno di essi
ha una finalita indipendente e impiega mezzi indipendenti relativamente al
segmento della catena di rispettiva competenza. In mancanza di una parte-
cipazione congiunta nella determinazione delle finalita e dei mezzi di una
stessa operazione di trattamento o dello stesso insieme di operazioni di trat-
tamento, la contitolaritd deve essere esclusa e i vari soggetti devono essere
considerati come titolari del trattamento indipendenti che agiscono in mo-
menti successivi.
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Esempio: analisi statistica per un compito di interesse pubblico

Un’autorita pubblica (autorita A) ha il compito stabilito per legge di ela-
borare analisi e statistiche sull’evoluzione del tasso di occupazione nel
paese. A tal fine, numerosi altri soggetti pubblici sono tenuti per legge
a comunicare dati specifici all’'autorita A, che decide di utilizzare un si-
stema specifico per trattare i dati, ivi compresa la raccolta. Cio significa
fra I'altro che le altre autorita pubbliche sono obbligate a utilizzare tale
sistema per la comunicazione dei dati. In questo caso, fatta salva I'even-
tuale attribuzione dei ruoli per legge, I'autorita A sara I'unico titolare del
trattamento ai fini dell’analisi e delle statistiche del tasso di occupazione
attraverso il sistema, in quanto determina la finalita del trattamento e ha
deciso in merito alla modalita di organizzazione dello stesso. Natural-
mente, gli altri soggetti pubblici, in quanto titolari delle rispettive attivita
di trattamento, hanno la responsabilita di garantire I'esattezza dei dati da
essi precedentemente trattati e successivamente comunicati all’autorita A.

4. DEFINIZIONE DI RESPONSABILE DEL TRATTAMENTO

73.

74.

75.

76.

L’articolo 4, paragrafo 8, definisce il responsabile del trattamento come la
persona fisica o giuridica, 'autorita pubblica, il servizio o altro organismo
che tratta dati personali per conto del titolare del trattamento. Analogamen-
te alla definizione di titolare del trattamento, la definizione di responsabile
del trattamento prevede un’ampia gamma di soggetti: puo trattarsi di una
persona fisica o giuridica, un’autorita pubblica, un servizio o un altro organismo.
Cio significa che, in linea di principio, non vi sono limitazioni riguardo alle
caratteristiche soggettive del responsabile del trattamento. Potrebbe trattar-
si di un‘organizzazione, ma anche di un singolo.

Il GDPR stabilisce obblighi direttamente e specificamente applicabili ai re-
sponsabili del trattamento, come meglio illustrato nella parte II, sezione 1,
delle presenti linee guida. Il responsabile del trattamento pud essere rite-
nuto responsabile o sanzionato in caso di inadempimento di detti obblighi o
qualora agisca al di fuori o in contrasto con le istruzioni legittime del titolare
del trattamento.

Il trattamento dei dati personali puo coinvolgere piu responsabili. Ad esem-
pio, un titolare del trattamento pud decidere di utilizzare direttamente piu
responsabili del trattamento, coinvolgendone diversi in fasi separate dello
stesso (molteplici responsabili del trattamento). Un titolare del trattamento
potrebbe anche decidere di rivolgersi a un solo responsabile del trattamento
che, a sua volta, previa autorizzazione dello stesso titolare, utilizza uno o piu
responsabili del trattamento («sub-responsabili»). L'attivita affidata al re-
sponsabile del trattamento puo essere limitata a un compito o a un contesto
molto specifico o puo essere di natura piu generale e ampia.

Le due condizioni fondamentali per la qualifica di responsabile del tratta-
mento sono:
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77.

78.

79.

80.

81.

essere un soggetto distinto rispetto al titolare del trattamento;
trattare i dati personali per conto del titolare del trattamento.

Un soggetto distinto significa che il titolare del trattamento decide di delegare
tutte o parte delle attivita di trattamento a un soggetto esterno. All'interno di
un gruppo di societa, una di esse puo essere responsabile del trattamento
di un’altra che agisce in qualita di titolare del trattamento, in quanto le due
societa sono entita distinte. Di converso, un dipartimento all'interno di una
societa non puo essere responsabile del trattamento per conto di un altro
dipartimento all'interno della stessa societa.

Se il titolare del trattamento decide di trattare direttamente i dati utilizzando
le proprie risorse interne, ad esempio attraverso il proprio personale, non vi
sono responsabili del trattamento. I dipendenti e le altre persone che agisco-
no sotto l'autorita diretta del titolare del trattamento, come il personale as-
sunto temporaneamente, non vanno considerati responsabili del trattamen-
to poiché trattano dati personali in quanto parte della struttura del titolare
del trattamento. Conformemente all’articolo 29, essi sono altresi vincolati
dalle istruzioni del suddetto titolare.

Il trattamento di dati personali per conto del titolare comporta innanzitutto che il
soggetto distinto tratti i dati personali a beneficio del titolare del trattamen-
to. All'articolo 4, paragrafo 2, per trattamento si intende un’ampia gamma
di operazioni, dalla raccolta alla conservazione, dalla consultazione all'uso,
dalla diffusione o qualsiasi altra forma di messa a disposizione fino alla di-
struzione. Il concetto di «trattamento» € ulteriormente trattato al punto 2.1.5
che precede.

In secondo luogo, il trattamento deve essere effettuato per conto di un tito-
lare, ma non agendo sotto la sua autorita o controllo diretti. Agire «per conto
di» significa servire gli interessi di terzi e richiama la nozione giuridica di
«delega». Nel caso della normativa in materia di protezione dei dati, il re-
sponsabile del trattamento € chiamato a seguire le istruzioni impartite dal
titolare almeno per quanto concerne la finalita del trattamento e gli elementi
essenziali che ne costituiscono i mezzi. La liceita del trattamento, ai sensi
dell’articolo 6 e, se pertinente, dell’articolo 9 del regolamento, deriva dall’at-
tivita del titolare del trattamento: il responsabile del trattamento non deve
trattare i dati in modo diverso da quanto indicato nelle istruzioni del suddet-
to titolare. Tuttavia, come detto in precedenza, le istruzioni del titolare del
trattamento possono lasciare un certo margine di discrezionalita su come
servire al meglio i suoi interessi; cid consente al responsabile del trattamen-
to di scegliere i mezzi tecnici e organizzativi pit idonei32.

Agire «per conto di» significa inoltre che il responsabile del trattamento non
puo effettuare trattamenti per finalita proprie. Ai sensi dell’articolo 28, pa-
ragrafo 10, il responsabile del trattamento € in violazione del GDPR qualora
non silimiti a trattare i dati in base alle istruzioni del titolare del trattamento
e inizi a definire proprie finalita e propri mezzi di trattamento. Il responsa-
bile del trattamento si configura come titolare in un caso del genere e puo
essere soggetto a sanzioni qualora non si limiti a trattare i dati in base alle
istruzioni del titolare.
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Esempio: prestatore di servizi indicato come responsabile del tratta-
mento ma che agisce in qualita di titolare del trattamento

11 fornitore di servizi MarketinZ fornisce servizi di pubblicitd promozio-
nale e di marketing diretto a varie societa. La societd GoodProductZ con-
clude un contratto con MarketinZ, in base al quale quest’ultima fornisce
servizi di pubblicitd commerciale ai clienti di GoodProductZ ed é desi-
gnata responsabile del trattamento dei dati. Tuttavia, MarketinZ decide
di utilizzare la banca dati dei clienti di GoodProductZ anche per finalita
diverse dalla pubblicita per GoodProductZ, ad esempio per sviluppare la
propria attivita commerciale. La decisione di aggiungere un’ulteriore fi-
nalita a quella per la quale i dati personali sono stati trasferiti converte
MarketinZ in titolare del trattamento dei dati per questa serie di opera-
zioni di trattamento e il trattamento a tal fine costituirebbe una violazio-
ne del GDPR.

82.

L’EDPB rammenta che, ai sensi del GDPR, non tutti i fornitori di servizi che
trattano dati personali nel corso della prestazione di detti servizi sono «re-
sponsabili del trattamento». I1 ruolo di responsabile del trattamento non sca-
turisce dalle caratteristiche del soggetto che tratta dati, ma dalle sue attivita
concrete in un contesto specifico. In altre parole, uno stesso soggetto puo
agire contemporaneamente come titolare del trattamento per determinate
operazioni di trattamento e come responsabile del trattamento per altre;
inoltre la qualifica di titolare o di responsabile del trattamento deve essere
valutata in relazione a un insieme specifico di dati o di operazioni. La natura
del servizio determinera se l'attivita di trattamento abbia per oggetto il trat-
tamento di dati personali per conto del titolare ai sensi del GDPR. In pratica,
se il servizio prestato non & destinato specificamente al trattamento di dati
personali o se non prevede tale trattamento come un elemento essenziale, il
prestatore del servizio puo essere in grado di determinare in modo indipen-
dente le finalita e i mezzi di tale trattamento necessario ai fini della presta-
zione. In siffatta situazione, il prestatore di servizi va considerato come un
autonomo titolare del trattamento e non come responsabile dello stesso?.
Resta tuttavia necessaria un’analisi caso per caso per stabilire il grado di in-
fluenza esercitata da ciascun soggetto nella determinazione delle finalita e
dei mezzi del trattamento.

Esempio: servizio di taxi

Un servizio di taxi offre una piattaforma online che consente alle societa di
prenotare un taxi per trasportare dipendenti o ospiti da e verso I'aeroporto.
Al momento della prenotazione di un taxi, la societa ABC specifica il nome
del dipendente che dovrebbe essere prelevato dall’aeroporto in modo cheil
conducente possa verificarne I'identita all'arrivo. In questo caso, il servizio
taxi tratta i dati personali del dipendente nell’ambito del servizio prestato
alla societa ABC, ma il trattamento in quanto tale non ¢ I'obiettivo del servi-
zio. Il servizio taxi ha concepito la piattaforma di prenotazione online come
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parte dello sviluppo della propria attivita commerciale per fornire servizi
di trasporto, senza alcuna istruzione da parte della societd ABC. Il servizio
taxi determina inoltre in modo indipendente le categorie dei dati raccolti e
la durata dell’archiviazione. Il servizio agisce quindi in quanto titolare del
trattamento pienamente autonomo, malgrado il fatto che il trattamento dei
dati abbia luogo a seguito di una richiesta di prestazione del servizio da
parte della societa ABC.

83.

L’EDPB osserva che un fornitore di servizi pué comunque agire come respon-
sabile del trattamento anche laddove il trattamento dei dati personali non sia
l'oggetto principale o primario del servizio, a condizione che, nella pratica, il
cliente del servizio continui a determinarne le finalita e i mezzi. Nel decidere
se affidare o meno il trattamento dei dati personali a un determinato presta-
tore di servizi, i titolari del trattamento dovrebbero valutare attentamente se
il prestatore dei servizi in questione consenta loro di esercitare un livello di
controllo sufficiente, tenendo conto della natura, dell'ambito di applicazione,
del contesto e delle finalita del trattamento, nonché dei rischi potenziali per
gli interessati.

Esempio: call center

La societa X esternalizza I'assistenza al cliente alla societa Y, che mette a di-
sposizione un call center per agevolare le risposte ai clienti della societa X.
La fornitura del servizio di assistenza clienti implica che la societd Y abbia
accesso alle banche dati relative ai clienti della societa X. La societa Y puo
accedere ai dati solo per fornire I'assistenza che la societa X ha acquistato e
non puo trattare i dati per finalita diverse da quelle dichiarate dalla societa
X. La societa Y deve essere considerata responsabile del trattamento dei
dati personali e tra la societa X e la Y deve essere concluso un accordo di
trattamento.

Esempio: servizi informatici generali

La societa Z si rivolge a un fornitore di servizi informatici per la manuten-
zione generale dei propri sistemi informatici che contengono una grande
quantita di dati personali. I'accesso ai dati personali non & l'oggetto prin-
cipale del servizio di assistenza, ma ¢ inevitabile che il fornitore di servizi
informatici vi abbia sistematicamente accesso durante la fornitura del ser-
vizio. La societa Z desume pertanto che il fornitore di servizi informatici,
essendo una societa distinta che inevitabilmente € tenuta a trattare dati
personali, anche se questo non & l'obiettivo principale del servizio, debba
essere considerata responsabile del trattamento. Un accordo di trattamen-
to € pertanto concluso con il fornitore di servizi informatici.
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Esempio: consulente informatico che risolve un problema di software

La societa ABC si rivolge a uno specialista informatico di un’altra societa
per risolvere un «bug» in un proprio software. Il consulente informatico
non e ingaggiato per trattare dati personali e la societda ABC stabilisce che
l'accesso a tali dati sara puramente accessorio e, pertanto, estremamente
limitato nella pratica. La societa ABC conclude pertanto che lo specialista
informatico non sia responsabile del trattamento (né un autonomo titolare
del trattamento) e decide di adottare misure adeguate, a norma dell’artico-
lo 32 del GDPR, al fine di impedirgli di trattare i dati personali in modo non
autorizzato.

84.

Come indicato in precedenza, nulla osta a che un responsabile del tratta-
mento offra un servizio secondo caratteristiche predeterminate, ma il titola-
re deve prendere la decisione finale di approvare attivamente le modalita di
esecuzione del trattamento, almeno per quanto concerne i mezzi essenziali
dello stesso. Come detto, un responsabile del trattamento dispone di un mar-
gine di manovra per quanto riguarda i mezzi non essenziali (cfr. la sottose-
zione 2.1.4).

Esempio: fornitore di servizi cloud

Un comune ha deciso di utilizzare un fornitore di servizi cloud perla gestio-
ne delle informazioni nei propri servizi scolastici e di istruzione. Il servizio
cloud fornisce servizi di messaggistica, videoconferenze, archiviazione di
documenti, gestione del calendario, trattamento testi, ecc. e cido compor-
tera il trattamento di dati personali relativi agli alunni e agli insegnanti. 11
fornitore di servizi cloud ha proposto un servizio standardizzato, offerto
a livello mondiale. Il comune deve comunque assicurarsi che I'accordo in
vigore sia conforme all’articolo 28, paragrafo 3, del GDPR, e che i dati per-
sonali di cui e titolare siano trattati esclusivamente per le proprie finalita.
Deve inoltre assicurarsi che le sue istruzioni specifiche, concernenti per
esempio i periodi di archiviazione, la cancellazione dei dati ecc. siano ri-
spettate dal fornitore di servizi cloud, indipendentemente da quanto pre-
visto in via generale dal servizio standardizzato.

5. DEFINIZIONE DI TERZO/DESTINATARIO

85. Il regolamento definisce non solo i concetti di titolare del trattamento e di

responsabile del trattamento, ma anche quelli di destinatario e di terzo. A
differenza di quanto avviene per il titolare e il responsabile del trattamento,
il regolamento non stabilisce obblighi o responsabilita specifici peridestina-
tari e i terzi. Si tratta di concetti relazionali, nel senso che rimandano a una
relazione con un titolare o con un responsabile del trattamento da una pro-
spettiva specifica; ad esempio, il titolare del trattamento o il responsabile del
trattamento comunica i dati a un destinatario. Un destinatario di dati perso-
nali e un terzo possono essere considerati al contempo titolari o responsabi-
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86.

87.

88.

89.

li del trattamento da altri punti di vista. Ad esempio, soggetti da considerarsi
destinatari o terzi sotto un determinato punto di vista, sono per altri versi
titolari di un trattamento del quale determinano la finalita e i mezzi.

Terzi

L’articolo 4, paragrafo 10, definisce «terzo» la persona fisica o giuridica, I'au-
torita pubblica, il servizio o altro organismo che non sia:

I'interessato,
il titolare del trattamento,
il responsabile del trattamento e

le persone autorizzate al trattamento dei dati personali sotto 'autorita diret-
ta del titolare o del responsabile del trattamento.

La definizione corrisponde in linea generale alla precedente definizione di
«terzi» di cui alla direttiva 95/46/CE.

Mentre i termini «dati personali», «interessato», «titolare del trattamento» e «re-
sponsabile del trattamento» sono definiti dal regolamento, non lo € il concetto
di «persone autorizzate al trattamento dei dati personali sotto lautorita diretta del
titolare o del responsabile [del trattamento]». Tuttavia, generalmente si intende
che con tale formulazione ci si riferisca a persone appartenenti alla struttu-
ra giuridica del titolare o del responsabile del trattamento (un dipendente o
una persona che occupi una posizione molto simile a quella di dipendente,
ad esempio il personale fornito da un’agenzia di lavoro interinale), ma solo
nella misura in cui siano autorizzate a trattare dati personali. Non rientra in
suddetta categoria un lavoratore dipendente o un’altra figura professionale
che acceda a dati ai quali non € autorizzato ad accedere e per finalita diverse
da quelle del datore di lavoro. Un tale dipendente dovrebbe invece essere
considerato terzo rispetto al trattamento effettuato dal datore di lavoro. Nella
misura in cui il dipendente tratti dati personali per le proprie finalita, diver-
se da quelle del datore di lavoro, sara considerato titolare del trattamento,
rispondera di tutte le conseguenze e si assumera tutte le responsabilita che
ne derivano in termini di trattamento dei dati personali3*.

Per “terzo” si intende pertanto un soggetto che, nella specifica situazione in
esame, non € né un interessato né un titolare del trattamento, un responsa-
bile del trattamento o un dipendente. Ad esempio, il titolare del trattamento
puod assumere un responsabile del trattamento e incaricarlo di trasferire dati
personali a terzi. Tale terzo sara quindi considerato titolare a tutti gli effetti
del trattamento che effettua per le proprie finalita. Va notato che, all'interno
di un gruppo di societa, una societa diversa da quella del titolare del tratta-
mento o del responsabile del trattamento € un terzo, anche se appartiene
al medesimo gruppo al quale appartiene la societa che agisce in qualita di
titolare o di responsabile del trattamento.

339
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Esempio: servizi di pulizia

La societa A stipula un contratto con un’impresa di servizi di pulizia per i
propri uffici. Gli addetti alle pulizie non sono tenuti ad accedere ai dati per-
sonali o a trattarli. Anche se occasionalmente possono venire in contatto
con i dati quando operano all'interno dell’ufficio, essi possono svolgere i
compiti loro assegnati senza accedervi e per contratto € fatto loro divieto
di accedere ai dati personali che la societa A detiene in quanto titolare del
trattamento o di trattarli in qualsivoglia modalita. Gli addetti alle pulizie
non sono dipendenti dalla societa A né sotto la diretta autorita di quest’ulti-
ma. Non vi & alcuna intenzione di ricorrere all'impresa di servizi di pulizia
o ai suoi dipendenti per trattare dati personali per conto della societa A.
L'impresa di servizi di pulizia e i relativi dipendenti devono pertanto essere
considerati terzi e il titolare del trattamento deve assicurare l'esistenza di
misure di sicurezza adeguate atte a impedire 'accesso ai dati e stabilire un
obbligo di riservatezza in caso di accesso accidentale a tali dati.

Esempio: gruppi di societa — societa capogruppo e controllate

Le societa X e Y, che fanno parte del gruppo Z, trattano i dati relativi ai ri-
spettivi dipendenti ai fini della gestione delle risorse umane. A un certo
punto, la societa capogruppo ZZ decide di richiedere i dati dei dipendenti
a tutte le controllate, al fine di elaborare statistiche a livello di gruppo. Nel
trasferire dati dalle societa X e Y a ZZ, quest’ultima deve essere considerata
come terzo, indipendentemente dal fatto che tutte le societa facciano parte
del medesimo gruppo. La societa ZZ sara considerata titolare del tratta-
mento dei dati a fini statistici.

90.

91.

92.

Destinatario

L’articolo 4, paragrafo 9, definisce destinatario la persona fisica o giuridica,
l'autorita pubblica, il servizio o altro organismo che riceve comunicazione di
dati personali, che si tratti o meno di terzi. Le autorita pubbliche non vanno
tuttavia considerate destinatari quando ricevono dati personali nell'ambito
di un’indagine specifica, conformemente al diritto dell’'Unione o degli Stati
membri (ad esempio autorita fiscali e doganali, squadre di indagine finan-
ziaria ecc.)®®.

La definizione corrisponde in linea generale a quella precedente di «destina-
tario» di cui alla direttiva 95/46/CE.

La definizione si applica a chiunque riceva dati personali, che si tratti o meno
di terzi. Ad esempio, quando un titolare del trattamento invia dati personali
a un altro soggetto, a un responsabile del trattamento o a terzi, tale soggetto
€ un destinatario. Un terzo destinatario & considerato titolare di qualsivoglia
trattamento che effettua per le proprie finalitd dopo aver ricevuto i dati.
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Esempio: comunicazione di dati tra societa

L'agenzia di viaggi ExploreMore organizza viaggi su richiesta di singoli
clienti. Nell’ambito di tale servizio, invia i dati personali dei clienti a com-
pagnie aeree, ad alberghi e alle agenzie che organizzano escursioni affin-
ché possano erogare i rispettivi servizi. ExploreMore, gli alberghi, le com-
pagnie aeree e i fornitori di servizi di escursione sono considerati titolari
del trattamento da essi effettuato nell'ambito dei rispettivi servizi. Non esi-
ste alcun rapporto titolare-responsabile. Tuttavia, le compagnie aeree, gli
alberghi e i fornitori di servizi di escursione vanno considerati destinatari
quando ricevono dati personali da ExploreMore.

PARTE Il - CONSEGUENZE DERIVANTI
DAI DIVERSI RUOLI ATTRIBUITI

1. RAPPORTO TRA TITOLARE DEL TRATTAMENTO E RESPONSABILE DEL
TRATTAMENTO

del trattamento ai sensi del GDPR - Versione 2.0

93. Un’innovazione distintiva introdotta dal GDPR & costituita dalle disposizio-
ni che impongono obblighi direttamente ai responsabili del trattamento. Ad
esempio, un responsabile del trattamento deve garantire che le persone au-
torizzate a trattare i dati personali si siano impegnate alla riservatezza (ar-
ticolo 28, paragrafo 3), deve tenere un registro di tutte le categorie di attivita
relative al trattamento (articolo 30, paragrafo 2) e attuare misure tecniche e
organizzative adeguate (articolo 32). A determinate condizioni (articolo 37)
il responsabile del trattamento deve inoltre designare un responsabile della
protezione dei dati e ha il dovere di informare il titolare del trattamento, sen-
za ingiustificato ritardo, dopo essere venuto a conoscenza di una violazione
dei dati personali (articolo 33, paragrafo 2). Inoltre, le norme sui trasferi-
menti di dati verso paesi terzi (capo V) si applicano sia ai responsabili sia ai
titolari del trattamento. A tale riguardo, 'EDPB ritiene che l'articolo 28, pa-
ragrafo 3, del GDPR, pur conferendo un contenuto specifico al contratto che
deve essere stipulato tra il titolare e il responsabile del trattamento, imponga
a quest’ultimo obblighi diretti, ivi compreso il dovere di assistere il titolare
del trattamento nel garantire la conformita alle disposizioni del regolamento?®.

Linee guida 07/2020 sui concetti di titolare del trattamento e di responsabile

1.1 SCELTA DEL RESPONSABILE DEL TRATTAMENTO

94. Il titolare del trattamento ha il dovere di impiegare «unicamente responsa-
bili del trattamento che presentino garanzie sufficienti per mettere in atto
misure tecniche e organizzative adeguate», in modo tale che il trattamento
soddisfi i requisiti del GDPR, anche in merito alla sicurezza dello stesso, e
garantisca la tutela dei diritti degli interessati®’. Il titolare del trattamento e
pertanto responsabile della valutazione dell’adeguatezza delle garanzie pre-
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95.

96.

97.

98.

99.

sentate dal responsabile del trattamento e dovrebbe essere in grado di dimo-
strare di aver preso in seria considerazione tutti gli elementi di cui al GDPR.

Le garanzie «presentate» dal responsabile del trattamento sono quelle che il
responsabile del trattamento € in grado di dimostrare in modo soddisfacen-
te al titolare del trattamento, essendo queste le uniche che possono essere
effettivamente prese in considerazione da detto titolare nel valutare 'adem-
pimento dei suoi obblighi. Spesso cio richiedera uno scambio di documen-
tazione pertinente (ad esempio, politica in materia di privacy, condizioni di
erogazione del servizio, registro delle attivita di trattamento, meccanismi di
gestione dei log, politica in materia di sicurezza delle informazioni, relazioni
di audit esterni sulla protezione dei dati e certificazioni internazionali rico-
nosciute, come la serie ISO 27000).

Lavalutazione della sufficienza delle garanzie da parte del titolare del tratta-
mento & una forma di valutazione del rischio che dipendera in larga misura
dal tipo di trattamento affidato al responsabile e va effettuata caso per caso,
tenendo conto della natura, dell'ambito di applicazione, del contesto e delle
finalita del trattamento nonché dei rischi per i diritti e le liberta delle perso-
ne fisiche. Di conseguenza, 'EDPB non puo fornire un elenco esaustivo dei
documenti o delle attivita che il responsabile del trattamento € tenuto a pre-
sentare o a dimostrare in un dato caso, in quanto cio dipende in larga misura
dalle circostanze specifiche del trattamento.

Il titolare del trattamento dovrebbe tenere conto dei seguenti elementi®?, al
fine di valutare I'adeguatezza delle garanzie: le conoscenze specialistiche
(ad esempio, le competenze tecniche in materia di misure di sicurezza e di
violazione dei dati), 'affidabilita e le risorse del responsabile del trattamen-
to. Anche la reputazione del responsabile del trattamento sul mercato puo
essere un fattore pertinente di cui i titolari del trattamento possono tenere
conto.

Inoltre, 'adesione a un codice di condotta o a un meccanismo di certifica-
zione approvato puo essere utilizzata come elemento in grado di dimostrare
garanzie sufficienti®®. Si consiglia pertanto ai responsabili del trattamento di
informare il titolare del trattamento in merito a detta circostanza e a qualsi-
asi modifica intervenuta in rapporto alla suddetta adesione.

L'obbligo di impiegare solo responsabili del trattamento «che presentano ga-
ranzie sufficienti», ai sensi dell’articolo 28, paragrafo 1, del GDPR € un ob-
bligo permanente. Esso non viene meno laddove il titolare e il responsabile
del trattamento concludano un contratto o un atto giuridico di altra natura. A
intervalli adeguati, il titolare del trattamento dovrebbe verificare le garanzie
offerte dal responsabile del trattamento, anche mediante attivita di revisione
e ispezioni, se del caso*®.

1.2 FORMA DEL CONTRATTO O DELL’ATTO GIURIDICO DI ALTRA NATURA

100. Qualsivoglia trattamento di dati personali da parte di un responsabile del

trattamento deve essere disciplinato da un contratto o altro atto giuridico,

342 Garante per la protezione dei dati personali



101.

102.

103.

104.

105.

anorma del diritto dell’'Unione o degli Stati membri, concluso tra il titolare
e il responsabile del trattamento, conformemente all’articolo 28, paragra-
fo 3, del GDPR.

Tale atto giuridico deve essere per iscritto, anche in formato elettronico*’.
Pertanto, gli accordi non scritti (indipendentemente dalla completezza o
dall’efficacia) non possono essere considerati sufficienti per soddisfare i
requisiti di cui all’articolo 28 del GDPR. Per evitare difficolta nel dimostra-
re che il contratto o altro atto giuridico e effettivamente in vigore, 'EDPB
raccomanda di accertarsi che le firme necessarie vi siano incluse, in linea
con il diritto applicabile (ad esempio, il diritto contrattuale).

Inoltre, ai sensi del diritto dell’'Unione o degli Stati membri il contratto o
l'altro atto giuridico deve vincolare il responsabile del trattamento nei
confronti del titolare del trattamento, ovverosia deve definire obblighi vin-
colanti in capo al responsabile del trattamento, conformemente al diritto
dell’'UE o degli Stati membri. Deve altresi definire gli obblighi del titolare
del trattamento. Nella maggior parte dei casi vi sara un contratto, tuttavia
il regolamento fa riferimento altresi ad un «altro atto giuridico», come il
diritto nazionale (primario o derivato) o un altro strumento giuridico. Se
l'atto giuridico non prevede tutti i contenuti minimi richiesti, deve essere
integrato da un contratto o da un altro atto giuridico che contenga gli ele-
menti mancanti.

Poiché il regolamento stabilisce con chiarezza I'obbligo di stipulare un
contratto scritto, qualora non sia in vigore nessun altro atto giuridico per-
tinente si ha una violazione del GDPR#2, Sia il titolare sia il responsabile del
trattamento hanno la responsabilita di garantire I'esistenza di un contrat-
to o di un altro atto giuridico che disciplini il trattamento*®. Fatte salve le
disposizioni di cui all'articolo 83 del GDPR, l'autorita di controllo compe-
tente potra infliggere una sanzione amministrativa pecuniaria sia al tito-
lare sia al responsabile del trattamento, tenendo conto delle circostanze di
ogni singolo caso. I contratti stipulati prima della data di applicazione del
GDPR dovrebbero essere stati aggiornati ai sensi dell’articolo 28, paragra-
fo 3. Lassenza di tale aggiornamento, inteso ad allineare un contratto pre-
cedentemente esistente ai requisiti del GDPR, costituisce una violazione
dell’articolo 28, paragrafo 3.

Un contratto scritto a norma dell’articolo 28, paragrafo 3, del GDPR puo
essere integrato in un contratto pitt ampio, come un accordo sul livello dei
servizi. Al fine di agevolare la dimostrazione della conformita al GDPR,
I'EDPB raccomanda che gli elementi del contratto volti a dare attuazione
all'articolo 28 del GDPR siano chiaramente identificati come tali in un uni-
co punto (ad esempio in un allegato).

Per adempiere all'obbligo di stipula di un contratto, il titolare e il respon-
sabile del trattamento possono scegliere di negoziarne uno proprio, ivi
compresi tutti gli elementi obbligatori, o di basarsi, in tutto o in parte, su
clausole contrattuali tipo in relazione agli obblighi di cui all’articolo 28,

Una serie di clausole contrattuali tipo (SCC) puo essere adottata in alterna-

del trattamento ai sensi del GDPR - Versione 2.0
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106.

107.

108.

1009.

110.

344

tiva dalla Commissione® o da un’autorita di controllo, conformemente al
meccanismo di coerenza®*. Tali clausole potrebbero far parte di una cer-
tificazione rilasciata al titolare o al responsabile del trattamento, ai sensi
degli articoli 42 o0 4347,

L’EDPB desidera chiarire che non vi € alcun obbligo in capo ai titolari e ai
responsabili del trattamento di stipulare un contratto basato su SCC né
cid deve necessariamente avere la precedenza rispetto alla stipula di un
contratto ad hoc. Entrambe le opzioni sono ammissibili ai fini dell’adem-
pimento alla normativa in materia di protezione dei dati, a seconda delle
circostanze specifiche, purché siano soddisfatti i requisiti di cui all’artico-
lo 28, paragrafo 3.

Se le parti desiderano avvalersi delle clausole contrattuali tipo, le clausole
di protezione dei dati previste dall'accordo devono essere le stesse delle
SCC. Le SCC presenteranno spesso spazi vuoti da compilare od opzioni che
le parti devono selezionare. Inoltre, come indicato in precedenza, le SCC
saranno generalmente integrate in un accordo pit ampio che descriva
l'oggetto del contratto, le condizioni finanziarie e le altre clausole concor-
date: le parti potranno aggiungere ulteriori clausole (ad esempio il diritto
applicabile e la giurisdizione), purché non siano in contrasto, direttamen-
te o indirettamente, con le SCC* e non pregiudichino la tutela conferita dal
GDPR e dalle normative dell’'UE o degli Stati membri in materia di prote-
zione dei dati.

I contratti tra titolari del trattamento e responsabili del trattamento posso-
no talvolta essere redatti unilateralmente da una delle parti. Diversi fattori
possono determinare la parte o le parti che redige/redigono il contratto,
tra cui: posizionamento sul mercato e potere contrattuale, le competenze
tecniche e I'accesso a servizi giuridici. Ad esempio, alcuni fornitori di ser-
vizi tendono a stabilire termini e condizioni standard, tra cui accordi di
trattamento dei dati.

Un accordo tra il titolare e il responsabile del trattamento deve rispettare
i requisiti di cui all’articolo 28 del GDPR, al fine di garantire che il respon-
sabile tratti i dati personali in conformita con lo stesso GDPR. Qualsivoglia
accordo di questo tipo dovrebbe tenere conto delle responsabilita speci-
fiche dei titolari e dei responsabili del trattamento. Sebbene I'articolo 28
preveda un elenco di elementi che devono essere contemplati in ogni con-
tratto che disciplini il rapporto tra titolari e responsabili del trattamento,
esso lascia margini di negoziato tra le parti di tali contratti. In talune si-
tuazioni il titolare o il responsabile del trattamento godono di un minore
potere negoziale ai fini di una personalizzazione dell'accordo sulla pro-
tezione dei dati. Il ricorso alle clausole contrattuali tipo adottate a norma
dell’articolo 28 (paragrafi 7 e 8) puo contribuire a riequilibrare le posizioni
negoziali e a garantire che i contratti rispettino il GDPR.

Il fatto che il contratto e le condizioni commerciali in esso dettagliate siano
redatti dal prestatore di servizi piuttosto che dal titolare del trattamento
non e di per sé problematico e non costituisce di per sé una ragione suffi-
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ciente per concludere che il prestatore di servizi debba essere considerato
titolare del trattamento. Inoltre, lo squilibrio di potere contrattuale tra un
piccolo titolare del trattamento e grandi fornitori di servizi non dovreb-
be essere considerato una giustificazione per 'accettazione, da parte del
suddetto titolare, di clausole e di condizioni contrattuali non conformi alla
normativa in materia di protezione dei dati né puo esonerarlo dai relativi
obblighi. Il titolare del trattamento deve valutare i termini contrattuali e,
nella misura in cui li accetta liberamente e si avvale del servizio, assumer-
si altresila piena responsabilita del rispetto del GDPR. Qualsivoglia propo-
sta di modifica, da parte di un responsabile del trattamento, degli accordi
di trattamento dei dati di cui alle condizioni generali di contratto dovrebbe
essere notificata e approvata direttamente dal titolare del trattamento, te-
nendo conto del margine di discrezionalita di cui il responsabile del trat-
tamento dispone in merito agli elementi non essenziali dei mezzi (cfr. pa-
ragrafi 40-41 che precedono). La mera pubblicazione di tali modifiche sul
sito web del responsabile del trattamento non & conforme all’articolo 28.

1.3 CONTENUTO DEL CONTRATTO O ALTRO ATTO GIURIDICO

111.

112.

113.

Prima di esaminare nel dettaglio i singoli requisiti specifici definiti dal
GDPR rispetto al contenuto del contratto o di un altro atto giuridico, occor-
re svolgere alcune osservazioni di natura generale.

Se e vero che gli elementi di cui all’articolo 28 del regolamento ne costitui-
scono il contenuto essenziale, il contratto dovrebbe essere uno strumento
con cui il titolare e il responsabile del trattamento possono chiarire ul-
teriormente in che modo detti elementi essenziali saranno attuati me-
diante istruzioni dettagliate. Pertanto, I'accordo relativo al trattamento
dovrebbe non gia meramente ribadire le disposizioni del GDPR, bensi
prevedere informazioni piu specifiche e concrete sul modo in cui saranno
soddisfatti i requisiti e sul livello di sicurezza previsto per il trattamento
dei dati personali oggetto dell’accordo. Lungi dall’essere un esercizio for-
malistico, la negoziazione e la stipula del contratto sono un’opportunita
per specificare i dettagli relativi al trattamento®®. In effetti, ai sensi del
GDPR, la «protezione dei diritti e delle liberta degli interessati cosi come
la responsabilita generale dei titolari del trattamento e dei responsabili
del trattamento [...] esigono una chiara ripartizione delle responsabilita®®».

Nel contempo, il contratto dovrebbe tener conto «dei compiti e responsa-
bilita specifici del responsabile del trattamento nel contesto del trattamento
da eseguire e del rischio in relazione ai diritti e alle liberta dell’interessa-
to»>. In linea generale, il contratto tra le parti dovrebbe essere redatto te-
nendo conto della specifica attivita di trattamento dei dati. Ad esempio,
non € necessario imporre tutele e procedure particolarmente rigorose a
un responsabile del trattamento preposto a un’attivita di trattamento che
presenta solo rischi minori: sebbene ciascun responsabile del trattamen-
to sia tenuto a rispettare i requisiti di cui al regolamento, le misure e le
procedure dovrebbero essere calibrate in base alla situazione specifica. In
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ogni caso, il contratto deve contemplare tutti gli elementi di cui all’artico-
lo 28, paragrafo 3. Nel contempo, dovrebbe prevedere taluni elementi che
possano aiutare il responsabile del trattamento a comprendere i rischi per
i diritti e le liberta degli interessati insiti nel trattamento: poiché l'attivita
€ svolta per conto del titolare, spesso quest’ultimo ha una comprensione
piu approfondita dei rischi che il trattamento comporta dal momento che
€ a conoscenza delle circostanze in cui avviene.

Quanto al contenuto obbligatorio del contratto o di altro atto giuridico, 'EDPB
interpreta l'articolo 28, paragrafo 3, in modo tale per cui deve esservi stabilito:

I'oggetto del trattamento (ad esempio, registrazioni di videosorveglianza
di persone che entrano o escono da una struttura ad alta sicurezza). Seb-
bene sia un concetto ampio, esso deve essere formulato con specifiche suf-
ficienti affinché 'oggetto principale del trattamento sia chiaro;

la durata®? del trattamento: occorre specificare il periodo di tempo esatto o
icriteri utilizzati per determinarlo; ad esempio, si potrebbe fare riferimen-
to alla durata dell’accordo relativo al trattamento;

la natura del trattamento: il tipo di operazioni eseguite nell’ambito del
trattamento (ad esempio: «ripresa», «registrazione», «archiviazione di im-
magini» ecc.) e la finalita del trattamento (ad esempio: la rilevazione degli
ingressiillegittimi). Tale descrizione dovrebbe essere la pit completa pos-
sibile, a seconda dell’attivita di trattamento specifica, in modo da consen-
tire a soggetti esterni (ad esempio le autorita di controllo) di comprendere
il contenuto e i rischi del trattamento affidato al relativo responsabile;

la tipologia di dati personali: questo elemento dovrebbe essere specifica-
to nel modo piu dettagliato possibile (ad esempio: le immagini video delle
persone che entrano ed escono dalla struttura). Non sarebbe sufficiente
limitarsi a specificare che si tratta di «dati personali, ai sensi dell’artico-
lo 4, paragrafo 1, del GDPR» o «di categorie particolari di dati personali, ai
sensi dell’articolo 9». Nel caso di categorie particolari di dati, il contratto
o l'atto giuridico dovrebbero specificare almeno i tipi di dati in questione,
ad esempio «informazioni relative alle cartelle cliniche» o «informazioni
sull’appartenenza dell’interessato a un sindacato»;

le categorie di interessati: anche questo aspetto dovrebbe essere indicato
in modo piuttosto specifico (ad esempio: «visitatori», «dipendenti», servizi
di consegna ecc.);

gli obblighi e i diritti del titolare del trattamento: tali diritti sono esa-
minati ulteriormente nelle sezioni successive (ad esempio, per quanto
riguarda il diritto del titolare del trattamento di effettuare ispezioni e at-
tivita di revisione). Quanto agli obblighi del titolare del trattamento, tra gli
esempi figurano quello di fornire al responsabile del trattamento i dati di
cui al contratto, di fornire e documentare qualsivoglia istruzione relativa
al trattamento dei dati da parte del responsabile del trattamento, di garan-
tire, prima e durante I'intero corso del trattamento, 'adempimento degli
obblighi di cui al GDPR posti in capo al responsabile, di controllare detto
trattamento anche mediante attivita di revisione e ispezioni unitamente al
suddetto responsabile.
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115.

Sebbene il GDPR elenchi gli elementi che vanno sempre inclusi nell’accor-
do, puo essere necessario prevedere altre informazioni pertinenti, in fun-
zione del contesto e dei rischi posti dal trattamento nonché di eventuali
ulteriori requisiti applicabili.

1.3.1 OBBLIGO DEL RESPONSABILE DEL TRATTAMENTO DI TRATTARE I DATI SOLO
SU ISTRUZIONE DOCUMENTATA DEL TITOLARE DEL TRATTAMENTO (ARTICOLO 28,
PARAGRAFO 3, LETTERA A) DEL GDPR)

116.

117.

118.

119.

120.

La necessita di specificare tale obbligo deriva dal fatto che il responsabile
del trattamento tratta i dati per conto del titolare. I titolari del trattamen-
to devono fornire ai responsabili istruzioni relative a ciascuna attivita di
trattamento. Tali istruzioni possono riguardare trattamenti ammessi e
quelli vietati, procedure piu dettagliate, la modalita di messa in sicurez-
za dei dati, ecc. Il responsabile si limita a quanto disposto dal titolare del
trattamento, ma ha la possibilita di suggerire elementi che, se accettati dal
titolare del trattamento, diventano parte delle istruzioni impartite.

Quando un responsabile tratta i dati non limitandosi alle istruzioni del
titolare del trattamento, e cid equivale a una decisione che determina le
finalita e i mezzi dello stesso, il suddetto responsabile € in violazione dei
propriobblighi e puo anche essere considerato titolare di tale trattamento,
ai sensi dell’articolo 28, paragrafo 10 (cfr. infra, sottosezione 1.5)%3.

Le istruzioni impartite dal titolare del trattamento devono essere docu-
mentate. A tal fine, si raccomanda di prevedere una procedura e un mo-
dello per fornire ulteriori istruzioni attraverso un allegato al contratto o
altro atto giuridico. In alternativa, le istruzioni possono essere impartite
in qualsiasi forma scritta (ad esempio per posta elettronica) e in qualsivo-
glia altra forma documentata, purché sia possibile documentarle. In ogni
caso, per evitare difficolta nel dimostrare che le istruzioni del titolare del
trattamento sono state debitamente documentate, 'EDPB raccomanda di
accorpare tali istruzioni al contratto o al diverso atto giuridico.

L'obbligo in capo al responsabile del trattamento di astenersi da qualsivo-
glia attivita di trattamento non basata sulle istruzioni del titolare si applica
anche ai trasferimenti di dati personali verso un paese terzo o un’orga-
nizzazione internazionale. Il contratto dovrebbe specificare i requisiti per
i trasferimenti verso paesi terzi o organizzazioni internazionali tenendo
conto delle disposizioni di cui al capo V del GDPR.

L’EDPB raccomanda al titolare del trattamento di prestare la dovuta at-
tenzione a questo punto specifico, in particolare laddove il responsabile
deleghi talune attivita di trattamento ad altri responsabili e laddove abbia
divisioni o unita ubicate in paesi terzi. Se le istruzioni del titolare del trat-
tamento non consentono trasferimenti o comunicazioni verso paesi ter-
zi, il responsabile non sara autorizzato ad assegnare il trattamento a un
sub-responsabile in un paese terzo né potra far trattare i dati in una sua
divisione non ubicata nell'UE.
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121. Un responsabile del trattamento puo trattare dati in modo difforme dalle
istruzioni documentate del titolare laddove sia tenuto a trattare e/o a tra-
sferire dati personali ai sensi del diritto dell’'UE o del diritto dello Stato
membro cui il responsabile del trattamento e soggetto. Tale disposizio-
ne rivela inoltre I'importanza di negoziare e di redigere con attenzione gli
accordi di trattamento dei dati, in quanto, ad esempio, puo avvenire che
una delle parti necessiti di una consulenza legale in merito alla sussisten-
za di un siffatto obbligo giuridico. Cio deve avvenire tempestivamente, in
quanto il responsabile del trattamento ha I'obbligo di informare il titolare
in merito all’'esistenza di un obbligo del genere prima di iniziare il trat-
tamento stesso. Tale obbligo di informazione non sussiste solo laddove il
diritto stesso (dell'UE o dello Stato membro) vieti al responsabile del trat-
tamento di informare il titolare in merito a «rilevanti motivi di interesse
pubblico». In ogni caso, qualsivoglia trasferimento o comunicazione puo
aver luogo solo se autorizzato dal diritto dell’'Unione, anche in conformita
all’articolo 48 del GDPR.

o
=
2
S
12}
=1
=
=
172}
o
1=
o
o=
=t
<
_
=)
=
=
o=
=]
-
<
o
=
2
2
=}

1.3.2 OBBLIGO DEL RESPONSABILE DEL TRATTAMENTO DI GARANTIRE

CHE LE PERSONE AUTORIZZATE A TRATTARE I DATI PERSONALI ST SIANO
IMPEGNATE ALLA RISERVATEZZA O ABBIANO UN ADEGUATO OBBLIGO LEGALE
DI RISERVATEZZA (ARTICOLO 28, PARAGRAFO 3, LETTERA B) DEL GDPR)

122. Il contratto deve prevedere 'obbligo in capo al responsabile del trattamen-
to di garantire che chiunque quest’ultimo autorizzi a trattare dati perso-
nali sia tenuto alla riservatezza. Cid puo avvenire mediante un accordo
contrattuale specifico o in forza degli obblighi di legge gia in vigore.

123. Il concetto ampio di «persone autorizzate a trattare i dati personali» con-
templailavoratori dipendenti e temporanei. In linea generale, il responsa-
bile del trattamento dovrebbe mettere i dati personali a disposizione solo
dei dipendenti che ne hanno effettivamente bisogno per svolgere i compiti
periquali il responsabile € stato incaricato dal titolare del trattamento.

124. L'impegno o l'obbligo di riservatezza deve essere «adeguato», ovverosia
esso deve vietare effettivamente alla persona autorizzata di divulgare in-
formazioni riservate senza autorizzazione e deve essere sufficientemente
ampio da comprendere tutti i dati personali trattati per conto del titolare
del trattamento nonché le condizioni alle quali tali dati sono trattati.

1.3.3 OBBLIGO DEL RESPONSABILE DEL TRATTAMENTO DIADOTTARE TUTTE
LE MISURE RICHIESTE A NORMA DELL'ARTICOLO 32 (ARTICOLO 28, PARAGRAFO 3,
LETTERA C) DEL GDPR)

125. L’articolo 32 impone al titolare e al responsabile del trattamento di mette-
re in atto misure tecniche e organizzative di sicurezza adeguate. Sebbene
tale obbligo sia gia direttamente imposto al responsabile del trattamento
i cui trattamenti rientrano nell’ambito di applicazione del GDPR, I'obbligo
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a norma dell’articolo 32 di adottare tutte le misure richieste deve comun-
que figurare nel contratto relativo alle attivita di trattamento affidate dal
titolare.

126. Come gia rilevato, il contratto relativo al trattamento non dovrebbe limi-
tarsi a ribadire le disposizioni del GDPR. E necessario che il contratto pre-
veda o faccia riferimento alle misure di sicurezza da adottare, all’obbligo
in capo al responsabile del trattamento di ottenere 'approvazione del
titolare del trattamento prima di apportare modifiche e a un riesame
periodico delle misure di sicurezza, al fine di garantirne 'adeguatezza
rispetto ai rischi, che puo cambiare nel tempo. Ai sensi dell’articolo 32,
paragrafo 1, del GDPR le informazioni relative alle misure di sicurezza da
includere nel contratto devono essere sufficientemente dettagliate da con-
sentire al titolare del trattamento di valutare I'adeguatezza delle misure
stesse. Inoltre, la descrizione & necessaria anche per consentire al titolare
del trattamento di adempiere al proprio obbligo in materia di responsabi-
lizzazione, a norma dell’articolo 5, paragrafo 2, e dell’articolo 24 del GDPR,
per quanto concerne le misure di sicurezza imposte al responsabile del
trattamento. Un obbligo corrispondente cui € soggetto il responsabile del
trattamento, quello di assistere il titolare del trattamento e di mettere a di-
sposizione tutte le informazioni necessarie per dimostrare la conformita
al regolamento, puo essere desunto dall’articolo 28, paragrafo 3, lettere f)
e h), del GDPR.

127. 1l livello di istruzioni fornite dal titolare al responsabile del trattamento
in merito alle misure da attuare dipende dalle circostanze specifiche. In
taluni casi, il titolare del trattamento puo fornire una descrizione chiara e
dettagliata delle misure di sicurezza da attuare. In altri casi, puo definire
gli obiettivi minimi di sicurezza da conseguire, chiedendo al responsabile
del trattamento di proporre l'attuazione di misure di sicurezza specifiche.
In ogni caso, il titolare deve fornire al responsabile del trattamento una
descrizione delle attivita di trattamento e degli obiettivi di sicurezza (sul-
la base della valutazione del rischio eseguita dallo stesso titolare) nonché
approvare le misure proposte dal responsabile del trattamento. Quanto so-
pra potrebbe essere incluso in un alle